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SMB - Server Message Block Protocol - is a client-server

communication protocol used for sharing access to files, printers,

serial ports and other resources on a network
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Scanning
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 Nmap can be used for scanning the SMB port

Nmap ‐sS ‐T4 10.10.50.26
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Enumeration
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 Enum4linux is a tool used to enumerate SMB shares on both 
Windows and Linux systems. It is basically a wrapper around 
the tools in the Samba package and makes it easy to quickly 
extract information from the target pertaining to SMB. It's 
installed by default on Parrot and Kali

enum4linux ‐a 10.10.50.26
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Enumeration
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 Nmap also has a script that can be used to enumerate SMB

sudo nmap ‐‐script smb‐os‐discovery.nse 10.10.50.26
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Exploitation
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 Smbclient can be used to access shares

Smbclient ‐L (to list all shares)
Smbclient //10.10.50.26/share  (access it)
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