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CAPITULO I - “Introduccion a las redes WAN?”

1.0 Introduccioén del capitulo
1.0.11ntroduccion delcapitnlo

Cuando una empresa crece y agrega sucursales, setvicios de comercio electronico u operaciones globales, una solared LAN
ya no es suficiente para satisfacer los requisitos de la empresa. En la actualidad, el acceso a unared de area extensa (WAN,
Wide Area Network) se ha vuelto esencial para las empresas grandes.

Existe una variedad de tecnologfas WAN que satisfacen las diferentes necesidades de las empresas y hay muchas maneras de
agrandar la red. Al agregar el acceso WAN, se presentan otros aspectos a tomar en cuenta, como la seguridad de la red y la
administracion de las direcciones. Por lo tanto, el disefio de una WAN vy la eleccion de los servicios de red adecuados de una
portadora no es una cuestion simple.

En este capitulo, primero analizara algunas de las opciones disponibles para disefiar WAN empresariales, las tecnologias
disponibles para implementatlas y la terminologia utilizada para explicarlas. Aprendera a seleccionar las tecnologias, los
servicios y los dispositivos WAN apropiados para satisfacer los requisitos cambiantes de una empresa en evolucion. Las
actividades y las practicas en el laboratorio confirman y refuerzan su aprendizaje.

Al finalizar este capitulo, podrd identificar y describir las tecnologias WAN apropiadas para habilitar servicios WAN
integrados a través de una red empresarial con varias ubicaciones.

En este capitulo, aprendera a:

« Describir como la arquitectura empresarnial de Cisco proporciona servicios integrados a
través de una red empresarial.

+ Describir conceptos claves de la tecnologia WAN.

« Seleccionar la tecnologia WAN apropiada para satisfacer diferentes requisitos comerciales
empresariales.

1.1 Provision de servicios integrados a la empresa
1.1.1Introduccion de redes de drea extensa (WAN)

¢Qué es una WAN?

Una WAN es una red de comunicacién de datos que opera més alla del alcance geografico de una LAN.

Las WAN se diferencian de las LAN en varios aspectos. Mientras que una LAN conecta computadaas, dispositivos
periféricos y otros dispositivos de un solo edificio u de otra area geografica pequefia, una WAN permite la transmision de
datos a través de distancias geograficas mayores. Ademas, la empresa debe suscribitse a un proveedor de servicios WAN
para poder utilizar los servicios de red de portadora de WAN. Las LAN normalmente son propiedad de la empresa o de la
organizacion que las utiliza.

Las WAN utilizan instalaciones suministradas por un proveedor de servicios, o portadora, como una empresaproveedora de
servicios de telefonfa o una empresa proveedora de servicios de cable, para conectar los sitios de una organizacién entre s
con sitios de otras organizaciones, con servicios externos y con usuarios remotos. En general, las WAN transportan uatios
tipos de trafico, tales como voz, datos y video.

Las tres caracteristicas principales de las WAN son las siguientes:

. Las WAN generalmente conectan dispositivos que estan separados por un area geografica mas extensa que la que
puede cubrir una LAN.
° Las WAN utilizan los servicios de operadoras, como empresas proveedoras de servicios de telefonia, empresas

proveedoras de servicios de cable, sistemas satelitales y proveedores de servicios de red.
° Las WAN usan conexiones seriales de diversos tipos para brindar acceso al ancho de banda a través de areas
geograficas extensas.

¢Por qué son necesarias las WAN?
Las tecnologias LAN proporcionan velocidad y rentabiidad pata la transmision de datos dentro de organizaciones, a través

de dreas geograficas relativamente pequefias. Sin embargo, hay otras necesidades empresatiales que requieren la
comunicacion entre sitios remotos, incluidas las siguientes:



ad

. Los empleados de las oficinas regionales o las sucursales de una organizacién necesitan comunicarse y compartir
datos con la sede central.

° Con frecuencia, las organizaciones desean compartir informacién con otras organizaciones que se encuentran a
grandes distancias. Por ejemplo, los fabricantes de software comunican periédicamente informacion sobre productos y
promociones a los distribuidores que venden sus productos a los usuatios finales.

. Con frecuencia, los empleados que viajan por temas relacionados con la empresa recesitan acceder a la
informacién que se encuentra en las redes corporativas.

Ademis, los usuarios de computadoras domésticas necesitan enviar y recibir datos que recorten distancias cada vez mayores.
Aqui se ofrecen algunos ejemplos:

. Ahora es comun en muchos hogates que los consumidores se comuniquen con bancos, tiendas y una variedad de
proveedores de bienes y servicios a través de las computadoras.

. Los estudiantes buscan informacién para las clases mediante indices de bibliotecas y publicaciones ubicachs en
otras partes del pais y del mundo.

Como, obviamente, no es posible conectar computadoras a nivel nacional o mundial de la misma manera en la que las
computadoras de una LAN se conectan con cables, han evolucionado diferentes tecnologfas para cubriresta necesidad.
Internet se estd utilizando cada vez mas como una alternativa econémica al uso de una WAN empresarial para algunas
aplicaciones. Hay nuevas tecnologias disponibles para las empresas que proporcionan seguridad y privacidad para las
comunicaciones y las transacciones a través de Internet. El uso de redes WAN solas o en combinaciéon con Internet permite
a las organizaciones y a los particulares satisfacer sus necesidades de comunicaciones de 4rea extensa.

¢ Qué es una WAN?
Red de area extensa

LAN WAN Acceso

Grupos de trabajo

Empleado a
distancia
Usuario remoto

1.1.2Laempresaen evolucion

Las empresas y sus redes

A medida que las empresas crecen, contratan mas empleados, abren sucursales y se expanden a mercados globales. Estos
cambios ejercen influencia sobre los requisitos de servicios integrados e impulsan los requisitos de red de la empresa. En
este tema, analizaremos las maneras en las que las redes de una empresa cambian para adaptarse a los requisitos
empresariales cambiantes.

Cada empresa es Gnica y la manera en la que una organizacion crece depende de muchos factores, tales como el tipo de
productos y servicios que vende la empresa, la filosofia de administracion de los duefios y el clima econémico del pais en
donde opera la empresa.

En épocas de desatrollo econémico lento, muchas empresas se concentran en aumentar su rentabilidad mediante la mejora
de la eficacia de las operaciones existentes, el aumento de la productividad de los empleados y la reduccién de los costos de
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operacién. El establecimiento y la administracion de redes pueden representar gastos importantes de operacion e instalacion.
Para justificar un gasto de esta envergadura, las empresas esperan que sus redes funcionen de manera 6ptima y que puedan
brindar un conjunto de servicios y aplicaciones en constante crecimiento pata respaldar la productividad y la rentabilidad.

A modo de ejemplo, utilicemos una empresa ficticia llamada Span Engineering y obsetvemos cémo cambian los requisitos
de red a medida que la pequefia empresa local se convierte en una empresa global.

Haga clic en las fichas de la figura para ver cada etapa de crecimiento y la topologia de red correspondiente.
Oficina pequefia (una tnica LAN)

Span Engineering, empresa consultora especializada en medioambiente, ha desarrollado un proceso especial para convertir
la basura doméstica en electricidad y esta desarrollando un proyecto piloto para un gobierno municipal en su #ea local. La
empresa, que fue creada hace cuatro afios, ha crecido hasta contar con 15 empleados: seis ingenieros, cuatro disefladores de
disefio asistido por computadora (CAD), un recepcionista, dos socios de alto nivel y dos asistentes de oficina.

La gerencia de Span Engineering espera tener proyectos a escala completa una vez que el proyecto piloto demuestre
exitosamente la factibilidad del proceso. Hasta ese momento, la empresa debe administrar sus costos cuidadosamente.

Para la oficina pequefia, Span Engineering utiliza una unica LAN para compartir informacion entre las computadoras y para
compartir dispositivos petiféricos, como una impresora, un trazador grafico de gran escala (para imprimir planos de
ingenierfa) y equipo de fax. Recientemente actualizaron la LAN para proporcionar un servicio econémico de voz sobre 1P
(VolP, Voice over IP) para ahorrar en costos de lineas telefénicas independientes para losempleados.

La conexién a Internet se realiza a través de un servicio comun de banda ancha llamado linea de suscripcion digital (DSL,
Digital Subsctiber Line) que es suministrado por el proveedor de servicios de telefonia local. Con tan pocos empleados, el
ancho de banda no es un problema importante.

La empresa no puede afrontar el costo de contar con personal de soporte de tecnologfa de la informacioén (TT) popio, de
manera que utiliza los servicios de soporte del mismo proveedor del servicio. La empresa también utiliza un servicio de
hosting en lugar de adquirir y operar sus propios servidores de FTP y correo electrénico. La imagen muestra un ejemplo de
una oficina pequefia y su red.

Campus (varias LAN)

Cinco afios después, Span Engineering ha crecido con rapidez. Tal y como los propietatios deseaban, la empresa fue
contratada para diseflar e implementar una instalacién de convesion de basura de tamafio real, poco tiempo después de la
implementacion exitosa de la primera planta piloto. Desde entonces, también han obtenido otros proyectos en
municipalidades vecinas y en otras partes del pais.

Para administrar la carga de trabajo adicional, la empresa contraté mas personal y alquilé mas oficinas. Ahora es una
empresa pequefia a mediana con cientos de empleados. Se desatrrollan muchos proyectos de manera simultinea, y cada uno
requiere un gerente de proyecto y personal de soporte. Laempresa se ha organizado en departamentos funcionales y cada
departamento cuenta con su propio equipo de organizacion. Para satisfacer sus necesidades crecientes, la empresa se mudé a
varios pisos de un edificio de oficinas mas amplio.

A medida que la empresa se expandio, la red también crecié. En lugar de ser una unica LAN pequefia, la red ahora esta
compuesta por varias subredes, cada una dedicada a un departamento diferente. Por ejemplo, todo el personal de ingenieria
esta en una LAN, mientras que el pesonal de mercadotecnia esta en otra LAN. Estas LAN multiples estan unidas para crear
una red que abarca a toda la empresa, o campus, que se extiende en varios pisos del edificio.

Ahora la empresa cuenta con personal propio de T1 para dar soporte a la redy mantenerla. La red incluye servidores para
cotreo electrénico, transferencia de datos y almacenamiento de archivos, herramientas y aplicaciones de productividad
basadas en la Web, ademas de la Intranet de la empresa para proporcionar documentos internose informacion a los
empleados. Ademds, la empresa tiene una Extranet que proporciona informacién de proyectos sélo a clientes designados.

Sucursal (WAN)

Después de cinco afios, Span Engineering ha tenido tanto éxito con su proceso patentado que la demand de sus servicios
se dispar6 y ahora se estan desarrollando nuevos proyectos en otras ciudades. Para administrar esos proyectos, la empresa ha
abierto pequeflas sucursales mas cercanas a los sitios de los proyectos.

Esta situacion presenta nuevos desafios para el equipo de TI. Para administrar la entrega de informacion y servicios en toda
la empresa, Span Engineering ahora tiene un centro de datos que aloja las diversas bases de datos y servidores de la empresa.
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Para las oficinas de las sucursales ubicadas en ciudades vecinas, la empresa decide utilizar lineas privadas dedicadas a través
del proveedor de servicios local. Sin embargo, para las oficinas que se encuentran en otros paises, Internet es ahora um
opciodn atractiva de conexiéon WAN. Si bien la conexion de las oficinas mediante Internet es econémica, también presenta
ciertos aspectos relacionados con la seguridad y la privacidad que el equipo de TI debe tener en cuenta.

Para garantizar que todas las partes de la empresa puedan tener acceso a los mismos servicios y aplicaciones,
independientemente de la ubicacion de las oficinas, la empresa ahora necesita implementar una WAN.

Distribuida (Global)

Span Engineering ya tiene 20 afios de actividad y cuenta con miles de empleados distribuidos en oficinas de todo el mundo.
El costo de la red y los servicios relacionados es ahora un gasto importante. La empresa desea proporcionar a sus empleados
los mejores servicios de red al menor costo posible. La optimizacion de los servicios de red le permitirfa a cada empleado
trabajar con un alto nivel de eficiencia.

Para aumentar la rentabilidad, Span Engineering necesita reducir sus gastos operativos. Ha trasladado algmas de sus oficinas
a areas menos costosas. La empresa también fomenta el trabajo a distancia y la formacién de equipos de trabajo virtuales. Se
estan utilizando aplicaciones basadas en la Web, incluidas las conferencias a través de la Web, elearning y herramientas de
colaboracién en linea, a fin de aumentar la productividad y reducir costos. Las redes privadas virtuales (VPN, Virtual Private
Networks) de sitio a sitio y acceso remoto permiten a la empresa utilizar Internet para conectarse con los empleades y las
instalaciones de todo el mundo de manera sencilla y segura. Para satisfacer estos requisitos, la red debe proporcionar los
servicios convergentes necesatios y asegurar la conectividad WAN a través de Internet con personas particulares y oficinas
remotas.

Como hemos visto en este ejemplo, los requisitos de la red de una empresa pueden cambiar drasticamente a medida que la
empresa crece con el iempo. La distribucién de los empleados ahorra costos de muchas maneras, pero genera mayores
exigencias para la red. La red no solamente debe cubrir las necesidades operativas cotidianas, sino que ademas debe poder
adaptarse y crecer a medida que la empresa cambia. Para enfrentar estos desafios, los disefladores y los administradores de
red eligen cuidadosamente las tecnologias, los protocolos y los proveedores de setvicios de red, y optimizan las redes con
muchas de las técnicas que enseflamos en esta serie de cursos. El siguiente tema desctibe un modelo de red para disefiar
redes que puedan adaptarse a las necesidades cambiantes de las empresas en evolucion de la actualidad.

Una empresa en crecimiento y su red

Acceso de banda ancha a Internet

‘ Internet

LAN pequena Unica
para compartir

dispositivos periféricos

y el acceso a Internet

Oficina pequena
(pocos empleados)



Una empresa en crecimiento y su red

Campus empresarial (cientos de empleados en
uno o mas pisos o edificios vecinos) Varias LAN (campus)

Una empresa en crecimiento y su red

Oficina remota

Oficina central

WAN a través de
Internet

Oficina regional

Sucursal
Una empresa en crecimiento y su red

Oficina

Sucursal 3
regional

Empleado a distancia

Sucursal Sucursal

Oficina
hogarena
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1.1.3Elmodelo de red en evolucidn

Modelo de disefio jerarquico

El modelo de red jerarquico es una herramienta de alto nivel, util para disefiar una infraestructura de red confiabk.
Proporciona una vista modular de una red, lo que simplifica el disefio y la creacién de una red que pueda crecer en el futuro.

Modelo de red jerarquico

Como tal vez recuerde de CCNA Exploration: conmutacion de LAN y redes inalambricas, el modelo de ra jerarquico
divide la red en tres capas:

. Capa de acceso: permite el acceso de los usuatios a los dispositivos de la red. En una red de campus, la capa de
acceso generalmente incorpora dispositivos de conmutacion de LAN conpuertos que proporcionan conectividad a las
estaciones de trabajo y a los servidores. En el entorno de la WAN, puede proporcionar a lostrabajadores a distancia o a los
sitios remotos acceso a la red corporativa a través de la tecnologia WAN.

. Capa de disttibucion: agrupa los armarios de cableado y utiliza switches para segmentar grupos de trabajo y aislar
los problemas de la red en un entorno de campus. De manera similar, la capa de distribucién agrupa las conexiones WAN
en el extremo del campus y proporciona conectividad basada en politicas.

. Capa nucleo (también conocida como backbone): enlace troncal de alta velocidad que estd diseflado para
conmutar paquetes tan rapido como sea posible. Como el nicleo es fundamental para la conectividad, debe proporcionar un
alto nivel de disponibilidad y adaptarse a los cambios con rapidez. También proporciona escalabilidad yconvergencia rapida.

Haga clic en el botén Topologia de ejemplo en la imagen.

La figura representa el modelo de red jerarquico en entornos de campus. El modelo de red jerdrquico proporciona una
estructura modular que permite flexibilidad en el disefio de la red y facilita la implementacion y la resolucion de problemas
de la infraestructura. Sin embargo, es importante comprender que la infraestructura de la red es solamente la base de una
arquitectura integral.

Las tecnologias de networking han avanzado considerablemente en los dltimos afios, lo que produjo redes cada vez mas
inteligentes. Los elementos de red actuales son mas sensibles a las caracteristicas del trafico y se pueden configurar para
proporcionar servicios especializados en funcién de aspectos como los tipos de datos que transportan, la prioridad de los
datos e incluso las necesidades de seguridad. Si bien la mayoria de estos diversos servicios de infraestructura no estan
incluidos en este curso, es importante comprender que afectanel disefio de la red. En el siguiente tema, analizaremos la
Arquitectura empresarial de Cisco, que expande el modelo jerarquico mediante el uso de inteligencia de red para considerar
la infraestructura de la red.

El modelo de red jerarquico

Nucleo

Conmutacién a alta velocidad

Distribucion

Conectividad basada en politicas

Acceso de grupos de trabajo locales y remotos

' Modelo de red jerarquico
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La arquitectura empresarial

Como se describi6 antetiormente, las diferentes empresas necesitan diferentes tipos de redes, segiin la manera en la que se
organizan la empresa y sus objetivos comerciales. Desafortunadamente, con mucha frecuencia las redes crecen sin ningin
tipo de planificacién a medida que se agregan componentes en respuesta a necesidades inmediatas. Con el tiempo, esas redes
se vuelven complejas y su administracion es costosa. Como la red es una mezcla de tecnologias mas recientes y antiguas,
puede resultar dificil prestar servicios de soporte y mantenimiento de red. Las interrupciones del servicio y su mal
rendimiento son una fuente constante de problemas para losadministradores de red.

Para ayudar a evitar esta situacién, Cisco ha desarrollado una arquitectura recomendada que se denomina Arquitectura
empresatial de Cisco y que tiene trascendencia en las diferentes etapas de crecimiento de una empresa. Esta arquitectura estd
disefiada para proporcionar a los planificadores de la red una planificacién para el crecimiento de la misma, a medida que la
empresa avanza por las diferentes etapas. Al seguir la planificacién sugerida, los gerentes de T1 pueden planificar
actualizaciones futuras de la red que se integraran sin inconvenientes con la red existente y respaldaran la necesidad de
servicios que crece de manera constante.

A continuacién, se mencionan algunos ejemplos de los médulos de la arquitectura que son relevantes para la sitcion de
Span Engineering descrita anteriormente:

. Arquitectura de campus de la empresa
. Arquitectura de sucursales de la empresa
. Arquitectura del centro de datos de la empresa

. Arquitectura de trabajadores a distancia de la empresa
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Moédulos de la arquitectura empresarial

La arquitectura empresarial de Cisco estd compuesta por médulos que representan vistas especificas que se centran en cada
lugar de la red. Cada moédulo tiene una infraestructura de red diferente con servicios y aplicaciones de red que seextienden a
través de los médulos. La arquitectura empresarial de Cisco incluye los siguientes moédulos.

Deslice el puntero sobre cada médulo de la imagen.
Arquitectura de campus de la empresa

Una red de campus es un edificio o un grupo de edificios conectados en una red empresatial que estd compuesta por
muchas LAN. En general, un campus se limita a un area geografica fija, pero puede abarcar varios edificios vecinos, como

un complejo industrial o parque comercial. En el ejemplo de Span Engineering, el campus abarcaba varios pisos del mismo
edificio.

La arquitectura de campus de empresa desctibe los métodos recomendados para crear una red escalable y a la vez atender las
necesidades de las operaciones de las empresas con un estilo de campus. La arquitectura es modular y puede facilmente
expandirse para incluir edificios o pisos adicionales en el campus a medida que la empresa crece.

Arquitectura de extremo empresarial

Este médulo ofrece conectividad para servicios de voz, video y datos fuera de la empresa. Este médulo permite a la empresa
utilizar Internet y recursos de socios y proporcionar recursos a sus clientes. Con frecuencia, este médulo funciona como
enlace entre el médulo de campus y los demds médulos de la arquitectura empresarial. Las arquitacturas WAN y MAN
(Redes de drea metropolitana, Metropolitan-Area Networks) empresariales, para las que las tecnologias descritas mas
adelante en este curso son relevantes, se consideran parte de este modulo.

Arquitectura de sucursal de la empresa

Este médulo permite a las empresas extender las aplicaciones y los sewvicios encontrados en el campus a miles de
ubicaciones y usuarios remotos o a un grupo pequeflo de sucursales. Una gran patte de este curso se concentra en las
tecnologfas que, a menudo, se implementan en este médulo.
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Los centros de datos son responsables de administrar y mantener los numerosos sistemas de datos que son vitales para el
funcionamiento de las empresas modernas. Los empleados, los socios y los clientes utilizan los datos y los recursos del
centro de datos para crear, colaborar e interactuar de manera eficaz. En la dltima década, el surgimiento de Internet y las
tecnologfas basadas en la Web han hecho que los centros de datos sean mds importantes que nunca, ya que mejoran la
productividad y los procesos comerciales y aceleran el cambio.

Arquitectura de centro de datos de la empresa

Arquitectura de trabajadores a distancia de la empresa

Muchas empresas de la actualidad ofrecen un entorno de trabajo flexible a sus empleados al permititles trabajar desde sus
oficinas en el hogar. Trabajar a distancia es aprovechar los recursos de red de la empresa desde el hogar. El médulo de
trabajadores a distancia recomienda que las conexiones desde el hogar utilicen setvicios de banda ancha, comomédem por
cable o DSL para conectarse a Internet y desde allf a la red corporativa. Como Internet presenta tiesgos de seguridad
importantes para las empresas, es necesario tomar medidas especiales para garantizar que las conunicaciones de los
trabajadores a distancia sean seguras y privadas.

Haga clic en el botén Topologia de ejemplo en la imagen.
La imagen muestra un ejemplo de cémo se pueden utilizar estos médulos de arquitectura empresarial para construir una

topologia de red.
Arquitectura empresarial
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1.2 Conceptos de tecnologia WAN
1.2.1 Descripcidn general de la tecnologia WAN

Redes WAN y modelo OSI

Como se desctibi6 en relacién con el modelo de referencia OSI, las operaciones de una WAN se centran principalmente en
las Capas 1y 2. Los estandares de acceso WAN normalmente describen tanto los métodos de entrega de la capa fisica como
los requisitos de la capa de enlace de datos, incluyendo la direccion fisica, el control del flujo y la encapsulacién. La
definicién y la administracion de los estindares de acceso WAN estan a cargo de varias autoridades recanocidas, entre ellas
la Organizacién Internacional de Normalizacién (OIE ), la Asociacion de la Industria de las Telecomunicaciones

(TTA, Telecommunications Industry Association) y la Asociacion de Industrias Electrénicas EIA, Electronic Industries
Alliance).

Los protocolos de capa fisica (capa 1 del modelo OSI) desctiben como proporcionar las conexiones eléctricas, mecanicas,
operativas y funcionales a los servicios brindados por un proveedor de servicios de comunicaciones.

Los protocolos de la capa de enlace de datos (Capa 2 del modelo OSI) definen cémo se encapsulan los datos para su
transmision a lugares remotos y los mecanismos de transferencia de las tramas resultantes. Se utiliza una variedad de
tecnologfas diferentes, como Frame Relay y ATM. Algunos de estos protocolos utilizan los mismos mecanismos basicos de
entramado, control de enlace de datos de alto nivel (HDLC, High-Level Data Link Control), una norma ISO o uno de sus
subgrupos o variantes

Modelo OSI

Aplicacién

Presentacion

Sesion

Transporte

Red Servicios WAN

Enlace de datos Frame Relay, ATM, HDLC

Fisica Conexiones eléctricas, mecanicas y operativas

1.2.2 Conceptos de capa fisica de la WAN

Terminologia de la capa fisica de la WAN

Una de las diferencias primordiales entre una WAN y una LAN es que una empresa u organizacion debe suscribirse a un
proveedor de servicio WAN externo para utilizar los servicios de red de una portadora WAN. Una WAN utiliza enlaces de
datos suministrados por los servicios de una operadora para acceder a Internet y conectar los sitios de una organizacion
entre si, con sitios de otras organizaciones, con servicios externos y con usuatios remotos. La capa fisica de acceso a la
WAN describe la conexion fisica entre la red de la empresa y la red del proveedor de servicios. La imagen muestra la
terminologfa utilizada comunmente para describir las conexiones fisicas de la WAN, por ejemplo:

. Equipo local del cliente (CPE, Customer Premises Equipment): dispositivos y cableado interno localizados
en las instalaciones del suscriptor y conectados con uncanal de telecomunicaciones de una portadora. El suscriptor es
duefio de un CPE o le alquila un CPE al proveedor de servicios. En este contexto, un susctiptor es una empresa que
contrata los servicios WAN de un proveedor de servicios u operadora.

. Equipo de comunicaciéon de datos (DCE, Data Communications Equipment): también llamado equipo de
terminacién de circuito de datos, el DCE esta compuesto por dispositivos que ponen datos en el bucle local. La tarea
principal del DCE es suministrar una interfaz para conectar suscriptores a un enlace de comunicacién en la nube WAN.

. Equipo terminal de datos (DTE, Data Terminal Equipment): dispositivos del cliente que pasan los datos de
la red o la computadora host de un cliente para transmisién a través de la WAN. E1 DTE se conecta al bucle local a través
del DCE.
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. Punto de demarcacion: punto establecido en un edificio o un complejo para separat los equipos del cliente de los
equipos del proveedor de servicios. Fisicamente, el punto de demarcacion es la caja de empalme del cableado que se
encuentra en las instalaciones del cliente y que conecta los cables del CPE con el bude local. Normalmente se coloca en un
lugar de facil acceso pata los técnicos. El punto de demarcacion es el lugar donde la responsabilidad de la conexion pasa del
usuatio al proveedor de servicios. Esto es muy importante porque cuando sutgen problemas, esnecesatio determinar si la
resolucion o la reparacion son responsabilidad del usuario o del proveedor de servicios.

. Bucle local: Cable telefénico de cobre o fibra que conecta el CPE del sitio del suscriptor a la CO del proveedor de
servicios. El bucle local a veces se denomina "tltima milla".
. Oficina central (CO, Central Office): instalaciones o edificio del proveedor de servicios local en donde los

cables telefonicos se enlazan con laslineas de comunicacién de fibra 6ptica de largo alcance y completamente digitales a

través de un sistema de switches y otros equipos. ]
Terminologia de la capa fisica de la WAN
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Dispositivos WAN

Las WAN utilizan numerosos tipos de dispositivos que son especificos para los entornos WAN, entre ellos:

. Moédem: modula una sefial portadora analdgica para codificar informacion digital y demodula la sefial portadora
para decodificar la informacién transmitida. Un médem de banda de voz convierte las sefiales digitales producidas por una
computadora en frecuencias de voz que se pueden transmitir a través de las lineas analogicas de la red de telefonia publca.
En el otro extremo de la conexién, otro médem vuelve a convertir los sonidos en unasefial digital para que ingrese a una
computadora o a una conexién de red Los médems mas rapidos, por ejemplo los médems por cable y los médems DSL,
transmiten mediante el uso de frecuencias de banda ancha mayores.

° CSU/DSU: las lineas digitales, pot ejemplo las lineas portadoras T'1 o T3, necesitan una unidad de servicio de
canal (CSU, channel service unit) y una unidad de setvicio de datos (DSU, data setrvice unit). Con frecuencia, las dos se
encuentran combinadas en una sola pieza del equipo, llamada CSU/DSU. La CSU propotciona la terminacién para la sefial
digital y garantiza la integridad de la conexién mediante la correccién de errores y la supervision de la linea. La DSU
convierte las tramas de la linea Portadora T en tramas que la LAN puede interpretar y viceversa.

. Servidor de acceso: concentra las comunicaciones de usuarios de servicios de acceso con marcaciéon. Un servidor
de acceso puede tener una mezcla de interfaces analdgicas y digitales y admitir a cientos de usuatios al mismo tiempo.
. Switch WAN: dispositivo de internetworking de varios puertos que se utiliza en redes portadoras. Estos

dispositivos normalmente conmutan el trafico, por ejemplo Frame Relay, ATM 0X.25, y operan en la capa de enlace de
datos del modelo de referencia OSI. Dentro de la nube también es posible utilizar switches de red publica de telefonia
conmutada (PSTN, Public Switched Telephone Network) para conexiones de conmutacién de circuitos, por ejemplored
digital de servicios integrados (ISDN, Integrated Services Digital Network) o conexion telefénica analogica.
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. Router: proporciona puertos de interfaz de internetworking y acceso WAN que se utilizan para conectarse con la
red del proveedor de servicios. Estas interfaces pueden ser conexiones seriales u otras interfaces WAN. En algunos tipos de
interfaces WAN se necesita un dispositivo extetno, como una CSU/DSU o un médem (analégico, pot cable o DSL) para
conectar el router al punto de presencia (POP, point of presence) local del proveedor de servicios.

. Router niucleo: router que reside en el centro o backbone de la WAN y no en la periferia. Para cumplir con esta
funcion, el router debe soportar varias interfaces de telecomunicaciones de la mayor velocidad que se utilice en el nicleo de
la WAN y debe poder reenviar los paquetes IP a la velocidad maxima por todas esas interfaces. El router también debe
admitir los protocolos de enrutamiento que se utilizan en el nucleo.

Dispositivos WAN

Servidor

Switch WAN

20 —
Mddems b =

dial-up

<2ed PSTD (ed por cable
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Estandares de la capa fisica de una WAN

Los protocolos de la capa fisica de las WAN describen como proporcionar conexiones eléctricas, mecanicas, operativas y
funcionales para los servicios WAN. La capa fisica de la WAN también desctibe la interfaz entre el DTE y el DCE. La
intetfaz DTE/DCE utiliza diversos protocolos de capa fisica, entre ellos:

. EIA /TTA-232: este protocolo permite velocidades de sefial de hasta 64 Kbps en un conector D de 25 pins en
distancias cortas. Antiguamente denominado RS-232. 1a especificacion ITU-T V.24 es en efecto lo mismo.
. EIA /TIA-449/530: este protocolo es una versiéon mis rapida (hasta 2 Mbps) del EIA/TIA232. Utiliza un

conector D de 36 pins y admite cables mas largos. Existen vatias versiones. Este estaindar también se ©noce como RS-422 y
RS-423.

. EIA/TIA-612/613: este estindar desctibe el protocolo de interfaz setial de alta velocidad (HSSI, High-Speed
Serial Interface), que brinda acceso a servicios de hasta 52 Mbps en un conector D de 60 pins.

. V.35: este es el estandar de ITU-T para comunicaciones sincronas entre un dispositivo de acceso a la red y una red
de paquetes. Originalmente especificado para soportar velocidades de datos de 48 kbps, en la actualidad soporta velocidades
de hasta 2.048 Mbps con un conector rectangular de 34 pins.

. X.21: este protocolo es un estindar de UI'T-T para comunicaciones digitales sincronas. Utiliza un conector D de 15
pins.

Estos protocolos establecen los c6digos y parametros eléctricos que los dispositivos utilizan para comunicarse entre si. La
seleccién del protocolo esta determinada en mayor medida por el método de comunicacién del proveedor de servicios.

Haga clic en el boton Conectores de cable WAN de la imagen para ver los tipos de conectores de cable relacionados
con cada protocolo de la capa fisica.
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1.2.3 Conceptos de lacapa de enlace de datos de la WAN

Protocolos de enlace de datos

Ademis de los dispositivos de la capa fisica, las WAN necesitan protocolos de la capa de enlace de datos para establecer el
vinculo a través de la linea de comunicacion, desde el dispositivo emisor hasta el dispositivo receptor. Este tema desctibe los
protocolos comunes de enlace de datos que se utilizan en las redes empresariales de la actualidad para implementar
conexiones WAN.
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Los protocolos de la capa de enlace de datos definen cémo se encapsulan los datos para su transmision a lugares remotos,
asi como también los mecanismos de transferencia de las tramas resultantes. Se utiliza una variedad de tecnologfas
diferentes, como ISDN, Frame Relay o ATM. Muchos de estos protocolosutilizan los mismos mecanismos basicos de
entramado, HDLC, un estandar ISO o uno de sus subgrupos o variantes. ATM se diferencia de los demds porque utiliza
celdas pequefias de un tamafio fijo de 53 bytes (48 bytes para datos), mientras que las demas tecnologfas de conmutacién de
paquetes utilizan paquetes de tamafio variable.

Los protocolos de enlace de datos WAN mas comunes son:

. HDLC

. bpp

. Frame Relay
. ATM

ISDN y X.25 son protocolos de enlace de datos mas antiguos que en la actualidad se utilizan con menor frecuencia. Sin
embargo, ISDN se sigue incluyendo en este curso porque se utiliza para proporcionar redes VoIP con enlaces PRI. X.25 se
menciona para ayudar a explicar la importancia de Frame Relay. Ademas, X.25 se sigue utilizando en los pafses en vias de
desarrollo, donde se usan redes de datos de paquetes (PDN, packet data network) para transmitir transacciones de tatjetas
de crédito y tarjetas de débito de tiendas minoristas.

Nota: Otro protocolo de capa de enlace de datos es el protocolo de conmutacién de etiquetas multiprotocolos (MPLS,
Multiprotocol Label Switching). Los proveedores de servicios estan implementando MPLS con mayor frecuencia para
proporcionar una solucién econémica para transportar trafico de redes de conmutacion de circuitos y de conmutacién por
paquetes. Puede operar a través de cualquier infraestructura existente, por ejemplo IP, Frame Relay, ATM o Ethernet. Se
sitda entre la Capa 2 y la Capa 3y, a veces, se denomina protocolo de Capa 2.5. Sin embatgo, MPLS no estd incluido en este
curso. Se describe en el curso CCNP: Implementacion de redes de area extensa convergentes y seguras.

Protocolos de enlace de datos

Punto a punto Cisco HDLC, PPP
dedicado 7.
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(LAPF)

Control de enlace de datos de alto nivel (HDLC) Valor predeterminado de Cisco

Protocolo punto & punto (PPP) Conexiones conmultadas WAN seriales
Encapsulacién WAN

Los datos de la capa de red se envian a la capa de enlace de datos para ser transmitidos a través de un enlace fisico que
normalmente es de punto a punto sobre una conexiéon WAN. La capa de enlace de datos crea una trama alrededor de los
datos de la capa de ted, de modo que se apliquen los controles y verificaciones necesarias. Cada tipo de conexién WAN
utiliza un protocolo de Capa 2 para encapsular un paquete mientras atraviesa el enlace WAN. Para asegurarse de que se esté
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utilizando el protocolo de encapsulacion correcto, se debe configurar el tipo de encapsulacién de Capa 2 utilizado en cada
interfaz serial del router. El protocolo de encapsulacion que se debe usar depende de la tecnologia WAN y del equipo.
HDLC fue propuesto en 1979 y, por este motivo, la mayoria de los protocolos de entramado que se desatrollaron después
se basan en éL.

Haga clic en el botén Reproducir de la imagen para ver cémo encapsulan el trafico los protocolos de enlace de datos
WAN.

Encapsulacion WAN

Paquete IP (por ejemplo, solicitud de Web)

Capa e enlace de
datos (2) Datos

Los datos de red se encapsulan en una trama HDLC

Encapsulacion WAN

Paquete IP (por ejemplo, solicitud de Web)

Capa de enlace de T :
datos (2) Sefialador |  Direccion | Control Datos FCS | Sefialador

+ Los datos de red se encapsulan en una trama HDLC

Formatos de encapsulacién de tramas WAN

Al examinar la porcion del encabezado de una trama HDLC, se pueden identificar campos comunes que utilizan muchos
protocolos de encapsulaciéon WAN. La trama siempre comienza y termina con un campo de sefialadores de 8bits. El patrén
de los bits es 01111110. El campo de la direccién no se necesita para enlaces WAN, que casi siempre son punto a punto.
Atn asi, el campo de la direccién esta presente y puede ocupar 10 2 bits. El campo de control depende del protocolo, pero
normalmente indica si el contenido de los datos es informacién de control o si se trata de datos de la capa de red. El campo
de control normalmente ocupa 1 byte.

Juntos, los campos de control y ladireccion se denominan encabezado de la trama. El dato encapsulado sigue el campo de
control. Entonces, una secuencia de verificacién de trama (FCS, frame check sequence) utiliza el mecanismo de

comprobacién de redundancia ciclica (CRC, cyclic redundancy check) para establecer un campo de 2 o 4 bytes.

Se utilizan varios protocolos de enlace de datos, incluidos subgrupos y versiones propietatias de HDLC. Tanto PPP como la
version de Cisco de HDLC tienen un campo adicional en el encabezado para identificar el protocolo de capa de red de 1cs
datos encapsulados.



Formatos de encapsulacion de trama WAN
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Generalmente, el campo de la direccion de un encabezado de WAN es una direccion broadcast en un enlace punto
a punto. El campo de control identifica la porcion de los datos como informacion o control. El campo del protocolo
identifica el protocolo de Capa 3 que se va a utilizar (por ejemplo: IP, IPX).

1.24 Conceptos de conmutacidn WAN

Conmutacion de citcuitos

Las redes de conmutacién de circuitos son las que establecen un circuito (o canal) dedicado entre los nodos y las terminales
antes de que los usuarios puedan comunicarse.

Por ejemplo, cuando un suscriptor realiza una llamada telefonica, el nimero marcado se utiliza para realizar conmutaciones
en los puntos de intercambio a lo largo de la ruta de la llamada, de modo que haya un circuito continuo entre quien hace la
llamada y quien la recibe. Debido a la operacién de conmutacion usada para establecer el circuito, el sistema telefénico se
conoce como red conmutada por circuito. Si los médems reemplazan a los teléfonos, entonces el circuito onmutado puede
transportar datos de computadora.

Varias conversaciones comparten la ruta interna que sigue el circuito entre los intercambios. Lamultiplexacién por divisién
temporal (DM, Time Division Multiplexing) asigna a cada conversacién una parte de la conexion por turno. TDM
garantiza que una conexién de capacidad fija esté disponible para el susctiptor.

Si el circuito transporta datos de computadora, es posible que el uso de esta capacidad fija no sea eficiente. Por ejemplo, si se
utiliza el citcuito pata tener acceso a Intetnet, habrd "rafagas" de actividad en el circuito mientras se transfiere una pagina
Web. Entonces, es posible que le siga un periodo sin actividad mientras el usuario lee la pagina y luego otra rafaga de
actividad mientras se transfiere la pagina siguiente. Esta variacién en el uso entre maximo y nada es tipica del trafico
informatico de red. Como el suscriptor tiene uso exclusivo de la capacidad fija asignada, los circuitos conmutados, en
general, son una forma cara de transferir datos.

PSTN e ISDN son dos tipos de tecnologia de conmutadén de circuitos que pueden utilizarse para implementar una WAN
en un contexto empresarial.

Haga clic en el boton Reproducir en la imagen para ver cémo funciona la conmutacién de circuitos.




Conmutacion de circuitos

Conmutacién de paquetes

A diferencia de la conmutacién de circuitos, la conmutacién de paquetes divide los datos del trafico en paquetes que se
envian a través de una red compartida. Las redes de conmutacion de paquetes no requieren que se establezca un circuito y
permiten que muchos pares de nodos se comuniquen a través del mismo canal.

Los switches de una red conmutada por paquetes determinan el siguiente enlace por donde se debe enviar el paquete en
funcién de la informacién de direccionamiento de cada paquete. Hay dos maneras de determinar este enlace: sin conexién u
orientada a conexion.

. Los sistemas sin conexion, tal como Internet, transmiten toda la informacién de direccionamiento en cada paquete.
Cada switch debe evaluar la direccion para determinar a dénde enviar el paquete.

. Los sistemas orientados a conexién predeterminan la ruta delpaquete y cada paquete sélo necesita llevar un
identificador. En el caso de Frame Relay, estos se denominan identificadores de control de enlace de datos DLCI, Data
Link Control Identifiers). El switch determina la ruta a seguir buscando el identificador en las tablas que tiene en su
memortia. Este grupo de entradas en las tablas identifica una ruta o circuito particular a través del sistema. Si este circuito
esta fisicamente disponible, s6lo mientras el paquete esté pasando por €l, se llamacircuito virtual (VC, virtual circuit).

Como los enlaces internos entre los switches se comparten entre varios usuarios, los costos de la conmutacién de paquetes
son mas bajos que aquéllos de conmutacion de circuitos. Losretardos (latencia) y la variacién en los retardos (fluctuacion de
fase) son mayores en las redes conmutadas por paquetes que en las conmutadas por circuitos. Esto ocurre porque se
comparten los enlaces y es necesatio que un switch reciba todos los paquetes antes de seguir adelante. A pesar de la latencia
y a las fluctuaciones de fase inherentes a las redes compartidas, la tecnologia moderna permite el transporte satisfactorio de
las comunicaciones de voz y hasta video por estas redes.

Haga clic en el boton Reproducir en la imagen para ver un ejemplo de conmutacién de paquetes.

El servidor A esta enviando datos al servidor B. Cuando el paquete atraviesa la red del proveedor, llega al switch del
segundo proveedor. El paquete se agrega a lacola y se envia después de que los demas paquetes de la cola hayan sido
enviados. Finalmente, el paquete llega al servidor B.

Circuitos virtuales

Las redes conmutadas por paquetes pueden establecer rutas a través de los switches para realizar conexiones particulares de
extremo a extremo. Estas rutas se denominan circuitos virtuales. Un VC es un circuito l6gico creado dentro de una red
compartida entre dos dispositivos de red. Existen dos tipos de VC.

. Circuito virtual permanente (PVC, Permanent Virtual Circuit): un circuito virtual establecido de forma
permanente que consta de un modo (transferencia de datos). Los PVC se utilizan cuando la transferencia de datos entre
dispositivos es constante. Los PVC reducen el uso del ancho de banda relacionado con el establecimiento y la terminacién
de los VC, pero aumentan los costos debido a la disponibilidad constante del circuito virtual. En general, los PVC, son
configurados por el proveedor de servicios cuando el cliente solicita d servicio.
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. Circuito virtual conmutado (SVC, Switched Virtual Circuit): son circuitos virtuales que se establecen
dindmicamente a pedido y que se terminan cuando se completa la transmision. La comunicacion a través de un SVC consta
de tres fases: establecimiento del circuito, transferencia de datos y terminacién del drcuito. La fase de establecimiento
involucra la creacion del VC entre los dispositivos origen y destino. La transferencia de datos implica la transmision de datos
entre los dispositivos a través del VC, y la fase de terminacién de circuito implica la interrupcién del VC entre los
dispositivos origen y destino. Los SVC se utilizan en situaciones en las que la transmision de datos entre los dispositivos es
intermitente, principalmente para ahorrar costos. Los SVC liberan el circuito cuando se completa la trmsmision, lo que
genera menos costos de conexién que los que generan los PVC, que mantienen la disponibilidad del circuito virtual de
manera constante.

Conexion a una red de conmutacién de paquetes

Para conectarse a una red de conmutacién de paquetes, el susctiptor necesita un bucle local a la ubicacién mas cercana
donde el proveedor oftece el servicio. Esto se llama punto de presencia (POP, pointof-presence) del servicio. Por lo
general, se trata de una linea arrendada dedicada. Esta linea es mucho mds corta que una linea arrendada conectada
directamente a las diferentes ubicaciones del susctriptor y muchas veces transporta VC. Como es poco probable que todos
los VC enfrenten la maxima demanda al mismo tiempo, la capacidad de lalinea arrendada puede ser menor a la de la suma
de los VC individuales. Los siguientes son ejemplos de conexiones de conmutacién de paquetes o celdas:

o X.25
. Frame Relay
. ATM
Conmutacion de paquetes
Enviando datos a
B...

'Recibiendo datos
HeA...

Los datos rolulados se pasan de switch a swilch. Es posible que lenga que esperar su turno en un vinculo.

Las operaciones WAN se realizan en las capas del modelo OSI. = > ;
" F X [ hisica | /[ entace de datos |

Un cable de cobre o fibra conecta el equipo terminal del abonado (CPE, customer premise equipment) con el/la =
mas cercano/a del proveedor de servicios.

El punto de fisica es el lugar en donde la responsabilidad de la conexién pasa del usuario al proveedor de
servicios,

Un/a es un dispositivo WAN que convierte sefiales digitales al formato analdgico para transmitirlas a través de

una linea analdgica, y después convierte esta sefal analdgica nuevamente al formato digital para que el dispositivo

receptor de la red pueda recibirla y procesarla,

El campo de la/el de los formatos de trama WAN no es necesario porque los enlaces WAN casi siempre son
punto a punto.

Una red de conmutacién por es la que establece un canal dedicado entre los nodos y las terminales antes de

que los usuarios puedan comunicarse.

Una red de conmutacién por no requiere un canal dedicado entre los nodos. Muchos pares de nodos pueden

comunicarse por el misma canal.

1.3 Opciones de conexion WAN



1.3.1 Opciones de conexidn de enlace WAN

En la actualidad, existen muchas opciones para implementar soluciones WAN. Ellas difieren en tecnologia, velocidad y
costo. Estar familiarizado con estas tecnologias es una parte importante del disefio y evaluacién de la red.

Las conexiones WAN pueden establecerse sobre una infraestructura privada o una infraestructura publica, por ejemplo
Internet.

Opciones de conexion de WAN privadas
Las conexiones WAN privadas incluyen opciones de enlces de comunicacién dedicados y conmutados.
Enlaces de comunicacién dedicados

Cuando se requieren conexiones dedicadas permanentes, se utilizan lineas punto a punto con diversas capacidades que
tienen solamente las limitaciones de las instalaciones fisicas subyacentes y la disposicion de los usuarios de pagar por estas
lineas dedicadas. Un enlace punto a punto ofrece rutas de comunicacién WAN preestablecidas desde las instalaciones del
cliente a través de la red del proveedor hasta un destino remoto. Laslineas punto a punto se alquilan por lo general a una
operadora y se denominan también lineas arrendadas.

Enlaces de comunicacion conmutados

Los enlaces de comunicaciéon conmutados pueden ser por conmutacién de circuitos o conmutacion de paquetes.

. Enlaces de comunicacion por conmutacion de circuitos: la conmutacion de circuitos establece dinimicamente
una conexion virtual dedicada para voz o datos entre el emisor y el receptor. Antes de que comience la conmutacion, es
necesario establecer la conexién a través de la red del proveedor de servicios. Entre los enlaces de comunicacién por
conmutacién de circuitos se encuentran el acceso telefénico analégico (PSTN) e ISDN.

. Enlaces de comunicacion por conmutacion de paquetes: muchos usuarios WAN no utilizan de manera
eficiente el ancho de banda fijo que esta disponible para los circuitos dedicados, conmutados o permanentes porque el flujo
de datos fluctia. Los proveedores de comunicaciones cuentan con redes de datos disponibles patra brindar un mejor setvicio
a estos usuarios. En las redes con conmutaciéon de paquetes, los datos se transmiten en tramas, celdas o paquetes rotulados.
Los enlaces de comunicaciéon por conmutacion de paquetes incluyen Frame Relay, ATM, X.25 y Metro Ethernet.

Opciones de conexion WAN publicas

Las conexiones publicas utilizan la infraestructura global de Internet. Hasta hace poco, Internet no era una opcién viable de
sistema de redes para muchas empresas debido a los importantes riesgos de seguridad y la falta de garantias de rendimiento
adecuadas en una conexion de extremo a extremo a través de Internet. Sin embargo, con el desarrollo de la tecnologia VPN,
Internet ahora es una opcién econémica y segura para conectarse con trabajadores a distancia y oficinas remotas cuando no
es fundamental contar con garantias de rendimiento. Los enlaces de conexién WAN a través de Internet se establecen a
través de servicios de banda ancha, por ejemplo DSL, médem por cable y acceso inalambrico de banda ancha, y en
combinacion con la tecnologia VPN para proporcionar privacidad a través de Internet.



Opciones de conexiéon de enlace WAN

Lineas Conmutado
arrendadas

Banda ancha

VPN

1.3.2 Opciones de conexidn de enlace dedicado

Lineas arrendadas

Cuando se necesitan conexiones dedicadas permanentes, se utiliza un enlace punto a punto para proporcionar rutas de
comunicacién WAN preestablecidas desde las instalaciones del cliente a través de la red del proveedor hasta un destino
remoto. Las lineas punto a punto se alquilan por lo general a una operadora y se denominan lineas alquiladas. Este tema
describe la manera en la que las empresas utilizan las lineas arrendadas para proporcionar una conexién WAN dedicada.

Haga clic en el botén Tipos y ancho de banda de la linea en la imagen para ver una lista de los tipos de lineas
arrendadas disponibles y sus capacidades de velocidad de bits.

Las lineas arrendadas estan disponibles en diferentes capacidades y en general el precio depende del ancho de banda
requerido y de la distancia entre los dos puntos conectados.

En general, los enlaces punto a punto son mas caros que los servicios compartidos como Frame Relay. El costo de las
soluciones de linea dedicada puede tornarse considerable cuando se utilizan para conectar varios sitios separados por
distancias mayores. Sin embargo, a veces los beneficios superan el costo de la linea arrendada. La capacidad dedicada elimina
la latencia o las fluctuaciones de fase entre los extremos. La disponibilidad constante es esencial para algunas aplicaciones,
como es el caso de VoIP o video sobre IP.

Cada conexién de linea alquilada requiere un puerto setial de router. También se necesita un CSU/DSU y el citcuito fisico
del proveedor de servicios.

Las lineas arrendadas ofrecen una capacidad dedicada permanente y se utlizan con mucha frecuencia en la construccion de
redes WAN. Estas han sido la conexién tradicional de preferencia, aunque presentan varias desventajas. Las lineas
arrendadas tienen una capacidad fija, pero el trafico WAN con frecuencia es variable, lo que hace que no se utilice la
capacidad total. Ademas, cada punto final necesita una interfaz fisica independiente en el router, lo que aumenta los costos
de equipos. Todo cambio en la linea arrendada, en general, requiere que el proveedor haga una visita al establecimiento.
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Opcién de conexion WAN: Lineas arrendadas

Afimacion: Las lineas arrendadas srdadero also
se consideran enlaces WAN dedicados. \/
son ideales para conectar usuarios separados por una distancia grande. \/
constan de varios circuitos virtuales conmutados. \/
tienen menor latencia y fluctuacion de fase en comparacion con otros enlaces WAN. \/

pueden operar a velocidades de bits muy elevadas.

S

no requieren ninguna configuracion de llamada, dado que siempre estan activadas. \/
son los enlaces de WAN de menor costo para interconexiones. \/
se usan con mayor frecuencia como respaldo de los circuitos de conexién telefénica. \/

1.3.3 Opciones de conexidn porconmutacion de circuitos

Conexion telefénica analégica

Cuando se necesitan transferencias de datos de bajo volumen e intermitentes, los médems y las lineas telefénicas analégicas
ofrecen conexiones conmutadas dedicadas y de baja capacidad. Este tema describe las ventajas y las desventajas del uso de
opciones de conexion telefénica analégica e identifica los tipos de situaciones empresatiales que se benefician mas con este
tipo de opcion.

La telefonfa tradicional utiliza un cable de cobre llamado bucle local para conectar el equipo telefénico que se encuentra en
las instalaciones del suscriptor a la CO. La sefial que circula por el bucle local durante una llamada es una sefial electronica
que vatfa continuamente y que es una traduccién de la voz del suscriptor, analégica.

Los bucles tradicionales locales pueden transportar datos informaticos binarios a travésde la red telefénica de voz mediante
un médem. El médem modula los datos binatios en una sefial analégica en el origen y demodula la sefial analégica a datos
binarios en el destino. Las caractetisticas fisicas del bucle local y su conexién a la PSTN limitan la velocidad de la sefial a

menos de 56 kbps.
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Para empresas pequefias, estas conexiones de acceso telefénico de velocidad relativamente baja son adecuadas parael
intercambio de cifras de ventas, precios, informes de rutina y correo electronico. Al usar el sistema de conexién automatico
de noche o durante los fines de semana para realizar grandes transferencias de archivos y copias de respaldo de datos, la
empresa puede aprovechar las tarifas mas bajas de las horas no pico (cargos por linea). Las tarifas se calculan segin la
distancia entre los extremos, la hora del dia y la duracién de la llamada.

Las ventajas del médem vy las lineas analdgicas son la simplicidad, la disponibilidad y el bajo costo de implementacién. Las
desventajas son la baja velocidad en la transmision de datos y el tiempo de conexién relativamente latgo. Los circuitos
dedicados tienen poco retardo o fluctuacion de fase para el trafico punto apunto, pero el trafico de voz o video no funciona
de forma adecuada a estas bajas velocidades de bits.

Conexion telefonica analogica

L. . ;

Madem dial-up

Maédem dial-up

WAN construida con conexion intermitente mediante un madem v la red telefénica de voz.

Red digital de servicios integrados

La red digital de servicios integrados (ISDN, Integrated Services Digital Network) es una tecnologia de conmutadén de
circuitos que permite al bucle local de una PSTN transportar sefiales digitales, lo que da como resultado una mayor
capacidad de conexiones conmutadas. La ISDN cambia las conexiones internas de la PSTN de sefiales portadoras analdgicas
a sefiales digitales de multiplexacion por division temporal (TDM). La TDM permite que dos o mds sefiales o corrientes de
bits se transfieran como canales secundarios de un canal de comunicacion. Las sefiales parecen transferirse de manera
simultanea, pero fisicamente se turnan para utilizar el canal. Un bloque de datos del canal secundario 1 se transmite durante
la ranura de tiempo 1, los del canal secundario 2 durante la ranura de tiempo 2, y asi sucesivamente. Una trama de TDM esta
compuesta por una ranura de tiempo por anal secundario. En el Capitulo 2, PPP, se describe la TDM con mayor detalle

La ISDN convierte el bucle local en una conexion digital TDM. Este cambio permite que el bucle local lleve sefiales
digitales, lo que da como tresultado conexiones conmutadas de mayor capacidad. La conexion utiliza canales de portadora de
64 kbps (B) para transportar voz o datos y unasefial, canal delta (D) para la configuracioén de llamadas y otros propdsitos.

Existen dos tipos de interfaces ISDN:

. La ISDN de interfaz de acceso basico (BRI, Basic Rate Interface) esta destinada al uso doméstico y para las
pequefias empresas, y provee dos canales B de 64 kbps y un canal D de 16 kbps. El canal D BRI est4 disefiado para control
y con frecuencia no se utiliza su potencial maximo, ya que tiene que controlar solamente dos canales B. Por lo tanto, algunos
proveedores permiten que los canales D transmitan datos a una velocidad de transmision baja como las conexiones X.25 a
9.6 kbps.

. La ISDN de interfaz de acceso principal (PRI, Primary Rate Interface) también esta disponible para
instalaciones mds grandes. La PRI ofrece 23 canales B de 64 kbps y un canal D de 64 kbps en América del Notte, lo que da
un total de velocidad de transmision de hasta 1.544 Mbps. Esto incluye una carga adicional desincronizacién. En Europa,
Australia y otras partes del mundo, PRI ISDN ofrece 30 canales B y un canal D para un total de velocidad de transmision de
hasta 2.048 Mbps, incluida la carga de sincronizaciéon. En América del Norte, PRI corresponde a una conexiéon T1. La
velocidad de PRI internacional corresponde a una conexiénEl o J1.

Para las WAN pequefias, la ISDN BRI puede ofrecer un mecanismo de conexion ideal. BRI posee untiempo de
establecimiento de llamada que es menor a un segundo y el canal B de 64 kbps ofrece mayor capacidad que un enlace de
moédem analdgico. Si se requiere una mayor capacidad, se puede activar un segundo canal B para brindar un total de 128
kbps. Aunque no es adecuado para el video, esto permite la transmisién de varias conversaciones de voz simultineas,
ademas del trafico de datos.
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Otra aplicaciéon comun de ISDN es la de ofrecer capacidad adicional segin la necesidad en una conexién de linea arrendada.
La linea arrendada tiene el tamafio para transportar el trafico usual mientras que ISDN se agrega durante los periodos de
demanda pico. La ISDN también se utiliza como respaldo si la linea arrendada falla. Las tarifas de ISDN se calculan segun
cada canal B y son similares a las de las conexiones analdgicas.

Con la ISDN PRI se pueden conectar varios canales B entre dos extremos. Esto permite que se realicen videoconferencias y
conexiones de datos de banda ancha sin latencia ni fluctuacién de fase. Sin embargo, el uso de conexiones multiples puede
resultar muy costoso para cubrir grandes distancias.

Nota: Si bien ISDN sigue siendo una tecnologia importante para las redes de proveedores de servicios telefénicos, esta
disminuyendo en popularidad como opcién de conexién a Internet a causa de la introduccién de h conexién DSL de alta
velocidad y otros setvicios de banda ancha. La seccién "Perspectivas para la industria y los consumidores” (en inglés) en
http://en.wikipedia.org/wiki/ISDN brinda un buen analisis de las tendencias mundiales de ISDN.

ISDN

Adépt‘adbr‘de;tér'rnihal
(TA, Terminal Adapter)
ISDN
8! T 64 kbps
'— BRI B4 kb 144 kbps

D 16 kbps
64 kbps T1 1.544 Mbps
cada uno o
E1 2.048 Mbps
64 kbps (incluye
sincronizacién)
Afirmacion: La conexion dialup analogica crdaderc 0
se considera como un entace WAN conmutado. \/
se basa en la tecnologia de conmutacion de celdas. \/

permite establecer una conexién en muy poco tiempo.

~

envia sefiales digitales a través del bucle local de Telco, \/

requiere un modulador/demodulador para enviar sefales digitales a la PSTN. \/

las ventajas incluyen el bajo costo y la disponibilidad. \/




Afirmacion: La conexion dialup ISDN srdadero also
se considera como un enlace WAN dedicado. \/
se basa en la tecnologia de conmutacion de circuitos. \/

posee un tiempo reducido de establecimiento de llamada.

S

consta de canales B y un canal D. \/

no es adecuado para usar como enlace de respaldo. \/

1.34 Opciones de conexidn porconmutacion de paquetes

Tecnologias WAN comunes por conmutacion de paquetes

Las tecnologias WAN de conmutacién de paquetes mas comunes utilizadas en hs redes WAN empresariales de la actualidad
incluyen Frame Relay, ATM y X.25 heredado.

Haga clic en el botén X.25 en la imagen.
X.25

X.25 es un protocolo de capa de red heredado que proporciona unadireccion de red a los suscriptores. Los circuitos
virtuales se establecen a través de la red con paquetes de peticion de llamadas a la direccién destino. Un nimero de canal
identifica la SVC resultante. Los paquetes de datos rotulados con el numero del canal se envian a la direccién
cotrespondiente. Varios canales pueden estar activos en una sola conexion.

Las aplicaciones tipicas de X.25 son los lectores de tatjeta de punto de venta. Estos lectores utilizan X.25 @ el modo de
conexion telefonica para validar las transacciones en una computadora central. Para estas aplicaciones, el ancho de banda
bajo y la latencia alta no constituyen un problema, y el costo bajo hace que X.25 sea accesible.

Las velocidades de los enlaces X.25 vatfan de 2400 bps a 2 Mbps. Sin embatgo, las redes publicas normalmente tienen una
capacidad baja con velocidades que rara vez superan los 64 kbps.

En la actualidad, las redes X.25 estan en franca decadencia y estan siendo reemplazadas portecnologias mds recientes de
capa 2, como Frame Relay, ATM y ADSL. Sin embargo, se siguen utilizando en muchos paises en vias de desarrollo, en
donde el acceso a las tecnologias més recientes es limitado.

Haga clic en el botén Frame Relay que se muestra en la imagen.
Frame Relay

Si bien el disefio de la red parece ser similar al de las redes X.25, Frame Relay se diferencia de X.25 en vatios aspectos. El
mas importante es que es un protocolo mucho mas sencillo que funciona a nivel de la capa de enlace de ditos y no en la
capa de red. Frame Relay no realiza ningin control de errores o flujo. El resultado de la administraciéon simplificada de las
tramas es una reduccion en la latencia y las medidas tomadas para evitar la acumulacién de tramas en los switches
intermedios ayudan a reducir las fluctuaciones de fase. Frame Relay ofrece velocidades de datos de hasta 4 Mbps y hay
proveedores que ofrecen velocidades aun mayores.

Los VC de Frame Relay se identifican de manera unica con un DLCI, lo que garantiza una comunicacion bidireccional de un
dispositivo DTE al otro. La mayoria de las conexiones de Frame Relay son PVC y no SVC.

Frame Relay ofrece una conectividad permanente, compartida, de ancho de banda mediano, que envia tanto trafico de voz
como de datos. Frame Relay es ideal para conectar las LAN de una empresa. El router de la LAN necesita sélo una interfaz,
ain cuando se estén usando varios VC. La linea alquilada corta que va al extremo de la red Frame Relay permite que las
conexiones sean econémicas entre LAN muy dispersas.

Frame Relay se describe con mas detalles en el Capitulo 3, "Frame Relay".
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Haga clic en el boton ATM que se muestra en la imagen.
ATM

Modo de transferencia asincrona (ATM, Asynchronous Transfer Mode) es capaz de transferir voz, video y datos a través de
redes privadas y publicas. Tiene una arquitectura basada en celdas, en lugar de tramas. Las celdas ATM tienen siempre una
longitud fija de 53 bytes. La celda ATM contiene un encabezado ATM de 5 bytes seguido de 48 bytes de contenido ATM.
Las celdas pequefias de longitud fija son adecuadas para la transmision de trafico de voz y video porque este trafico no
tolera demoras. El trafico de video y voz no tiene que esperar a que se transmita un paquete de datos mas grande.

La celda ATM de 53 bytes es menos eficiente que las tramas y paquetes mas grandes de Frame Relay y X.25. Ademas, la
celda ATM tiene una carga general de por lo menos 5 bytes por cada 48 bytes de contenido. Cuando la celda esta
transportando paquetes de capa de red segmentados, la carga general es mayor porque el switch ATM tiene que poder
reagrupar los paquetes en el destino. Una linea ATM tipica necesita casi un 20 por ciento mas de ancho de banda que Frame
Relay para transportar el mismo volumen de datos de capa de red.

ATM fue disefiado pata ser exttemadamente escalable y soporta velocidades de enlace desde T1/E1 hasta OG12 (622
Mbps) y superiores.

ATM ofrece tanto los PVC como los SVC, aunque los PVC son mas comunes en las WAN. Ademas, cano otras
tecnologias compartidas, ATM permite varios VC en una sola conexion de linea arrendada al extremo de red.

Tecnologias comunes de conmutacion de paquetes
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X.25 Frame Relay
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Opcidn de conexiéon WAN: Frame Relay
Afirmacion: Frame Relay

se considera como un eniace WAN digital orientado a conexion.

se basa en la tecnologia de conmutacion de paquetes.

se puede usar para interconectar las LAN.

en la mayoria de los casos, se implementa con circuitos virtuales permanentes.

se usa en circuitos que van de 56 kbps a 45 Mbps.

v
v
tiene menor gasto y latencia que X.25, \/
v
v
v

los costos se basan dnicamente en la distancia recorrida por los paquetes. \/

no es flexible y no soporta rafagas de datos. \/

puede usar una sola interfaz fisica para varias conexiones.

S

1.3.5 Opciones de conexidn porInternet

Servicios de banda ancha

Las opciones de conexion de banda ancha normalmente se utilizan para conectar empleados que trabajan a distancia con el
sitio corporativo a través de Internet. Estas opciones incluyen cable, DSL e inalambrica.

Haga clic en el botéon DSL que se muestra en la imagen.

DSL

La tecnologfa DSL es una tecnologia de conexion permanente que utiliza lineas telefénicas de pat trenzado existentes para
transportar datos de alto ancho de banda y brindar servicios IP a los suscriptores. Un médem DSL convierte una sefial
Ethernet proveniente del dispositivo del usuatio en una sefial DSL que se transmite a la oficina central.

Las lineas del suscriptor DSL multiples se pueden multiplexar a un Gnico enlace de alta capacidad con un multiplexor de
acceso DSL (DSLAM) en el sitio del proveedor. Los DSLAM incorporan la tecnologia TDM paraagrupar muchas lineas del
suscriptor en un unico medio, en general una conexién T3 (DS3). Las tecnologias DSL actuales utilizan técnicas de
codificaciéon y modulacién sofisticadas para lograr velocidades de transmision de datos de hasta 8.192 Mbps.

Hay una amplia variedad de tipos, estindares y estindares emergentes de DSL. En la actualidad, DSL es una opcién popular
entre los departamentos de T1 de las empresas para datle soporte a las personas que trabajan en sus hogates. br lo general,
el suscriptor no puede optar por conectarse a la red de la empresa directamente, sino que primero debe conectarse a un ISP
pata establecer una conexion IP con la empresa a través de Internet. En este proceso se generan riesgos de seguridad,pero
se pueden solucionar con medidas de proteccion.

Haga clic en el boton Médem por cable en la imagen.
Moédem por cable
El cable coaxial es muy usado en dreas urbanas para distribuir las sefiales de television. El acceso a la red estd disponible

desde algunas redes de television por cable. Esto permite que haya un mayor ancho de banda que con el bucle local de
teléfono.
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Los médems por cable ofrecen una conexiéon permanente y una instalacioén simple. El suscriptor conecta una computadora
o un router LAN al médem por cable, que traduce las sefiales digitales a las frecuencias de banda ancha que se utilizan para
transmitir por una red de televisién por cable. La oficina de TV por cable local, que se denomina extremo final del cable,
cuenta con el sistema informatico y las bases de datos necesarios para brindar acceso a Irternet. El componente mas
importante que se encuentra en el extremo final es el sistema de terminacién de médems de cable (CMTS, cable modem
termination system) que envia y recibe sefiales digitales de médem por cable a través de una red de cables y es necesatio para
proporcionar los servicios de Internet a los suscriptores del servicio de cable.

Los susctiptores de médem por cable deben utilizar el ISP correspordiente al proveedor de servicio. Todos los susctiptores
locales comparten el mismo ancho de banda del cable. A medida que mas usuarios contratan el servicio, el ancho de banda
disponible puede caer por debajo de la velocidad esperada.

Haga clic en el bot6n Acceso inalambrico de banda ancha que aparece en la imagen.
Acceso inalambrico de banda ancha

La tecnologfa inalambrica utiliza el espectro de radiofrecuencia sin licencia para enviar y recibir datos. El espectro sin
licencia esta disponible para todos quienes posean un router inalimbrico y tecnologifa inalambrica en el dispositivo que estén
utilizando.

Hasta hace poco, una de las limitaciones del acceso inalambrico era la necesidad de encontrarse dentro delrango de
transmision local (normalmente, menos de 100 pies) de un router inalimbrico o un médem inalimbrico que tuviera una
conexion fija a Internet. Los siguientes nuevos desarrollos en la tecnologia indambrica de banda ancha estan cambiando esta
situacion:

. WiFi municipal: muchas ciudades han comenzado a establecer redes inalambricas municipales. Algunas de estas
redes proporcionan acceso a Internet de alta velocidad de manera gratuita o por un precio marcadamente menor que el de
otros servicios de banda ancha. Otras son para uso exclusivo de la ciudad, lo que permite a los empleados de los
departamentos de policia y de bomberos, ademas de otros empleados municipales, realizar algunas de sus tareas laboales de
manera remota. Para conectarse a una red WiFi municipal, el suscriptor normalmente necesita un médem inaldmbrico que
tenga una antena direccional de mayor alcance que los adaptadores inalambricos convencionales. La mayotia de los
proveedores de setvicios entregan el equipo necesatrio de manera gratuita o por un precio, de manera similar a lo que hacen
con los médems DSL o por cable.

. WiMAX: la interoperabilidad mundial pata el acceso por microondas (WiMAX, Worldwide Interoperability for
Microwave Access) es una nueva tecnologia que se esta comenzado a utilizar. Se describe en el estindar 802.16 delIEEE
(Instituto de Ingenierfa Eléctrica y Electrénica). WiMAX proporciona un servicio de banda ancha de alta velocidad con
acceso inalambrico y brinda una amplia cobertura como una red de telefonia celular en lugar de hacetlo a través de puntos
de conexién WiFi pequefios. WiMAX funciona de manera similar a WiFi, pero a velocidades mas elevadas, a través de
distancias mds extensas y para una mayor cantidad de usuarios. Utiliza una red de torres de WiMAX que son similares a las
torres de telefonia celular. Para tener acceso a la red WiMAX, los suscriptores deben contratar los setvicios de un ISP que
tenga una torre WiMAX en un radio de 10 millas de su ubicacién. También necesitan una computadora compatible con
WiMAX y un cédigo de encriptacion especial para obtener acceso a la estacion base.

. Internet satelital: normalmente es utilizada por usuarios rurales que no tienen acceso a los servicios de cable y
DSL. Una antena satelital proporciona comunicaciones de datos de dos vias (carga y descarga). La velocidad de carga es de
aproximadamente la décima parte de la velocidad de descarga de 500 kbps. Las conexiones DSL y por cable tienen
velocidades de descarga mayores, pero los sistemas satelitales son unas 10 veces mas rapidos que un médem analdgico. Para
tener acceso a los servicios de Internet satelital, los susctiptores necesitan una antena satelital, dos médems (uplink o enlace
de carga y downlink o enlace de descarga) y cables coaxiales entre la antena y el médem.

Los setvicios de banda ancha DSL, por cable e inalimbrico se desctiben con mas detalles en el Capitulo 6, "Servicios de
trabajadores a distancia”.
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Cuando un trabajador a distancia o de una oficina remota utiliz servicios de banda ancha para conectarse a la WAN
corporativa a través de Internet, se corren riesgos de seguridad. Para tratar las cuestiones de seguridad, los servicios de
banda ancha ofrecen funciones para utilizar conexiones de red privada virtual (VPN, Virtual Private Network) a un servidor
VPN, que por lo general se encuentra ubicado en la empresa.

Una VPN es una conexioén encriptada entre redes privadas a través de una red publica como Internet. En lugar de utilizar
una conexién de Capa 2 dedicada, como una linea arrendada, las VPN utilizan conexiones virtuales denominadas tineles
VPN que se enrutan a través de Internet desde una red privada de la empresa al sitio remoto o host del empleado.

Beneficios de las VPN

Los beneficios de las VPN incluyen los siguientes:

. Ahorro de costos: las VPN permiten a las organizaciones utilizar Internet global para conectar oficinas remotas y
usuatios remotos al sitio corporativo principal, lo que elimina enlaces WAN dedicados costosos y bancos de médems.

. Seguridad: las VPN proporcionan el mayor nivel de seguridad mediante el uso de protocolos de enctiptacién y
autenticaciéon avanzados que protegen los datos contra el acceso no autorizado.

. Escalabilidad: como las VPN utilizan la infraestructura de Internet dentro de ISP y de los dispositivos, es sencillo
agregar nuevos usuarios. Las corporaciones pueden agregar grandes cantidades de capacidad sin agregar una infraestructura
importante.

. Compatibilidad con la tecnologia de banda ancha: los proveedores de servicios de banda ancha como DSLy
cable soportan la tecnologia VPN, de manera que los trabajadores méviles y los trabajadores a distancia pueden aprovechar
el servicio de Internet de alta velocidad que tienen en sus hogares para acceder a sus redes corporativas. Las conexiones de
banda ancha de alta velocidad de nivel empresarial también pueden proporcionar una solucion rentable para conectar
oficinas remotas.

Tipos de acceso VPN

Existen dos tipos de acceso VPN:

° VPN de sitio a sitio: estas VPN conectan redes enteras entre si; por ejemplo, pueden conectar la red de una
sucursal con la red de la sede principal de la empresa, como se muestra en la imagen. Cada sitio cuentacon un gateway de la
VPN, como un router, un firewall, un concentrador de VPN o un dispositivo de seguridad. En la imagen, la sucursal remota
utiliza una VPN de sitio a sitio para conectarse con la oficina central de la empresa.
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. VPN de acceso remoto: las VPN de acceso remoto permiten a hosts individuales, como trabajadores a distancia,
usuarios moviles y consumidores de Extranet, tener acceso a la red empresarial de manera segura a través de Internet.
Normalmente, cada host tiene instalado el softwarecliente de VPN o utiliza un cliente basado en la Web.

Haga clic en el boton VPN de acceso remoto o el boton VPN de sitio a sitio en la imagen para ver un ejemplo de
cada tipo de conexién VPN.
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Metro Ethernet

Metro Ethernet es una tecnologia de red que esta avanzando con rapidez y que lleva Ethernet a las redespublicas
mantenidas por empresas de telecomunicaciones. Utiliza switches Ethernet que leen la informacién IP y permiten a los
proveedores de servicios ofrecer a las empresas servicios convergentes de voz, datos y video, por ejemplo, telefonia IP,
streaming video, generaciéon de imdgenes y almacenamiento de datos. Al extender Ethernet al area metropolitana, las
empresas pueden proporcionar a sus oficinas remotas un acceso confiable a las aplicaciones y los datos de la LAN de la sede
principal corporativa.

Los beneficios de Metro Ethernet incluyen los siguientes:

. Reduccion de gastos y administracion: Metro Ethernet proporciona una red conmutada de Capa 2 de ancho de
banda elevado que puede administrar datos, voz y video en la misma infraestructura. Esta caracteristica aumenta el ancho de
banda y elimina conversiones costosas a ATM y Frame Relay. La tecnologfa permite a las empresas conectar una gran
cantidad de sitios de un area metropolitana entre si y a Internet de manera econdémica.

. Integracién sencilla con redes existentes: Metro Ethernet se conecta facilmente con las LAN de Ethernet
existentes, lo que reduce los costos y el tiempo de instalacion.
. Mayor productividad empresarial: Metro Ethernet permite a las empresas aprovechar aplicaciones IP que

mejoran la productividad y que son dificiles de implementar en redes TDM o Frame Relay, como comunicaciones IP por
host, VoIP, streaming video y broadcast video.
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Seleccion de una conexion de enlace WAN

Ahora que ya analizamos las diferentes opciones de conexidn WAN, scémo elegir la mejor tecnologia para satisfacer los
requisitos de una empresa en particular? En la imagen, se comparan las ventajas y las desventajas de las opciones de
conexién WAN que analizamos en este capitulo. Esta informacién es un buen comienzo. Ademas, como ayuda para el
proceso de toma de decisiones, incluimos algunas preguntas que debe hacerse al elegir una opcién de conexion WAN.

¢Cual es el proposito de la WAN?

¢Desea conectar sucursales locales de la misma ciudad, conectar sucursalesremotas, conectarse a una tnica sucursal,
conectarse con clientes, conectarse con socios comerciales o alguna combinacion de estas opciones? Sila WAN se utilizara
para proporcionar acceso limitado a la Intranet de la empresa a clientes o socios comerciaks autorizados, ¢cudl es la mejor
opcion?
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¢Es local, regional, global, de uno a uno (inica sucursal), de una a varias sucursales, de varias a varias (distribuido)? Segun el
alcance, algunas opciones de conexiéon WAN pueden ser mejores que otras.

¢Cual es el alcance geografico?

¢Cuales son los requisitos de trafico?

Los requisitos de trafico que se deben considerar son:

. El tipo de trafico (sélo datos, VoIP, video, archivos grandes, streaming de archivos) determina los requisitos de
calidad y rendimiento. Por ejemplo, si envia mucho trafico de voz o streaming video, ATM puede ser la mejor opcion.

. Los volumenes de trafico para cada destino, segin el tipo (voz, video o datos), determinan la capacidad de ancho
de banda necesatia para la conexién de la WAN al ISP.

. Los requisitos de calidad pueden limitar las opciones. Si el trafico es muy sensible a la latencia y a la fluctuacion de
fase, puede eliminar todas las opciones de conexién WAN que no puedan proporcionar la calidad requerida.

. Los requisitos de seguridad (integridad, confidencialidad y seguridad de los datos) son otro factor importante si el
trafico es de naturaleza muy confidencial o si proporciona servicios esenciales, como respuesta en caso de emergencia.

¢La WAN debe utilizar una infraestructura privada o publica?

Una infraestructura privada ofrece la mejor seguridad y confidencialidad, mientras que la infraestructura publica de Internet
ofrece una mayor flexibilidad y un menor gasto continuo. Su eleccién depende del propésito de la WAN, los tpos de trafico
que transporta y el presupuesto operativo disponible. Por ejemplo, si el propdsito es proporcionar servicios seguros de alta
velocidad a una sucursal cercana, la mejor opcién puede ser una conexién conmutada o dedicada privada. Si el prop6stio es
conectar muchas oficinas remotas, la mejor opcion puede ser una WAN publica que utilice Internet. Para operaciones
distribuidas, la solucién puede ser una combinacién de las opciones.

Para una WAN privada, ¢debe utilizarse una red dedicada o conmutada?

Las transacciones de gran volumen en tiempo real tienen requisitos especiales que pueden favorecer una linea dedicada,
como el trafico que se transmite entre el centro de datos y la oficina central corporativa. Si desea establecer una conexioén
con una Unica sucursal, puede utilizar una linea arrendada dedicada. Sin embargo, esta opcién puede ser muy costosa para
una WAN que se conecta con varias oficinas. En ese caso, una conexiéon conmutada puede ser mejor.

Para una WAN publica, ¢qué tipo de acceso VPN se necesita?

Si el propésito de la WAN es conectar una oficina remota, una VPN de sitio a sitio puede ser la mejor opcion. Para conectar
trabajadores a distancia o clientes, las VPN de acceso remoto son una mejor opcion. Sila WAN presta servicios a na
combinacion de oficinas remotas, trabajadores a distancia y clientes autorizados, como en el caso de una empresa global con
operaciones distribuidas, tal vez sea necesario utilizar una combinacién de opciones de VPN.

¢Qué opciones de conexion estan disponibles a nivel local?

En algunas areas, no todas las opciones de conexién WAN estan disponibles. En este caso, el proceso de seleccion se
simplifica, aunque puede ocutrir que el rendimiento de la WAN resultante no sea el éptimo. Por ejemplo, en un arearemota
rural, tal vez la tnica opcién disponible sea el acceso a Internet satelital de banda ancha.

¢Cual es el costo de las opciones de conexi6on disponibles?

Segun la opcion que seleccione, la WAN puede generar un gasto continuo importante. El costode una opcién en particular
debe evaluarse contra el grado de satisfaccién de los demas requisitos. Por ejemplo, una linea arrendada dedicada es la
opcién mas costosa, pero el gasto tal vez se justifique si es fundamental garantizar la transmision segura ¢ grandes
cantidades de datos en tiempo real. Para aplicaciones que no son tan exigentes, tal vez sea mas adecuada una opcion de
conexién conmutada o a través de Internet, que son mas econémicas.

Como puede ver, hay muchos factores importantes que se deben considerar al elegir una conexiéon WAN apropiada. Si sigue
las pautas descritas anteriormente, asi como las que se describen en la arquitectura empresarial de Cisco, deberfa poder elegir
una conexién WAN apropiada para satisfacer los requisitos de diferentes situaciones empresariales.
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1.4 Practicas de laboratorio del capitulo
1.4.1Repaso delreto

En esta practica de laboratorio repasara conceptos basicos de enrutamiento y conmutacion. Intente hacer lo més posible por
su cuenta. Cuando no pueda avanzar por su cuenta, consulte el material previo.

Nota: La configuracion de tres protocolos de enrutamiento independientes RIP, OSPF y EIGRP) para enrutar la misma
red no se considera una mejor practica en absoluto. Debe considerarse como una peor practica y no es algo que se harfa en
una red de produccién. Aquilo hacemos para que usted pueda repasar los principales protocolos de enrutamiento antes de
continuar y para que vea una ilustracién drastica del concepto de distancia administrativa.

1.5 Resumen del capitulo
1.5.1 Resumen delcapitulo
Una WAN es una red de comunicacién de datos que opera mas alla del alcance geografico de una LAN.

A medida que las empresas crecen, incorporan mas empleados, abren sucursales y se expanden a mercados globales, sus
requisitos de servicios integrados cambian. Estos requisitos comerciales determinan los requisitos de la red.

La arquitectura empresarial de Cisco expande el modelo de disefio jerarquico mediante la subdivision dela red empresatial
en las areas fisica, logica y funcional.

La implementacion de una arquitectura empresarial de Cisco proporciona una red segura y solida de alta disponibilidad que
facilita la implementacion de redes convergentes.

Las WAN funcionan en relacién con el modelo de referencia OSI, principalmente en la Capa 1 y la Capa 2.

Los dispositivos que colocan los datos en el bucle local se denominan equipos de terminacién de circuito de datos o equipos
de comunicaciéon de datos (DCE). Los dispositivos del cliente que transmiten datos al DCE se llaman equipo terminal de
datos (DTE). E1 DCE principalmente suministra una interfaz para el DTE hacia el enlace de comunicacién en la nube
WAN.

El punto de dematcacion fisica es donde la responsabilidad de la conexién pasa de la empresa al proveedor de servicios.

Los protocolos de la capa de enlace de datos definen cémo se encapsulan los datos para su transmision a lugares remotos,
asi como también los mecanismos de transferencia de las tramas resultantes.
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Una red de conmutacién de circuitos establece un circuito (o canal) dedicado entre los nodos y las terminales antes de que
los usuarios puedan comunicarse.

Una red conmutada por paquetes divide los datos del trafico en paquetes que se envian a través de unared compartida. Las
redes de conmutacion de paquetes no requieren que se establezca un circuito y permiten que muchos pares de nodos se
comuniquen a través del mismo canal.

Un enlace punto a punto ofrece rutas de comunicacion WAN preestablecidas desde 1 instalaciones del cliente a través de la
red del proveedor hasta un destino remoto. Los enlaces punto a punto utilizan lineas arrendadas para proporcionar una
conexion dedicada.

Las opciones de WAN por conmutacion de circuitos incluyen el acceso teleférico analdgico e ISDN. Las opciones de WAN
por conmutacién de paquetes incluyen X.25 Frame Relay y ATM. ATM transmite datos en celdas de 53 bytes en lugar de
utilizar tramas. ATM es mas adecuado para trafico de video.

Las opciones de conexion de WAN a través de Internet incluyen servicios de banda ancha, como DSL, médem por cable o
conexioén inalambrica de banda ancha y Metro Ethernet. La tecnologia VPN permite a las emptesas proporcionar acceso
seguro a los trabajadores a distancia a través de Internet mediante servicios de banda ancha.

En este capitulo aprendio a:

+ Describir como la arquitectura empresanal de Cisco proporciona servicios integrados a
través de una red empresarial.

» Describir conceptos claves de la tecnologia WAN.

« Seleccionar la tecnologia WAN apropiada para salisfacer diferentes requisitos comerciales
empresariales.

Esta actividad abarca muchas de las habilidades que adquirié en los primeros tres cursos de Exploration. Las habilidades
incluyen la construccién de una red, la aplicacién de un esquema de direccionamiento, la configuradén del enrutamiento,
VLAN, STP y VIP y la prueba de la conectividad. Debe repasar estas habilidades antes de continuar. Ademas, esta actividad
le brinda la oportunidad de repasar los aspectos basicos del programa Packet Tracer. Packet Tracer se integra durante este
curso. Debe saber como navegar en el entorno de Packet Tracer para completar este curso. Use los tutoriales si necesita
revisar los principios fundamentales de Packet Tracer, estos se encuentran en el mend Ayuda & Packet Tracer.

Las instrucciones detalladas se encuentran dentro de la actividad, al igual que en el enlace al PDF a continuacién.
Instrucciones de la actividad (PDF)

Haga clic en el icono de Packet Tracer para obtener mas detalles.
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CAPITULO II - “PPP”

2.0 Introduccién del capitulo
2.0.1Introduccion delcapitulo

Este capitulo es el inicio de su exploracion a las tecnologias WAN mediante la introduccién a las comunicaciones punto a
punto y el protocolo punto a punto (PPP, Point-to-Point Protocol).

Una de las conexiones WAN mas frecuentes es la conexién punto a punto. Las conexiones punto a punto se utilizan para
conectar las LAN a las WAN del proveedor de servicio y para conectar los segmentos LAN dentro de la red empresarial. La
conexién punto a punto entre una LAN y una WAN también se conoce como conexion serial o en linea arrendada, ya que
estas lineas se alquilan a una empresa de comunicaciones (por lo general un compafifa telefénica) y su uso es exclusivo de la
empresa que solicita el alquiler. Las empresas pagan para obtener una conexién continua entre dos sitios remotos, y la linea
se mantiene activa y disponible en todo momento. La comprension del funcionamiento de los enlaces de comunicaciones
punto a punto para brindar acceso WAN es importante para la comprension general del funcionamiento de las WAN.

El protocolo punto a punto (PPP) proporciona conexiones multiprotocolo entre LANy WAN que manejan TCP/IP, IPX y
AppleTalk al mismo tiempo. Puede emplearse a través de par trenzado, lineas de fibra éptica y transmision satelital. E1 PPP
proporciona el transporte a través del modo de ATM, Frame Relay, ISDN y los enlaces 6pticos. En las redes modernas, la
seguridad es un aspecto clave. El PPP le permite autenticar las conexiones mediante el uso delprotocolo de autenticacién de
contrasefia (PAP, Password Authentication Protocol) o el mas eficaz protocolo de autenticacién de intercambio de sefiales
(CHAP, Challenge Handshake Authentication Protocol). Este aspecto se ensefiara en la secién cuatro.

Ademids, en este capitulo aprendera los conceptos clave de las comunicaciones seriales y cémo configurar y resolver los
problemas de una conexion serial PPP en un router de Cisco.

En este capitulo, aprendera a:

+ Describir los conceptos fundamentales de la comunicacion serial punto a punto.
» Describir los conceptos claves acerca del PPP.

« Configurar la encapsulacion PPP.

« Explicar y configurar la autenticacion PAP y CHAP.

2.1 Enlaces seriales punto a punto
2.1.1Introduccion a las comunicaciones seriales

¢Coémo funciona la comunicacién serial?

Ya sabe que la mayorfa de las PC cuentan con puertos paralelos y seriales. También sabe que la electricidad sélo puede
desplazarse en una velocidad. Una forma de obtener bits para desplazasse mas rapidamente a través del cable es comprimir
los datos de manera que se reduzcan la cantidad de bits y se requiera menos tiempo en el cable. Otra posibilidad para
aumentar la velocidad es transmitir simultineamente los bits. Aunque las computadoras utlizan conexiones paralelas
relativamente cortas entre los componentes interiores, emplean unbus serial para convertir las seflales para la mayoria de las
conexiones externas.

Comparemos las comunicaciones seriales y paralelas.

Haga clic en el bot6én Serial y paralelo para ver la animacién.

° Con una conexion serial, la informacion se envia a través de un cable, un bit de datos a la vez. El conector serial de
9 pins de la mayoria de las computadoras emplea dos bucles de cable, uno en cada direccién, para la comunicacién de datos,
y cables adicionales para controlar el flujo de informacion. Independientemente de la direccién que se siga, los datos se
transmiten a través de un solo cable.

. Una conexioén paralela envia simultineamente los bits a través de mas cables. En el caso del puerto paralelo de 25
pins de su computadora, hay ochos cables que transmiten datos para transmitir 8 bits simultineamente. Debido a que hay
ocho cables que transmiten datos, el enlace paralelo, en teorfa, transfiere los datos ocho veces mas rapido que una conexion
serial. De manera que, segin esta teoria, el iempo que tarda una conexién paralela para enviar un byte es el mismo que tarda
una conexion serial para enviar un bit.

Esta explicaciéon trae por consecuencia algunas preguntas. ¢Qué significa tedricamente mas rapido? Sila conexion paralela es
mas rapida que la serial, ¢es la mas apropiada para realizar una conexiéon a una WAN? En redidad, a menudo, los enlaces
seriales pueden cronometrarse considerablemente mas rapido que los enlaces paralelos y logran una mayor velocidad para la
transmisién de datos debido a dos factores que afectan las comunicaciones paralelas: lainterferencia por sesgo de reloj y
crosstalk.
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Haga clic en el botén Sesgo de reloj que se muestra en la imagen.

En una conexién paralela, es incortecto presuponer que los 8 hts que envia el emisor al mismo tiempo llegan al receptor de
manera simultanea. En realidad, algunos de los bits llegan mas tarde que el resto. Esto se conoce como sesgo de reloj. La
superacion del sesgo de reloj no es una tarea intrascendente. El extremoreceptor debe sincronizarse con el transmisor y,
luego, esperar hasta que todos los bits hayan llegado. El proceso de lectura, espera, cierre, espera para la sefial de reloj y la
transmision de los 8 bits aumentan el tiempo de transmisién. En las comunicadones paralelas, un pestillo es un sistema de
almacenamiento de datos usado para guardar informacion en los sistemas logicos secuenciales. Cuanto mas hilos se utilicen
y cuanto mayor sea el alcance de la conexién, se complica mas el problema y aumenta el etardo. La necesidad de
temporizacioén reduce la transmisién paralela mucho mas de lo que, en teoria, se espera.

Este factor no se aplica a los enlaces seriales, ya que la mayoria de estos no necesitan temporizacion. Las conexiones seriales
requieren menos hilos y cables. Ocupan menos espacio y pueden aislarse mejor de las interferencias producidas por otros
hilos y cables.

Haga clic en el bot6n Interferencia que se muestra en la imagen.

Los hilos paralelos se agrupan fisicamente en manojos en un cable paralelo y las sefiales pueden marcarse entre ellas. La
posibilidad de crosstalk a través de los hilos implica mas procesamiento, especialmente a frecuencias masaltas. Los buses
seriales de las computadoras, como los routers, compensan el crosstalk antes de la transmisioén de bits. Debido a que los
cables seriales tienen menos hilos, hay menos crosstalk y los dispositivos de red transmiten comunicaciones serialesa
frecuencias mas altas y mas eficaces.

En la mayoria de los casos, las comunicaciones seriales son considerablemente mas econémicas. Las comunicaciones seriales
utilizan menos hilos, cables mas baratos y menos pins conectores.
Comunicacion serial y paralela
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Estandares de comunicacion serial

Todas las comunicaciones de largo alcance y la mayoria de las redes informaticas utilizan conexiones seriales, ya que el costo
del cable y las dificultades de la sincronizacion hacen que las conexiones paralelas no sean practicas. La ventap mds
importante es que el cableado es mas sencillo. Ademis, los cables seriales pueden ser mas extensos que los cables paralelos,
ya que hay menos interaccion (crosstalk) entre los conductores del cable. En este capitulo, concentraremos nuestro interés
en las comunicaciones seriales que conectan las LAN y WAN.

La imagen es una representacion sencilla de un comunicacion serial. Los datos se encapsulan mediante d protocolo de
comunicacién utilizado por el router emisor. La trama encapsulada se envia en unmedio fisico hacia la WAN. Aunque hay
varias maneras de atravesar la WAN, el router emisor utiliza el mismo protocolo de comunicaciones para desencapsular la
trama cuando ésta llega.

Hay numerosos estindares de comunicacion serial diferentes y cada uno utiliza un método de sefializacion distinto. Hay tres
estandares de comunicacion serial claves que afectan las conexiones entre LAN y WAN:
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. RS-232: la mayoria de los puertos seriales en las computadoras personales cumplen con los estindares RS$232C o
los mas recientes RS-422 y RS-423. Se utilizan los conectores de 9 y 25 pins. Un puerto serial es una interfaz de aplicacion
general que puede utilizarse para casi cualquier tipo de dispositivo, como mddems, mouse e impresoras. Muclos de los
dispositivos de red utilizan conectores RJ-45 que también cumplen con el estaindar RS-232. La imagen muestra un ejemplo
de un conector RS-232.

. V.35: este estandar de la Union Internacional de Telecomunicaciones (ITU, International Telecommunicaton
Union) para el intercambio de datos sincronos y de alta velocidad que, por lo general, se utiliza para la comunicacion entre el
moédem y el multiplexor, combina el ancho de banda de varios circuitos telefénicos. En los Estados Unidos, V.35 es el
estandar de interfaz que se emplea en la mayoria de los routers y DSU que se conectan a las portadoras T1. Los cables V.35
son conjuntos setiales de alta velocidad diseflados para admitir velocidades de transmision de datos mas altas y la
conectividad entre los DTE y los DCE en las lineas digitales. Mas adelante, en este mismo capitulo, se incluird mas
informacién acerca de los DTE y DCE.

. HSSI: la interfaz serial de alta velocidad (HSSI, High-Speed Serial Interface) admite velocidades de transmision de
hasta 52 Mbps. Los ingenieros utilizan la HSSI para conectar routers en las LAN con las WAN mediante lineas de alta
velocidad como las lineas T3. Los ingenieros también utilizan la HSSI para proporcionar conectividad de alta velocidad
entre las LAN mediante Token Ring o Ethernet. HSSI es una interfaz DTE/DCE desatrollada por Cisco Systems y sistema
de redes T3plus para cubrir las necesidades de comunicacion de alta velocidad mediante enlaces WAN.

Haga clic en el boton RS-232 que se muestra en la imagen.

Ademis de utilizar diferentes métodos de sefializacion, cada uno de estos estandares utiliza diferente tipos de cables y
conectores. Cada estindar juega un papel distinto en h topologfa entre LAN y WAN. Aunque este curso no examina los
detalles de los esquemas de pins de V.35 y HSSI, un rapido vistazo a un conector RS232 de 9 pins utilizado para conectar
una computadora a un médem permite ejemplificar el concepto. Un tema quese tratara mas adelante analiza los cables V.35
y HSSL.

. Pin 1: la deteccién de portadora de datos (DCD, Data Catrier Detect) indica que la portadora para los datos de
transmision esta ACTIVADA.

. Pin 2: el pin de recepcién (RXD) transmite datos desde el dispositivo serial hasta la computadora.

. Pin 3: el pin de transmisiéon (TxD) transmite datos desde la computadora hasta el dispositivo serial.

. Pin 4: la terminal de datos preparada (DTR, Data Terminal Ready) le indica al médem que la computadora esta
lista para transmitir.

. Pin 5: conexién a tierra.

. Pin 6: el conjunto de datos listo (DSR, Data Set Ready) es similar a DTR. Indica que el conjunto de datos esta
ACTIVADO.

. Pin 7: el pin Solicitud para enviar (RTS) solicita espacio libre para enviar los datos a un médem.

. Pin 8: el dispositivo serial utiliza el pin listo para enviar (CTS, Clear to Send) para acusar recibo de la sefial RTS de
la computadora. En casi todos los casos, RTS y CTS estain ACTIVADOS durante toda la sesién de la comunicacion.

. Pin 9: un médem de respuesta automatica utiliza el indicador de llamada (RI, Ring Indicator) para indicar la

recepcion de una sefial de llamada telefénica.

Los pins DCD y RI sélo estan disponibles en las conexiones con un médem. Estas dos lineas rara vez se utilizan, ya que la
mayotia de los médems transmiten informacion del estado hacia la computadora cuando se detecta la sefial de una
portadora (cuando se realiza una conexién hacia otro médem) o cuando el médem recibe una sefial de llamada desde la linea
telefénica.
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Bell Laboratories cre6 la multiplexacién por division temporal (TDM, Time Division Multiplexing) para maximizar el flujo
de trafico de voz que se transmite mediante un medio. Antes de la multiplexacion, cada llamada telefénica solicitaba su
propio enlace fisico. Esta solucién era costosa y dificil de implementar. La TDM divide el ancho de banda de un solo enlace
en canales separados o en periodos de tiempo. La TDM transmite dos o mas canales a través del mismo enlace mediante la
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asignacion de diferentes intervalos de tiempo (periodo de tiempo) para la transmisién de cada canal. En efecto, los canales se
turnan para emplear el enlace.

TDM es un concepto de capa fisica. No considera la naturaleza de la informacién que se somete a la multiplexacion en el
canal de salida. La TDM es independiente del protocolo de Capa 2 que utilizaron los canales de entrada.

La TDM puede explicatse por analogia al trafico de autopistas. Para transportar el trafico desde cuatro rutas a otra ciudad,
puede enviar todo el trafico por un solo carril si las rutas de alimentacién cuentan con el mismo flujo de trafico y si éste esta
sincronizado. De manera que, si cada una de las cuatro rutas coloca un automévil en la autopista principal cada cuatro
segundos, la autopista obtendra un vehiculo a la velocidad de uno por segundo. Siempre y cuando la velocidad de los
automoviles esté sincronizada, no habra colision. En el destino, sucede lo contrario y los automéviles son retirados de la
autopista y se les coloca en las rutas locales mediante el mismo mecanismo sincrono.

Este es el principio que se utiliza en la TDM sincrona al enviar los datos mediante un enlace. La TDM aumenta la capacidad
del enlace de transmisién mediante la divisién del iempo en intervalos mas cortos, de manera que el enlace transmita los
bits desde diferentes fuentes de entrada. Esto aumenta, con efectividad, la cantidad de bits transmitidos por segundo. Con la
TDM, tanto el transmisor como el receptor saben exactamente cudl es la sefial que se envia.

En nuestro ejemplo, el multiplexor (MUX) del transmisor admite tres sefiales diferentes. E1 MUX divide cada sefial en
segmentos. Coloca cada segmento en un solo canal y los inserta en un periodo de tiempo.

En el extremo receptor, un MUX reensambla el stream de TDM en tresflujos de datos, tomando como unica referencia el
tiempo que tarda cada bit en llegar. Una técnica llamada entrelazado rastrea la cantidad y la secuencia de los bits desde cada
transmisién especifica, de manera que puedan reensamblarse con rapidez y eficacia para volver a su forma original después
de llegar al destino. Aunque el entrelazado de byte realiza la misma funcién, debido a que hay ocho bits en cada byte, el
proceso requiere un periodo de tiempo mds largo.

Multiplexacion por division temporal
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——————————————————————————
« La multiplexacion por division temporal (TDM, Time Division Multiplexing) comparte tiempo de
transmisién disponible en un medio al asignar intervalos de tiempo a usuarios.
« El multiplexor (MUX) acepta entradas desde dispositivos conectados en cadena vy trasmite los datos de
manera interminable,
« Laslineas telefdnicas T1/E1 y la red digital de servicios integrados (ISDN, Integrated Services Digital
Network) son gjemplos comunes de la TMD sincrona,

Multiplexacién estadistica por division temporal

Como otra analogfa, compare la TDM con 32 vagones de un tren. Cada uno es propiedad de una empresa de transporte
diferente y todos los dias el tren parte con los 32 vagones. Si una de las empresastiene una carga que enviar, el vagon se
carga. Si la empresa no tiene nada que enviat, el vagén permanece vacio, pero sigue siendo parte del tren. No es rentable
transportar contenedores vacios. La TDM comparte esta deficiencia cuando el trafico es intermiente, ya que, incluso en este
caso, se asigna un petiodo de tiempo cuando el canal no tiene datos para transmitir.



<

Multiplexacién estadistica por divisién temporal (STDM, Statistical time-division multiplexing) fue disefiada para superar
esta deficiencia. L.a STDM utiliza una extension variable para el periodo de tiempo, lo que permite que los canales compitan
pata obtener cualquier espacio libre del periodo. Utliza un bifer de memoria que almacena temporalmente los datos
durante los petiodos correspondientes a las horas picos de trafico. La STDM no desperdicia el tiampo de la linea de alta
velocidad con canales inactivos con este esquema. La STDM exige que cada transmisioén transmita la informacion de
identificacién (un identificador de canal).

Multiplexacion estadistica por division de tiempo
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Ejemplos de TDM: ISDN y SONET

Un ¢jemplo de una tecnologia que utiliza TDM sincrono es ISDN. El acceso basico (BRI) ISDN cuenta con tres canales
que constan de dos canales B de 64 kbps (B1 y B2) y un canal D de 16 kbps. La TDM tiene nueve intervalos de tiempo, que
estan separados seglin la secuencia que se muestra en la imagen.

En mayor escala, la industria de las telecomunicaciones utiliza el estindar SONET o SDH para el transporte 6ptico de los
datos de TDM. La red SONET utilizada en América del Norte, y la SDH, utilizada en otros lugares, son dos estindares
estrechamente relacionados que especifican los parametros de interfaz, las velocidades, los formatos de trama, los métodos
de multiplexacién y la administracién para TDM sincrona en fibra 6ptica.

Haga clic en el boton SONET que se muestra en la imagen.

La imagen muestra un ejemplo de TDM estadistica. SONET/SDH toma streams de bits n, realiza la multiplexacién de estos
y modula éptimamente la sefial envidndola mediante un dispositivo emisor de luz a través de la fibra con una velocidad de
bits igual a (velocidad de bits de entrada) x n. Asi, el trafico que llega al multiplexor SONET desde cuatro lugatres a 2.5
Gbps, sale como un solo stream a 4 x 2.5 Gbps o 10 Gbps. Este principo se ejemplifica en la imagen, la cual muestra un
aumento en la velocidad de bits por un factor de 4 en el intervalo de tiempo T.

Haga clic en el botén DSO que se muestra en la imagen.

La unidad original utilizada en las llamadas telefénicas de multiplexacién es 64 kbps, lo que representa una llamada
telefénica. Se le denomina DSO (sefial digital de nivel cero). En América del Norte, 24 unidades DSO se sometena la
multiplexacién mediante la TDM en una sefial cuya velocidad de bits es mayor. La velocidad incorporada es de 1.544 Mbps
pata las transmisiones a través de las lineas T'1. Fuera de América del Norte, 32 unidades DS0 se someten a la
multiplexacién para la transmisiéon E1 a 2.048 Mbps.

La jerarquia del nivel de la sefial para la multiplexacion telefénica se muestra en la tabla. Al margen de esto, aunque, por lo
general, a la transmisién a 1.544 Mbps se le conoce como T1, es mas correcto llamarla DS1.

Haga clic en el boton Jerarquia de la portadora T que se muestra en la imagen.

La portadora T hace referencia a la combinacién de las DS0. Por ejemplo, un T1 = 24 DS0, un T1C = 48 DSO (0 2 T1) y asi
sucesivamente. La imagen muestra un ejemplo de la jerarquia de infraestructura de la portadora T. La jerarquia de la
portadora E es similar.
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2.1.3 Punto de demarcaciin

Punto de demarcacion

Antes de la desregulacién en América del Norte y en otros paises, las empresas telefonicas eran duefias del bucle beal,
incluidos el cableado y el equipo en las instalaciones de los clientes. La desregulacion forzé a las empresas telefénicas a
individualizar su infraestructura de bucle local para permitir que otros proveedores proporcionen el equipo y los setrvicios.
Esto cred la necesidad de delinear qué parte de la red pertenecia a la empresa telefénica y qué parte pertenecia al cliente.
Este punto de la delineacién es el punto de demarcacién o demarc. El punto de demarcacion marca el punto en donde su
red se interconecta con la red que pertenece a otra organizacion. En la terminologia telefénica, ésta es la interfaz entre el
equipo terminal del abonado (CPE, customer-premises equipment) y el equipo del proveedor de servicios de red. El punto
de demarcacion es el lugar de la red donde finaliza la responsabilidad del proveedor de setvicios.

El ejemplo tepresenta una situaciéon de ISDN. En los Estados Unidos, un proveedor de servicios provee bucles locales a las
instalaciones del cliente y el cliente provee el equipo activo, como la unidad de servicio del canal o la unidad de servicio de
datos (CSU, channel service unit/DSU, data service unit) donde termina el bucle local. Esta terminacién a menudo se
produce en un armatio de telecomunicaciones y el cliente es responsable de mantener, reemplazar y reparar el equipo. En
otros paises, el proveedor de servicios provee y administra la unidad de terminacién de la red (NTU, Network Terminating
Unit). Esto permite que el proveedor de servicios administre el bucle local y resuelva de forma activa sus problemas cuando
el punto de demarcaciéon ocurre después de la N'TU. El cliente conecta un dispositivo CPE, como por ejemplo un router o
un dispositivo de acceso de frame relay, a la NTU por medio de una interfaz serial V.35 o RS-232.



Punto de demarcacion
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Desde el punto de vista de la conexién a la WAN, una conexion serial posee un dispositivo DTE en un extremo de la
conexién y un dispositivo DCE en el otro extremo. La conexién entre los dos dispositivos DCE es la red de transmision del
proveedor de servicios WAN. En este caso:

. el CPE, que en general es un router, es el DTE. El DTE también podtia ser un terminal, una computadora, una
impresora o una maquina de fax si se conectaran directamente a la red del proveedor de setvicios.
° El DCE, en general un médem o CSU/DSU, es el dispositivo que se utiliza para convertir los datos del usuatio del

DTE en una forma que sea aceptable para el enlace de la transmision del proveedor del servicio WAN. La sefial se recibe en
el DCE remoto, que decodifica la sefial nuevamente en una secuencia de bits. E1 DCE remoto luego sefiala esta secuencia al
DTE remoto.

La Asociaciéon de Industrias Electronicas (EIA, Electronics Industry Association) y el Sector de Normalizacion de las
Telecomunicaciones de la Unién de Telecomunicaciones Internacional (UT'T-T, International Telecommunication Union
Telecommunications Standardization Sector) han trabajado muy activament en el desarrollo de estandares que permiten
que los DTE se comuniquen con los DCE. La EIA denomina al DCE como el equipo de comunicacién de datos, mientras
que la ITU-T lo llama equipo de terminacién de circuitos de datos.

Conexiones WAN de DCE y DTE seriales
DTE DCE / \‘\ DCE DTE
8-S

Equipo de terminal de datos: Equipo de comunicaciones de datos: |

» Extremo del dispositivo del usuario en el enlace » Extremo de la instalacion de comunicaciones del
WAN proveedor WAN

* Responsable de proporcionar sefial de
temporizacion
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Estandares de los cables

Originalmente, el concepto de los DCE y los DTE se basé en dos tipos de equipos: el equipo terminal que generaba o
recibia datos y el equipo de comunicacién que sélo transmitia datos. En el desarrollo del estandar RS232, habia razones que
justificaban la necesidad de un cableado diferente para los conectores RS- 232 de 25 pins en estos dos tipos de equipos.
Aunque estas razones ya no son importantes, tenemos dos tipos diferentes de cables: uno para la conexién de un DTE con
un DCE y otro para la conexion directa entre dos DTE.

La interfaz DTE/DCE para un estandar en patticular define las siguientes especificaciones:

° Mecénica/fisica: nimero de pins y tipo de conector
. Eléctrica: define los niveles de tension para Oy 1
° Funcional: especifica las funciones que se ejecutan al asignar significados a cada una de las lineas de sefializacion de

la interfaz

° Procesal: especifica la secuencia de eventos para la transmisioén de los datos
Haga clic en el botén Cables seriales que se muestra en la imagen.

El estandar original RS-232 sélo definia las conexiones entre los DTE y los DCE, que eran médems. Sin embargo, si desea
conectar dos DTE, como dos computadoras o dos routers en el laboratorio, se necesita un cable especial llamado médem
nulo que reemplaza a un DCE. En otras palabras, los dos dispositivos se conectan sin emplear un médem. Un médem nulo
es un método de comunicacioén para conectar directamente dos DTE, como una computadora, un terminal o una impresora,
a través de un cable serial RS-232. Con una conexién con médem nulo, las lineas de transmision (Tx) y recepcion (Rx) estan
entrecruzadas tal como muestra la imagen.

Haga clic en el boton DB-60 en la imagen.

El cable para la conexiéon DTE a DCE es un cable de transicion serial y blindado. El extremo del router del cable de
transicion serial blindado puede ser un conector DB-60, que se conecta al puerto DB-60 en una tarjeta de interfaz WAN
serial. El otro extremo del cable de transicion serial esta disponible con el conector apropiado para el estandar que se va a
usar. Por lo general, el proveedor WAN o la CSU/DSU determina el tpo de cable. Los dispositivos Cisco admiten los
estandares seriales EIA/TIA-232, EIA/TIA-449, V.35, X.21 y EIA /TTA-530.

Haga clic en el bot6n Serial inteligente en la imagen.

Para admitir mayores densidades en un factor de forma mas pequefio, Cisco ha introducido el cable serial inteligente. El
extremo de la interfaz del router del cable serial inteligente es un conector de 26 pins mucho mas compacto que el conector
DB-60.

Haga clic en el botén Router a router que se muestra en la imagen.

Cuando utilice un médem nulo, tenga en cuenta que las conexiones sincronas requieren una seflal de reloj. Un dispositivo
externo o uno de los DTE pueden generar esta sefial de reloj. Cuando se conecta un DTE con un DCE, el puerto serial en
el router es el extremo DTE de la conexién predeterminada y la sefial de reloj, por general, es provista por un dispositivo
CSU/DSU o un dispositivo DCE similar. Sin embatgo, al utilizar un cable de médem nulo en una conexién router a routet,
una de las interfaces seriales se debe configurar como el extremo DCE para proporcionar la sefial de reloj para la conexion.
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Opciones de conexion serial de WAN
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Conector serial inteligente

Conexiones seriales WAN en el laboratorio
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Conexion DCE-DTE

Coloque el cursor para ver la terminacion del cable.

Médem nulo Cables seriales DB-60 Serial inteligente

Conversion de paralela a serial

Los términos DTE y DCE son relativos segin la parte de la red que esté observando. RS232C es el estandar recomendado
(RS, recommended standard) que desctibe el protocolo y la interfaz fisica para una velocidad relativamentebaja, una
comunicacién de datos setiales entre las computadoras y los dispositivos relacionados. En un principio, la EIA definié RS
232C para los dispositivos teleimpresores. E1 DTE es la interfaz RS-232C que utiliza una computadora para intercambiar
datos con un médem u otro dispositivo serial. E1 DCE es la interfaz RS-232C que un médem u otro dispositivo serial utiliza
en el intercambio de datos con la computadora.

Por ejemplo, su computadora, en general, utiliza una interfaz RS-232C para comunicar e intercambiar datos con dispositivos
seriales conectados, como un médem. La computadora también tiene un chipTransmisor/Receptor asincrono universal
(UART, Universal Asynchronous Receiver/Transmittet) en la motherboard. Dado que los datos de la computadora citculan
por los circuitos paralelos, el chip UART convierte los grupos de bits de un stream paralelo a un stream setial de bits. Para
trabajar mas rapido, un chip UART tiene buferes para que el chip pueda almacenar datos en caché provenientes del bus del
sistema mientras procesa los datos que salen del puerto serial. EITUART es el agente DTE de su computadora y se comunica
con el médem u otro dispositivo setial, que, segun lo establecido en el estindar RS232C, tiene una interfaz complementatia
llamada interfaz DCE.



Ejemplo de conversion de paralela a serial

PC
Médem
Bus del sistema
RS-232 RS-232
UART
Su PC usa un receptor/transmisor asincrono Su modem es la interfaz del
universal (UART, Universal Asynchronous DCE

Receiver/Transmitter) como un agente DTE y el
puerto serial es la interfaz del DTE.

2.1.5 Encapsulacion HDLC

Protocolos de encapsulacion WAN

En cada conexién WAN, los datos se encapsulan dentro de tramas, antes de cruzar el enlace WAN. Para asegurar que se
utiliza el protocolo correcto, usted debe configurar el tipo de encapsulacion de la Capa 2 adecuado. La eleccion del
protocolo depende de la tecnologia WAN vy del equipo de comunicacion. En la imagen, se muestran los protocolos WAN
mas comunes y el lugar donde se utilizan; luego, se observan descripciones breves.

. HDLC: el tipo de encapsulacién predeterminada en las conexiones punto a punto, los enlaces dedicados y las
conexiones conmutadas por circuito cuando el enlace utiliza dos dispositivos Cisco. El HDLC es ahora la base para el PPP
sincrono, empleado por muchos servidores para conectarse a una WAN, mds comunmente a Internet.

. PPP: suministra conexiones de router a router y de host a red, a través de circuitos sincronos y asincronos. E1 PPP
funciona con varios protocolos de capa de red, comoIP e intercambio de paquetes de internetworking (IPX, Internetwork
Packet Exchange). E1 PPP también tiene mecanismos de seguridad incorporados como el PAP y elCHAP. La mayor parte
de este capitulo trata del PPP.

. Protocolo Internet de linea serial (SLIP, Serial Line Internet Protocol): un protocolo estindar para
conexiones setiales punto a punto que usan TCP/IP. SLIP ha sido desplazado en gran medida por PPP.
. X.25/procedimiento de acceso al enlace balanceado (LAPB, Link Access Procedure, Balanced): estindar

de la UIT-T que define cémo se mantienen las conexiones entre DTE y DCE para el acceso remoto a terminales y las
comunicaciones informaticas en las redes de datos publicas. X.25 especifica a LAPB, un protocolo de capa de enlace de
datos. X.25 es un predecesor de Frame Relay.

. Frame Relay: un protocolo estindar industrial, de capa de enlace de datos, conmutado, que maneja multiples
circuitos virtuales. Frame Relay es un protocolo que pertenece a una generacioén inmediatamente posterior a X.25. Frame
Relay descarta algunos de los procesos que consumen el tiempo (como la correccion de errores y el control del flujo)
utilizados en X.25. El préximo capitulo trata sobre Frame Relay.

. ATM: el estandar internacional para relay de celdas mediante el cual los dispositivos envian multiples tipos de
servicio (como, por ejemplo, voz, video o datos) en celdas de longitud fija (53 bytes). Las celdas de longitud fija permiten
que el procesamiento se lleve a cabo en el hardware, lo que disminuye los retrasos en el transito. ATM aprovecha losmedios
de transmision de alta velocidad, como E3, SONET y T3.



Protocolos de encapsulacion WAN

HDLC, PPP, SLIP
¥ A

Linea arrendada

HDLC, PPP, SLIP

e o ompania de <=
<= teléfonos -

X.25, Frame Relay, ATM

Conmutado por circuitos

Proveedor de
Conmutado por paquetes servicios

Encapsulacion HDLC

HDLC es un protocolo orientados a bit sincrono de capa de enlace de datos, desarrollado por la Organizaciéon Internacional
de Normalizaciéon (OIE). El estandar actual para HDLC es 1ISO 13239. HDLC se desarroll6 a pattir del estindar control de
enlace de datos sincrono (SDLC, Synchronous Data Link Control) propuesto en la década de 1970. El HDLC brinda
servicio orientado a la conexién y sin conexion.

El HDLC utiliza transmision serial sincrona para brindar comunicacién libre de errores entre dos puntos. El HDLC define
una estructura del entramado de Capa 2 que permite el control del flujo y el control de errores mediante el uso de acuses de
recibo. Cada trama presenta el mismo formato, ya sea una trama de datos o una trama de control.

Cuando desee transmitir tramas sobre enlaces sincronos o asincronos, debe recordar que aquellos enlaces no tienen un
mecanismo para marcar el inicio y el fin de las tramas. El HDLC utiliza un delimitador de trama o sefialador para marcar el
inicio y el fin de cada trama.

Cisco desarroll6 una extension del protocolo HLDC para solucionar la incapacidad de brindar compatibilidad
multiprotocolo. A pesar de que el HDLC de Cisco (también conocido como cHDLC) estd patentado, Cisco permitié que
otros proveedores de equipos de red lo implementen. Las tramas HDLC de Gsco contienen un campo para identificar el
protocolo de red que se esta encapsulando. Las imagenes comparan el HLDC con el HLDC de Cisco.

Haga clic en el boton Tipos de tramas HDLC que se muestra en la imagen.

El HDLC define tres tipos de tramas, cada una con un formato de campo de control diferente. Las siguientes descripciones
resumen los campos que se muestran en la imagen.

Sefialador: el campo sefialador inicia y finaliza la verificacién de errores. La trama siempre comienza y finaliza con un
campo sefialador de 8 bits. El patrén de bit es 01111110. Ya que existe la probabilidad de que este patrén se lleve a cabo en
los datos reales, el sistema HDLC de envio siempre inserta un bit 0 después de cada cinco 1 en el campo de datos, por lo
tanto, en la practica, la secuencia del sefialador sélo puede ocurrir en los extremos de las tramas. El sistema receptor quita
los bits insertados. Cuando las tramas se transmiten en forma consecutiva, el sefialador del final de la primera trama se
utiliza como sefialador de inicio de la trama siguiente.

Direccion: el campo direccion contiene la direccion HDLC de la estacion secundatia. Esta direccion puede contener una
direccién especifica, un grupo de direcciones o unadireccién de broadcast. Una direccién principal es tanto un origen como

un destino de comunicaciéon que elimina la necesidad de incluir la direccién de la principal.

Control: el campo de control utiliza tres formatos diferentes, segin el tipo de trama HDLC usada.

. Trama de informacion (I): las tramas I contienen informacion de la capa superior y alguna informacion de
control. Esta trama envia y tecibe nimeros de secuencia y el bit de sondeo final (P/F) realiza el control de flujo y etror. El



ad

nimero de secuencia de envio hace referencia al numero de la trama que se envia a continuaciéon. El nimero de secuencia de
recepcion proporciona el numero de la trama que se recibe a continuacién. Tanto el transmisor como el receptor mantienen
los nimeros de secuencia de recepcién y transmisién. Unaestacién primaria utiliza el bit P/F para indicat a la estacién
secundaria si solicita una tespuesta inmediata 0 no. Una estacién secundatia utiliza el bit P/F para indicar a la primaria si la
trama actual es la ultima en su repuesta actual.

. Trama de supervision (S): las tramas S brindan informacién de control. Una trama S puede solicitar y suspender
la transmision, informar sobre el estado y acusar recibo de las tramas I. Las tramas S no tienen un campo informacion.

. Trama sin enumerar (U): las tramas U admiten objetivos de control y no estan secuenciadas. Una trama U puede
utilizarse para iniciar secundarias. De acuerdo con la funcién de la trama U, su campo control es de 1 o 2 bytes. Algunas
tramas U contienen un campo informacion.

Protocolo (sélo usado en el HLDC de Cisco): este campo especifica el tipo de protocolo encapsulado dentro de la trama
(por ejemplo, 0x0800 para IP).

Datos: el campo de datos contiene una unidad de informacién de ruta (PIU, Path Information Unit) o una informacién de
identificacién de intercambio (XID, Exchange Identification).

Secuencia de verificacion de trama (FCS, Frame Check Sequence): la FCS precede al delimitador del sefialador de fin
y, por lo general, es un recordatorio de calculo de la verificacién de redundancia ciclica (CRC, Cyclic Redundancy Check). El
célculo de la CRC se vuelve a realizar en el receptor. Si el resultado difiere del valor que se encuentra en la trama original, se
supone que ocurtié un error.

Formato de trama estandar y HDLC Cisco

HDLC estandar

Senalador Direccion Senalador

+ Sélo admite entomos de protocolo lnico.

Direccion

* Usa un campo de datos de protocolo para admitir entomos multiprotocolo.

_' Formato de trama estandar y HDLC Cisco , Tipos de tramas HDLC



Longitud del campo, en Tipos de tramas HDLC

bytes
1 102 102 Variable 2 1
Senalador Direccion Control Datos FCS Senalador
- o
- - S~ -~
> - -~ - e
- o~ - -
e Formato de trama de informacién Bt IS8
Ndmero de secuencia Sondeo Niamero de
de recepcion final secuencia de envio | 0

Formato de trama de supervision

Nimero de secuencia | Sondeo final Cédigo de
de recepcion funcion 0|1

Formato de trama sin enumerar

Cédigo de funcion Sondeo Cadigo de
final funcion 1|1

Formato de trama estandar y HDLC Cisco ' ‘ Tipos de tramas HDLC

2.1.6 Configuracion de encapsulacidn HDLC

Configuracién de encapsulacion HDLC
El HDLC de Cisco es el método de encapsulacion predeterminado que utilizan los dispositivos Cisco en las lineas setiales
sincronas.

Usted utiliza el HDLC de Cisco como un protocolo punto a punto en lineas arrendadas entre dos dispositivos de Cisco. Si
va a realizar una conexién a un dispositivo que no es de Cisco, utilice un PPP sincrono.

Si se cambi6 el método de encapsulacion predeterminado, utilice el comando encapsulation hdlc en modo privilegiado
para volver a habilitar el HDLC.

Se deben seguir dos pasos para habilitar la encapsulacion HDLC:
Paso 1. Ingresar el modo de configuracion de interfaz de la interfaz serial.

Paso 2. Ingresar el comando encapsulation hdlc para especificar el protocolo de encapsulacion en la interfaz.
Configuracion de encapsulacion HDLC

Router (config-if) fencapsulation hdlc

+ Activar la encapsulacion HDLC
+ HDLC es la encapsulacion predeterminada en interfaces seriales sincronas
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2.1.7 Resolucidn de problem as de nna interfazg serial

El resultado del comando show interfaces serial muestra informacion especifica acerca de las interfaces seriales. Al
configurar el HDLC, se podri obsetvar la leyenda "Encapsulation HDLC" (encapsulacién HDLC), como aparece resaltado
en la imagen.

Haga clic en el botén Estados posibles que se muestra en la imagen.
El comando show interface serial devuelve uno de los cinco estados posibles. Usted puede identificar cualquiera de los

siguientes cinco estados posibles de problemas en la linea de estado de la interfaz:
Haga clic en el botén Estado que se muestra en la imagen.

. Serial x is down, line protocol is down

. Serial x is up, line protocol is down

. Serial x is up, line protocol is up (looped)

. Serial x is up, line protocol is down (disabled)

. Serial x is administratively down, line protocol is down

Haga clic en el botén Controladores que se muestra en la imagen.

El comando show controllers es otra herramienta importante al diagnosticar las fallas en las lineas seriales. El resultado
indica el estado de los canales de la interfaz y si un cable estd conectado a la interfaz o no. En la imagen, la interfaz setial 0/0
tiene conectado un cable DCE V.35. La sintaxis del comando varia de acuerdo con la plataforma. Los routers serieCisco
7000 usan una tatjeta de controlador cBus para conectar los enlaces seriales. Con estos routers, use el comandoshow
controllers cbus.

Si el resultado de la interfaz eléctrica se muestra como UNKNOWN (desconocido), en lugar de V.35, EIA/TIA-449 o

algun otro tipo de interfaz eléctrica, el problema seguramente radica en un cable conectado de forma incorrecta. También es

posible que se trate de un problema con el cableado interno de la tarjeta. Si se desconoce la interfaz eléctrica, el resultado del

comando show interfaces serial <x> muestra que la interfaz y el protocolo de linea se encuentran desactivados.
Resolucién de problemas de una interfaz serial

Rl{show interfaces serial 0/0/0
Seriall/0/0 is wvp, line protocol is up
Hardware is GT96K Serizl
Internet address is 172.16.0.1/30
MTT 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Eﬁgapaul&ﬁinn HDLEC, loopback not set
Keepalive zet (10 zec)
Last input 00:00:03, output 00:00:04, output hazng never
Last clearing of "show interface" counters lwld
Input queune: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo '
Output gueue: 0/40 {size/max) \
5 minute input rate J bits/sec, 0 packeta/sec
5 minute output rate 0 bits/sec, 0 packets/sec
219 packets input, 15632 bytes, {0 no buffer
Received 218 broadecasts, O runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 zkbort
217 packets output, 145%19 bytes, 0 underruns
0 output errors, ( collisions, 107 interfzce resets
0 ouvtput buffer failures, 0 ovtput buffers swapped out
12 carrier transitions |
DCC=up DSE=up DIR=up RTS=up CTS=-up

Estados posibles 7 Estado '_ Controladores



Linea de estado

Senal x is up, line
protocol is up

Sernial x is down, line
protocol is down
(DTE mode)

Senal x is up, line
protocol is down
(DTE mode)

Resolucion de problemas de una interfaz serial

Condicion posible

Esta es la condicion de linea de
estado adecuada,

El router no detecta una senal de
CD, lo que significa que €l CD no
esta activo,

Se ha producido un problema con
el proveedor de servicios de
portadora WAN, lo que significa
que la linea esta inacliva o no
esta conectada a las CSU/DSU.
El cableado es defectuoso o
incorrecto.

Se ha producido una falla de
hardware (CSU/DSU).

Un router local o remoto esta mal
configurado.

El router remoto no esta enviando
mensajes de actividad.

Se ha producido un problema de
servicio de portadora o de linea
arrendada, lo que significa que
hay una linea con exceso de
ruido o un switch mal
configurados o con fallas.

Se ha producido un problema de
temporizacion en el cable, lo que
significa que la transmision
externa del reloj serial (SCTE,

Serial Clock Transmit External) no

esta configurada en las
CSU/DSU. La SCTE esta
disenada para compensar el
desplazamiento de fase de reloj
en los cables largos. Cuando el
dispositivo del DCE usa la SCTE,
en lugar de su reloj interno, para
realizar un muestreo de datos
desde el DTE, esta mas
preparado para tomar una
muestra de los datos sin error,
aunque se produzca un
desplazamiento de fase en &l
cable.

Una CSU/DSU remota o local ha
fallado.

Problema / Solucién

No requiere ninguna accion.

1. Verifique los LED de las CSU/DSU para ver si el CD esta
activo o inserte una caja de conexiones en Ia linea para
verificar la senal de CD.

2. Consulte la documentacion de instalacion de hardware
para verificar gue se esta utilizando el cable y la interfaz
correctos,

3. Inserte una caja de conexiones y revise todos los
conductores de control.

4. Pongase en contacto con el servicio de linea arrendada u
otro servicio de portadora para ver si hay un problema.

5. Reemplace las piezas defectuosas.

6. Si cree que hay un hardware de router defectuoso, cambie
la linea serial & otro puerto. Si la conexion se activa, la
interfaz conectada anteriormente tiene un problema.

1. Cologue el modem, CSU o DSU en el modo loopback local
y use el comando show interfaces serial para
determinar si el protocolo de linea se activa. Si se activa el
protocolo de linea, lo mas probable es que exista un
problema de proveedor de servicios de portadora WAN o una
falla en el router remoto.

2. Si parece que €l problema esta en el extremo remolo,
repita el Paso 1 en el médem, en la CSU o DSU remoto.

3. Revise todo el cableado. Asegurese de que el cable esté
conectado a la interfaz correcta, a la CSU/DSU correcta y al
punto de terminacion de red del proveedor de servicio de
portadora WAN correcto. Use el comando exec show
contreollers para determinar cudl es el cable conectado
a cada interfaz.

4_ Active el comando exec debug serial interface .

5. Si el protocolo de linea no se activa en el modo loopback
local y si el resultado del comando execdebug serial
interface muestra que el contador de mensajes de
actividad no aumenta, es posible que haya un problema con
el hardware del router, Intercambie el hardware de interfaz
del router.

6. Si el protocolo de linea se activa y si el contador de
mensajes de actividad aumenta, el problema no esta en el
router local.

7. Si se sospecha gue existe un hardware del router
defectuoso, cambie la linea serial a un puerto sin usar. Sila
conexion se activa, la interfaz conectada anteriormente tiene
un problema.
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El hardware del router, que puede
ser local o remolto, ha fallado.

Serial x is up, line Falta el comando clockrate 1. Agregue el comando clockrate interface configuration

protocol is down interface configuration. en la interfaz serial.

(DCE mode) El dispositivo DTE no admite o no Sintaxis: frecuencia de reloj bytes por segundo
esta configurado para el modo Descripcion de sintaxis: clockrate bps (frecuencia de reloj
SCTE (temporizacion de bytes por segundo):
terminales). 1200, 2400, 4800, 9600, 19 200, 38 400, 56 000, 64 000, 72
La CSU o DSU remota fallé. 000, 125 000, 148 000, 250 000, 500 000, 800 000, 1 000

000, 1 300 000, 2 000 000, 4 000 000 u 8 000 000

2. Si parece que el problema esta en el extremo remoto,
repita el Paso 1 en el médem, la CSU o DSU remotos.

3. Verifique que se esté usando el cable correcto.

4. Si el protocolo de linea sigue inactivo, es posible que
exista una falla de hardware o un problema de cableado.
Inserte una caja de conexiones y observe los conductores.
5. Si es necesario, reemplace las piezas defectuosas.

Senial x is up, line Existe un bucle en el circuito. EI 1. Use el comando exec privilegiado show running-
protocol is up numero de secuencia del paquete config para buscar cualquier entrada del comando de
(looped) de mensaje de actividad cambia a configuracion de interfaz 1oopback.
un nimero aleatorio cuando se 2. Si hay una entrada del comando de configuracion de
detecta inicialmente un bucle. Si  interfaz 1oopback, use el comando de configuracion de

se devuelve el mismo ndmero interfaz no loopback para quitar el bucle. -
aleatorio a través del enlace, 3. Si no hay un comando de configuracion de interfaz r
existe un bucle. loopback, examine las CSU/DSU para determinar si estan

configuradas en el modo loopback manual. Si es asl,
desactive el loopback manual.

4. Después de desactivar el modo loopback en las
CSU/DSU, restablezca las CSU/DSU e inspeccione el estado
de la linea. Si el protocolo de linea se acliva, no es necesario
realizar otra accién.

5. Si, después de haber realizado la inspeccion, la CSU o la
DSU no se pueden configurar en forma manual, pongase en
contacto con el servicio de linea arrendada u otro servicio de
portadora para obtener asistencia para la resolucién de
problemas de la linea.

Serial x is up, line Se produjo un elevado porcentaje 1. Resuelva los problemas de la linea con un analizador
protocol is down de error debido a un problema serial y una caja de conexiones. Busque el intercambio de
(disabled) con €l proveedor de servicios senales CTS y DSR.
WAN, 2. Bucle de CSU/DSU (bucle de DTE). Si el problema
Ha ocurrido un problema con el persiste, es probable que se trate de un problema de
hardware de la CSU o de la DSU. hardware. Si el problema no persiste, es probable que haya
El hardware (interfaz) del router  un problema con el proveedor de servicio WAN,
esla dafado. 3. Si es necesario, elimine el hardware defectuoso (CSU,
DSU, switch, router local o remoto).

Serial x is La configuracion del router incluye 1. Verifique la configuracion del router para buscar el
administratively el comando shutdown interfface comando shutdown,

down, line protocol is  configuration, 2. Use el comando de configuracion de interfaz no
doawn Existe una direccion IP duplicada. shutdown para quitar el comando shutdown.

3. Verifique que no haya direcciones IP idénticas mediante el
comando exec privilegiado show running-configo el
comando execshow interfaces .

4. Si hay direcciones duplicadas, resuelva el conflicto

mediante el cambio de una de las direcciones IP. -




Resolucién de problemas de una interfaz serial

Rl{show controllers serial 0/0/0
Interface Serial0/0/0
Hardware is GTI96K
BCE V.35, clock rate 64000
idb at 0x62938244, driwver data structure at 0x5293R608
wic_info 0x6293AC04
Physical Port {0, SCC Num 0
MPSC Registers:
MMCR L~0x000304C0, MMCR H=-0x03000000, MECR=-0xQ0000000
CHR1=0x00FEQO7E, CHR2Z2=-0x00000000, CER3=0x000005F4, CHR4=-Dx00C00000
CHRS=(x00000000, CBRE=0x00000000, CER7=-0x00000000, CHRE-Dx00000000
CHR9=-0x00000000, CBR10-0x00003008
SDMA Registers:
SDC=-0x00002201, SDCM=0x00000080, SGC-0x0000CO00
CRDP=-0x073BD020, CTDP=-0x073BD450, FTDE~-0x073BD450
Mzin Routing Register=0x00038E00 BRG Conf Register=0x0005023F
Rx Clk Routing Register-(0xT76583888 Tx Clk Routing Register-0x765939%10
GPP Registers:
Conf=0x43430002, Io=-0x4646CA50, Data=-0xTF6B3FAD, Level-0xE&0004
Conf(0=0x43430002, Io0-0x4646CAS50, Datal=-0xT7F6B3FAD, Levell-0x80004
0 input zborts on receiving flag seguence
0 throttles, { enables
0 overruns
0 transmitter underruns
--More--

Estados posibles m Controladores

En esta actividad, practicara la resolucién de problemas de las interfaces seriales. Las instrucciones detalladas estin
proporcionadas dentro de la actividad, al igual que en el enlace al PDF a continuacion.
Haga clic en el icono Packet Tracer para obtener mas detalles.

Usada para la mayoria de las comunicaciones externas

deton s
v

Usada para las conexiones cortas entre componentes internos

v
Envia informacion a través de un hilo, un bit de datos a la vez
v
Envia informacion a través de diversos hilos simultaneamente \/
Es susceptible al sesgo de reloj y a crosstalk J
Es mas econdmica su implementacion \/

Usa RS-232, V.35 y estandares HSS|
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Actividad 2

La multiplexacién por division tsmporsl &s un concepto de capa 5
No considera |a naturaleza de los datos que se snvian desde el canal.

La multiplexacién estadistica por division temporal usa una extansion
de intervalo de tismpo 3

85 un gjemplo de TDM.

El es el lugar de la red en donde finaliza la
responsabilidad del proveedor de servicios.

El es 8l equipo local para &l clients y proporciona sl \/ i : :
lado de una conexion WAN serial. _— : = ;

ee el tipo de encapsulacion predeterminada en las conexiones 7 )
punto & punto, los enlaces dedicados y las conexionss conmutadas v HBI_'G

por circuito cuando el enlace utiliza dos disoositivos Cisco.

suministra conexiones de router a routsr y de hosta red a V4 {m/
través de circuitos sincronos y asincronos. 2 -

es un protocolo esténdar industrial, de capa de enlacs de datos s
conmutado, que maneja maltiples circuitos virtuales. Es un protocolo \/
que pertenece a la generacién inmedistaments posterior a

Actividad 4

2 Qué comando verifica si un cable esta conectado a una serial 0/0/0 y si es DTE o DCE?

Routor#| I

2, Qué comando verifica el tipo de encapsulacion usado en la serial 0/0/0?

Router# | |

2, Qué comando restaura los valores predeterminados de Cisco en la encapsulacién en una interfaz serial?

Router (config-if)# |

2.2 Conceptos del PPP
2.2.11Introduccién al PPP

¢Qué es el PPP?

Recuerde que HDLC es el método de encapsulacion setial predeterminada al conectar dos routers Cisco. Con un campo
tipo protocolo agregado, la version de HDLC de Cisco esta patentada. Por lo tanto, el HDLC de Cisco s6lo puede funcionar
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con otros dispositivos de Cisco. Sin embargo, cuando necesite conectatlo a un rauter que no sea Cisco, debe utilizar la
encapsulacion PPP.

La encapsulacion PPP se disefié cuidadosamente para que sea compatible con los hardware de soporte que mas se usan. El
PPP encapsula tramas de datos para la transmision a través de los enlaces fisicos de la Capa 2. El PPP establece una
conexioén directa mediante cables seriales, lineas telefonicas, lineas troncales, teléfonos celulares, enlaces de radio
especializados o enlaces de fibra 6ptica. Existen muchas ventajas al usar el PPP, incluido el hecho de que no esta patentado.
Ademis, incluye varias funciones que no estan disponibles en el HDLC:

. la funcidon Administracién de calidad del elance monitorea la calidad del mismo. Si se detectan muchos errotes, el
PPP desactiva el enlace.
. El PPP admite la autenticacién PAP y CHAP. Esta funcién se explica y se practica en secciones subsiguientes.

El PPP contiene tres componentes principales.

. El protocolo HDLC para la encapsulacion de datagramas a través de enlaces punto a punto.

. Un protocolo de control de enlace (LCP, Link Control Protocol) extensible para establecer, configurar y probar la
conexién de enlace de datos.

. Una familia de protocolos de control de red (NCP, Network Control Protocols ) para establecer y configurar

distintos protocolos de capa de red. El PPP permite el uso simultineo de multiples protocolos de capa de red. Algunos de
los NCP mas comunes son el protocolo de control del protocolo de Internet, el protocolo de control Appletalk, el
protocolo de control Novell IPX, el protocolo de control Cisco Systems, el protocolode control SNA y el protocolo de
control de compresion.

¢Qué es el PPP?

2z

HDLC es el método de encapsulacion predeterminada entre los routers Cisco.

2z

Use la encapsulacion PPP para conectarse a los routers que no son Cisco.

PPP

HDLC LCP NCPs

2.2.2 Arquitectura de capas PPP

Arquitectura PPP

Una arquitectura de capas es un modelo, disefio o plan 16gico que ayuda a la comunicacién entre las capas interconectadas.
La imagen traza la arquitectura de capas del PPP en contraste con el modelo de interconexién de sistema abierto (OSI,
Open System Interconnection). EL PPP y OSI comparten la misma apa fisica, pero el PPP distribuye las funciones del
LCP y el NCP de manera diferente.



En la capa fisica, puede configurar el PPP en una variedad de interfaces, las que incluyen:

° Serial asincrona
° Serial sincrona
° HSST

° ISDN

El PPP funciona a través de cualquier intetfaz DTE/DCE (RS-232-C, RS-422, RS-423 o V.35). El tnico tequisito absoluto
impuesto por el PPP es un circuito duplex, dedicado o conmutado, que pueda funcionar en un modo serial de bits asincrono
o sincrono, transparente a tramas de capa de erace del PPP. El PPP no impone ninguna otra restriccién con respecto a la
velocidad de transmisién que no sea aquella impuesta por la interfaz DTE/DCE que se encuentte en uso.

La mayoria del trabajo realizado por el PPP se produce en el enlace de datos ylas capas de red mediante el LCP y los NCP.
EL LCP establece la conexién PPP y sus parametros, los NCP manejan configuraciones de protocolo de capa superior y el
LCP finaliza la conexiéon PPP.

Arquitectura de capas PPP: Capa fisica

P T IPX TCapa3 TProtocoIos

IPCP | IPXCP | Muchos otros
PPP Capa de red

Protocolo de control de red

Autenticacion, otras opciones Capa de enlace de datos
Protocolo de control de enlace

Medios fisicos

. ’ Capa fisica
sincronos o asincronos

| Mediante |as funciones de nivel mas bajo, PPP puede usar. ;

| « Medios fisicos sincronos
« Medios fisicos asincronos, como los que utiliza el servicio telefonico basico para las conexiones
dial-up del modem

Arquitectura PPP: capa del protocolo de control de enlace

El LCP es la parte que realmente realiza el trabajo en el PPP. El LCP se ubica en la parte més alta de la capa fisica y se utiliza
pata establecer, configurar y probar la conexién de enlace de datos. El LCP establece el enlace punto a punto. E1 LCP
también negocia y establece las opciones de control en el enlace de datos WAN, manejadas por los NCP.

El LCP brinda configuraciéon automatica de las interfaces en cada extremo, lo que incluye:

° El manejo de limites variables en el tamafio del paquete

. La deteccion de errores comunes de configuracion

. La finalizacion del enlace

° La determinacién de cuando un enlace funciona correctamente o cuando falla

El PPP también utiliza el LCP para acordar, de forma automatica, acerca de formatos de encapsulacion (autenticacion,
compresion, deteccion de errores) tan pronto como se establezca el enlace.



Arquitectura de capas PPP: Capa LCP

P T IPX TCapaS TProtocoIos

IPCP | IPXCP | Muchos otros
PPP Capa de red
Protocolo de control de red
Autenticacion, otras opciones Capa de enlace de datos
Protocolo de control de enlace
Medios fisicos .
7 . Capa fisica
sincronos o asincronos

|
§

PPP ofrece opclones de servicio en LCP y es ulillizado principalmente para negociar y para
verificar las tramas cuando se implementan los controles punto a punto especificados por un
administrador.

Arquitectura PPP: capa del protocolo de control de red

Los enlaces punto a punto tienden a empeorar muchos problemas con la familia actual de protocolos de red. Por ejemplo, la
asignacion y administracion de direcciones IP, la cual resulta un problema incluso en entornos LAN, es especialmente
dificultosa en enlaces punto a punto conmutados por circuito (tales como los servidores con médem dialup). E1 PPP se
ocupa de estos problemas mediante los NCP.

El PPP permite que varios protocolos de capa de red operen en el mismo enlace de comunicacién. Para cada protocolo de
capa de red utilizado, el PPP utiliza un NCP distinto. Por ejemplo, el IP utiliza el protocolo de control de IP (IPCP, IP
Control Protocol) y el IPX utiliza el protocolo de control IPX (IPXCP, IPX Control Protocol).

Haga clic en el botén capa de red que se muestra en la imagen.

Los NCP incluyen campos funcionales que contienen cédigos estandarizados (numeros de campo de protocolo del PPP que
se muestran en la imagen) para indicar el protocolo de capa de red que el PPP encapsula. Cada NCP administra las
necesidades especificas solicitadas por sus respectivos protocolos de capa de red. Los diversos componentes del NCP
encapsulan y negocian opciones para maltiples protocolos de capa de red. El uso de los NCP para configurar los diversos
protocolos de capa de red se explica y se practica mas adelante en este capitulo.



Arquitectura PPP: capa de red

P T IPX TCapa3 TProtocolos

PPP

IPCP | IPXCP | Muchos otros

Protocolo de control de red

Autenticacion, otras opciones
Protocolo de control de enlace

Capa de red

Capa de enlace de datos

Medios fisicos
sincronos o asincronos

Capa fisica

Mediante las funciones de nivel superior, PPP transporta pagquetes de varios protocolos de capa
de red en NCP. Estos son campos funcionales que contienen codigos estandarizados para indicar
el tipo de protocolo de capa de red que PPP encapsula,

‘ Capa NCP

Capa de red |

Arquitectura de capas PPP: Capa NCP

Nombre del protocolo

8021
8023
8029
802b
c021
c023
223

Protocolo de control del protocolo de Intemnet
Protocolo de control de capa de red OSI

Protocolo de control Appletalk

Protocolo de control Novell IPX

Protocolo de control de enlace

Protocolo de autenticacion de contrasefia

Protocolo de autenticacion de intercambio de sefizles

Capa de red

2.2.3 Estructura de la tram a PPP

Estructura de la trama PPP
Una trama PPP tiene seis campos, tal como se muestra en la imagen.

Coloque el cursor del mouse sobre cada campo para encontrar informacién acerca de lo que contiene y hace cada uno.

El LCP puede negociar modificaciones en la estructura de la trama PPP estandar.



Campos de la trama PPP
Longitud del campo, en bytes
1 1 1 2 Variable 204
Sehalador | Direccidn Control Protocolo Datos FCS

Indica el comienzo o el fin de una trama y consiste
en la secuencia binaria 01111110 para identificar
una trama PPP. Se establece el valor en Ox7E

{secuencia de bits 011111110) para indicar el
comienzo y el final de una trama PPP, En tramas
PPP sucesivas solo se usa un caracter de senalador

Unico.
1 1 1 2 Variable 204
Sefialador | Direccion Control Protocolo Datos FCS
Esta formada por la direccién de broadcast
estandar, que es |a secuencia binaria
11111111. EI PPP no asigna direcciones
de estaciones individuales.
1 1 1 2 Variable 204
Senalador | Direccidon Control Protocolo Datos FCS

1 byte formado por la secuencia binaria 00000011, que requiere Ia transmision de datos del usuario
en una trama no secuencial. Esto proporciona un servicio de enlace sin conexion que no requiere que
se establezcan enlaces de datos o estaciones de enlaces. En entornos HDLC, el campo Direccion se
usa para asignar la trama al nodo de destino. En un enlace punto a punto, no es necesario asignar el
nodo de destino. Por lo tanto, para el PPP el campo Direccidn se establece en 0xFF, la direccion de

broadcast. Si ambos pares PPP acuerdan realizar la compresion de los campos de control y de

direccion durante la negociacion del LCP, el campo Direccion no se incluye.




Variable 204

Senalador | Direccion Control

Protocolo

Datos FCS

2 bytes que identifican el protocolo encapsulado en
el campo de datos de la trama. El campo ID del
protocolo de 2 bytes identifica al protocolo del
contenido del PPP. Si ambos pares PPP acuerdan
realizar la compresién del campo de protocolo
durante la negociacion del LCP, el campo ID del
protocolo es de un byte para las 1D de protocolo en

un rango de 0x00-00 a 0x00-FF.
1 1 1 2 Variable 204
Protocolo Datos FCS

Senalador | Direccién Control

0 o0 més bytes que contienen el datagrama para
el protocolo especificado en el campo de
protocolo. Los 2 bytes del campo de secuencia
de verificacion de trama (FCS, frame check
sequence), sequidos por un sefialador de cierre,
indican el final del campo de datos. La longitud
méaxima predeterminada del campo de datos es

>,

1500 bytes.
1 1 1 2 Variable 204
Protocolo Datos FCS

Senalador | Direccion Control

)

- ot

Una checksum de 16 bits que se usa para controlar
los errores a nivel del bit en la trama PPP, Si el
calculo de la FCS que realiza el receptor no coincide
con la FCS de la trama PPP, esta trama se descarta
sin aviso. Mediante un acuerdo previo, la
aceptacion de las implementaciones del PPP
pueden usar una FCS de 32 bits (4 bytes) para una
mejor deteccion de errores.




2.24 Establecimiento de una sesién PPP

Establecimiento de una sesiéon PPP
La imagen muestra las tres fases del establecimiento de una sesiéon PPP.

. Fase 1. Establecimiento del enlace y negociacion de la configuracion: antes de que el PPP intercambie
cualquier datagrama de capa de red (por ejemplo, IP), el LCP primero debe abrir la conexién y negociar los parametros de
configuracion. Esta fase se completa cuando el router receptor envia una trama de acuse de recibo de configuracion de
vuelta al router que inicia la conexion.

. Fase 2. Determinacion de la calidad del enlace (opcional): el LCP prueba el enlace para determinar si su
calidad es suficiente para establecer los protocolos de capa de red. E1 LCP puede demorar la transmisién de la informacion
del protocolo de capa de red hasta que esta fase se complete.

. Fase 3. Negociacion de la configuracion del protocolo de capa de red: después de que el LCP haya finalizado
la fase de determinacién de la calidad del enlace, el NCP adecuado puede configurar, de manera separada, los protocolos de
capa de red, y activatlos y desactivarlos en cualquier momento. Si el LCP cierra el enlace, informa a los protocolos de la capa
de red para que puedan tomar las medidas adecuadas.

El enlace permanece configurado para las comunicaciones hasta que las tramas LCP o NCP explicitas cierran el enlace o
hasta que se produzca algin hecho externo (por ejemplo, el vencimiento de un temporizador de inactividad o la
intervencién de un usuario). E1 LCP puede finalizar el enlace en cualquier momento. Por lo general, esto se realiza cuando
uno de los routers solicita finalizacién, pero puede ocutrir debido a unevento fisico, como la pérdida de una portadora o el
vencimiento de un temporizador de periodo de espera.

Establecimiento de una sesion PPP

2z

Fase 1. Establecer el enlace: "Negociemos".

2z

Fase 2. Deteminar la calidad del enlace: "Quizas deberiamos analizar algunos
detalles sobre la calidad. O quizas no ..."

2z

Fase 3. Negociacion del profocolo de red: "Esta bien, dejaré a los NCP que analicen
los detalles de nivel superior”.

«
¢

ElI LCP realiza toda la conversacion.

2.2.5 Establecimiento de un enlace con ¢/ LCP

Operaciéon LCP

La operacién LCP incluye provisiones para el establecimiento de enlace, mantenimiento de enlace y finalizacién de enlace.
La operacién LCP utiliza tres clases de tramas LCP para llevar a cabo el trabajo de cada una de las fases del LCP.

. Las tramas de establecimiento de enlace establecen y configuran un enlace (Configure Request, Configure-Ack,
Configure-Nak y Configure-Reject)
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. Las tramas de mantenimiento de enlace administran y depuran un enlace (Code-Reject, Protocol-Reject, Echo-
Request, Echo-Reply, y Discard-Request)
. Las tramas de finalizacién de enlace finalizan un enlace (Terminate-Request y Terminate-Ack)

La primera fase de la operaciéon LCP es el establecimiento del enlace. Esta fase se debe completar con éxito antes de que se
intercambie algun paquete de capa de red. Durante el establecimiento de enlace, el LCP abre la conexién y negocia los
parametros de configuracion.

Haga clic en el botéon Negociacion de enlace que se muestra en la imagen.

El proceso de establecimiento de enlace comienza con el dispositivo de inicio que envia una trama Configure Request al
contestador. La trama Configure-Request incluye un cantidad variable de opciones de configuracién que se necesitan
establecer en el enlace. En otras palabras, el iniciador envié una "lista de sugerencias” al contestador.

La lista de sugerencias del iniciador incluye opciones para establecer como quiere que se cree el enlace, lo que incluye el
protocolo o los parametros de autenticacion. El contestador procesa la lista de sugerencias y, si es aceptable, responde con
un mensaje Configure-Ack. Después de recibir el mensaje Configure-Ack, el proceso continda con la etapa de autenticacion.

Silas opciones no son aceptables o reconocidas, el contestador envia un mensaje ConfigureNak o Configure-Reject. Si se
recibe un Configure-Ack, la operacion del enlace se entrega al NCP. Si un mensaje Configure-Nak o Configure-Reject se
envia al solicitante, el enlace no se establece. Si la negociacién falla, el iniciador necesita reiniciar el proceso con opciones
nuevas.

Durante el mantenimiento de enlace, el LCP puede utilizar mensajes para proporcionar comentarios y probar el enlace.

. Code-Reject y Protocol-Reject: estas tramas brindan comentarios cuando un dispositivo recibe una trama no vélida
debido a un cédigo LCP no reconocido (tipo de trama LCP) o un malidentificador de protocolo. Por ejemplo, si se recibe
un paquete que no es interpretable desde el peer, un paquete Code-Reject se envia en respuesta.

. Echo-Request, Echo-Reply y Discard-Request: estas tramas se pueden utilizar para probar el enlace.

Después de que se complete la transferencia de datos en la capa de red, el LCP finaliza el enlace. En la imagen, observe que
el NCP s6lo termina el enlace de la capa de red y el del NCP. El enlace permanece abierto hasta que el LCP lo termina. Si el
LCP termina el enlace antes del NCP, la sesién NCP también termina.

El PPP puede terminar el enlace en cualquier momento. Esto puede suceder debido a la pérdida de la pottadora, falla de la
autenticacion, falla de la calidad del enlace, el vencimiento de un temporizador de periodo de espera o el cierre
administrativo del enlace. E1 LCP cierra el enlace al intercambiar los paquetes de terminacion. El dispositivo que iniciael
cierre envia un mensaje Terminate-Request. El otro dispositivo responde con un Terminate-Ack. Una solicitud de
finalizacion indica que el dispositivo que realiza el envio necesita cerrar el enlace. Cuando el enlace se estd cerrando, el PPP
informa a los protocolos de capa de red para que puedan tomar las medidas adecuadas.



Establecimiento del enlace

Iniciar la configuracién de LCP LCP Configure-Request
. Solicitud para el proceso de
configuracion
Finalizer la configuracién LCP Configure-Ack
{configuracién NCP) (configuracion NCP)
Configuracién de NCP

Iniciar prusba de loopback

L eemmd
T e

. -

Enviar respussta a prusba de sco

Confirmar la operacion de enlace

Datos
Enviar y necibir datos< > Enviar y recibir datos

Cod&Re;ect
“

Recibir solicitud de cierre de IP; Lcp T‘""mRequm

Notificar a otro dispositivo \
Finalizar enlace
Finalizar enlacs LCP Terminate-Ack

4_—" Intercambio de mensajes NCP '_" Intercambio de mensajes LCP
Establecer un enlace Negociacion de enlace

¢ El proceso de negociacion de enlace LCP

El contestador

El iniciador recibe

El iniciador envia El contestador

el mensaje p::::;:' {Se pueden envia el mensaje el mensaje
Configurs-request j aceptar estas Configure-Ack Configure-request
Configure-request opciones?

JSeesta
utilizando la
opcion
Autenticacion?

Transicion del
dispesitive a |a fase
de auienticacion
(opcional)

El contestador
envia el mensaje

Configure-Nak

2 Se reconocen
fodas las
opciones?

La respuesta del Se establece el
iniciador del proceso El contestador eniace. NCP
determina nuevos envia el mensaje establece los
parametros de Configure-Reject paramefros de la
negociacion Capa3

Establecer un enlace Negociacion de enlace
Paquete LCP

La imagen muestra los campos en un paquete LCP.
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Coloque el cursor en cada campo y lea la descripcion.

Cada paquete LCP es un unico mensaje LCP que consiste en un campo de cédigo LCP que identifica el tipo de paquete
LCP, un campo de identificador para que las solicitudes y las respuestas puedan coincidir y un campo de longitud que indica
el tamafio del paquete LCP y los datos especificos del tipo de paquete LCP.

Haga clic en el botén Cédigos LCP en la imagen.

Cada paquete LCP tiene una funcién especifica en el intercambio de informacién de configuracion, segun el tipo de paquete.
El campo de codigo del paquete LCP identifica el tipo de paquete de acuerdo con la tabh.
Cadigos de paquete LCP
Longitud del campo, en bytes
1 1 1 2 Variable 204

Sefalador Dsatos FCS

Paquete LCP Cadigo identificador Longitud Datos
{varias longitudes)

El campo de codigo tiene una longitud de un
byte e identifica el tipo de paquete LCP.

Coloque el cursor sobre los campos de paquetes LCP para ver las descripciones.

‘ Paquete LCP | | Codigos LCP

Paquete LCP Cddigo identificador ‘ Longitud

Datos
(variag longitudes)

El campo de identificador tiene una longitud
de un byte y se utiliza para hacer coincidir
solicitudes y respuestas de paquetes.

Paquete LCP Cddigo identificador Longitud Datos
(varias longitudes)

El campo de longitud tiene dos bytes de
extension e indica la longitud total (incluidos
todos los campos) del paquete LCP.



Paquete LCP Dstos

(varias longitudes)

& 3
El campo de datos tiene cero o mas bytes,
segun lo indica el campo de longitud. El
formato de este campo es determinado por el
codigo.

Campos de paquete LCP

Cadigo LCP Tipo de paquete LCP Descripcion

|1 Configure-Request Se envia para abrir o restablecer una conexion PPP. El =z
mensaje Configure-Request contiene una lista de opciones
LCP con cambios para los valores de las opciones
predeterminadas.

N Configure-Ack Se envia cuando todos los valores de todas las opciones
LCP en |a ditima solicitud de configuracidn recibida son
reconocidos y aceptados, Cuando ambos pares PPP
envian y reciben acuses de recibo de configuracion, se
completa la negociacion LCP.

Configure-Nack Se envia cuando todas Ias opciones LCP son reconocidas,
pero los valores de algunas opciones no son aceptados. El
mensaje Configure-Nak incluye las opciones que producen
la falla y sus valores aceptados.

4 Configure-Reject Enviado cuando las opciones de LCP no son reconocidas

o aceptadas para Ia negociacion, El mensaje Configure-
Reject incluye las opciones no reconocidas o no

W

negociables,
& Terminate-Request Se envia opcionalmente para cerrar la conexion PPP.
G Terminate-Ack Se envia en respuesta al mensaje Terminate-Request.
7 Code-Reject Se envia cuando se desconoce el codigo LCP. Este
mensaje Incluye el paguete LCP que produce la falla,
& Protocol-Reject Se envia cuando la trama PPP contiene un D de protocolo

desconocido. Este mensaje incluye el paquete LCP que
praduce la faila. El mensaje Protocol-Reject es enviado
normalmente por un par PPP en respuesta a un NCP de
PPP para un protocolo de LAN no habillitado en el par PPP.

E Echo-Request Se envia opcionalmente para probar la conexion PPP

10 Echo-Reply Se envia en respuesta a un mensaje Echo-Request, Los
mensajes Echo-Request y Echo-Reply de PPP no estan
refacionados con os mensajes Echo Request y Echo
Reply de ICMP,

Ll Discard-Request Se envia opcionalmente para practicar el enlace en la
direccion de salida. v

Paquete LCP : Codigos LCP |

Opciones de configuracién PPP
El PPP se puede configurar para admitir varias funciones que incluyen:

° Autenticaciéon con PAP o CHAP
. Compresion con Stacker o Predictor
° Multienlace que combina dos o mds canales para aumentar el ancho de banda WAN

Estas opciones se analizan con mayor detalle en la préxima seccion.



Haga clic en el botéon Campo de opcion LCP en la imagen.

Para negociar el uso de estas opciones PPP, las tramas de establecimiento del enlace LCP contienen informacion de
opciones en el campo Datos de la trama LCP. Si no se incluye ninguna opcién de configuracioén en una trama LCP, se
adopta el valor predeterminado para esa configuracion.

Esta fase queda completa después de enviar y recibir una trama de acuse de recibo de configuracion.
Opciones de configuraciéon del PPP

i PAP o CHAP
Autenticacion a Enlace WAN a

G 5 AT - &

Multienlace g_

Opciones PPP Campo de opcion LCP

Campos de opcion LCP

Paquete

Longitud del campo, en bytes
1 1 1 2 Variable 204

Sefalador | Direccion Control Protocolo Dalos FCS

8 Datos
Trama LCP (varias longitudes)

Informacion de opciones
(varias longitudes)

Opciones PPP Campo de opcion LCP

i
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2.2.6 Explicacidn de NCP
Proceso NCP

Una vez que se haya iniciado el enlace, el LCP pasa el control al NCP adecuado. A pesar de estar diseflado, inicialmente,
para datagramas IP, el PPP puede contener datos desde varios tipos de protocolos de capa de red al usar un enfoque
modular en su implementacién. También puede contener dos o mas protocolos de Capa 3 de forma simultanea. Su modelo
modular permite que el LCP establezca el enlace y luego entregue los detalles de un protocolo de red a un NCP especifico.
Cada protocolo de red tiene un NCP correspondiente. Cada NCP tiene un RFC correspondiente. Hay NCP para IP, IPX,
AppleTalk y muchos mas. Los NCP usan el mismo formato de paquete que los LCP.

Después de que el LCP haya configurado y autenticado el enlace basico, el NCP adecuado se solicita para completar la
configuracion especifica del protocolo de capa de red que se esta usando. Cuando el NCP haya configurado, de manera
exitosa, el protocolo de capa de red, el protocolo de red se encuentra en estado abierto en el enlace LCP establecido. En este
punto, el PPP puede contener los paquetes de protocolos de capa de red correspondientes.

Ejemplo de IPCP

Como un ejemplo de cémo trabaja la capa NCP, se utiliza IP, que es el protocolo de Capa 3 mds comin. Una vez que el
LCP estableci6 el enlace, los routers intercambian mensajes IPCP y negocian opciones especificas del protocolo. IPCP es
responsable de la configuracion, la activacion y la desactivacion de los médulos de IP en ambos extremos del enlace.

IPCP negocia dos opciones.

. Compresion: permite que los dispositivos negocien un algotitmo para comprimir encabezados TCP e IP y ahorrar
ancho de banda. La compresién de encabezados TCP/IP Van Jacobson reduce el tamafio de bs encabezados TCP/IP a
so6lo 3 bytes. Esto puede ser un avance importante en lineas seriales lentas, en especial para el trafico interactivo.

. Direccion IP: permite que el dispositivo de inicio especifique una diteccion IP para enrutar trafico IP sobre el
enlace PPP o para solicitar una direccién IP para el contestador. En general, los enlaces de red dialup usan la opcion de
direccion IP.

Cuando el proceso NCP se completa, el enlace se pasa al estado abierto y el LCP toma el control nuevamente. El traficode
enlace consta de toda posible combinacién de paquetes LCP, NCP y protocolos de capa de red. La imagen muestra como
los mensajes LCP pueden ser usados por cualquiera de los dispositivos para administrar o depurar el enlace.

Proceso NCP
LCP o
(Establecimiento y negoclacion de % (Establecimiento y negoslacikon de
enlace LCP) enlace LCP)
- LGP Configure-Ack
Iniciar configuracion de IPCP  ____ IPCp
Configure-Request Procesar solicitud de configuracion
—— de IPCP

Finalizar configuracion de IPCP €~ PGP Canfigure-Ack

Enviar y recibir datos de IP 4—_—_——_—_7{—_——— s s s
Datos de IP

Recluir sthl!ud de clerre dg _IP: — IPCp Termina!e-Reques;
Notificar & otro dispositivo > A
— Finalizar el enlace IP
Finalizar el enlace IP IPCP Terminate-AcK
Enviar y recibir datos que no son de — :i__._—-—-—- Enviar y recibir datos que no son de
IP — P

Datos que no son de IP

Recibir solicitud de cierre de IP; = Lee Tenninahe.Reques,
Notificar a otro dispositivo

-
— Finalizar enlace

Finalizar enlace <€ LGP Terminate-Ack

<_’ Intercambio de mensajes LCP (_’ Intercambio de mensajes NCP
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Actividad 2 .
Funciones LCP y NCP

Negocia y establece las opciones de control en el enlace de datos WAN

Transporta paguetes desde varios protocolos de capa de red

La funcion princlpal es establecer, configurar y probar la conexion de enlace de dalos

Finaliza el enlace

Activa y desactiva los protocolos de capa de red

Determina cuéndo un enlace funciona correctamente o cuando falla

Encapsula y negocia las opciones para IP e IPX

Formato de trama PPP  [Rle il T e
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Actividad 4

PPP utiliza el protocolo como base para encapsular datagramas a través de enlaces punto a \/
punto,

PPP utiliza para establecer, configurar y probar la conexion de enlace de datos. v
PPP usa para establecer y configurar los distintos protocolos de capa de red. \/
La secuencia binaria para el campo de direccién en una trama PPP es \/

Se completa la fase de establecimiento del enlace cuando una trama de configuracion ha sido

enviada y recibida. acuse de recibo

IPCP negocia dos opciones: compresion y asignaciones

SIS

I

Cuando el proceso NCP se completa, el enlace pasa al estado y el LCP toma el control nuevamente.

2.3 Configuracion del PPP
2.3.10pcidn de configuracidn de!/ PPP

Opciones de configuracion del PPP
En la seccién anterior, se presentaron las opciones LCP que usted puede configurar para satisfacer los requisitos especificos
de conexiones WAN. El PPP puede incluir las siguientes opciones LCP.

. Autenticacion: los routers pares intercambian mensajes de autenticacion. Dos opciones de autenticacion son el
Protocolo de autenticacion de contrasefia (PAP) y el Protocolo de autenticacion de intercambio de sefiales (CHAP). La
autenticacion se explica en la siguiente seccion.

. Compresion: aumenta el rendimiento efectivo en conexiones PPP al reducir la cantidad de datos en la trama que
debe viajar a través del enlace. El protocolo descomprime la trama al llegar a su destino. Dos protocolos de compresion
disponibles en los routers Cisco son Stacker y Predictor.

. Deteccion de errores: identifica condiciones defectuosas. Las opciones de Calidady Numero mégico ayudan a
garantizar un enlace de datos confiable y sin bucles. El campo Numero magico ayuda a detectar enlaces que se encuentran
en una condicién de loopback. Hasta que la opcién de configuracion del numero magico se haya negociado de manaa
exitosa, el nimero mégico se debe trasmitir como cero. Los nimeros magicos se generan de manera aleatoria en cada
extremo de la conexion.

. Multienlace: los 10S Cisco Version 11.1 y posteriores admiten el PPP multienlace. Esta alternativa proporciona el
balanceo de carga en las interfaces del router utilizadas por PPP. El PPP multienlace (también conocido como MP, MPPP,
MLP o Multienlace) proporciona un método para diseminar el trafico a través de multiples enlaces fisicos WAN a la vez que
proporciona la fragmentaciéon y el reensamblaje de paquetes, la secuencia adecuada, la interoperabilidad de maltiples
proveedores y el balanceo de carga en el trafico entrante y saliente. El multienlace no se incluye en este curso.

. Devolucion de llamadas en PPP: para aumentar la seguridad, el IOS de Cisco Version 11.1 y posteriores ofrece
devolucion de llamadas en PPP. Con esta opcion LCP, un router Cisco puede actuar como cliente de la devolucion de
llamada o servidor de la devolucién de llamada. El cliente realiza la llamada inicial, solicita que el servidor le devuelva la
llamada y finaliza la comunicacién inicial. El router de devolucién de llamadas responde al llamado inicial y se comunica
nuevamente con el cliente segin las sentencias de configuracion. El comando esppp callback [accept | request].

Cuando las opciones se configuran, un valor de campo correspondiente se inserta en el campo Opcdn del LCP.



Caodigos de campo de opciones configurables

Nombre de la opcitn Tipo de opcion  |Longitud de la opcién Descripcion

Unidad maxima de 1
recepcion (MRU,
maximum receive unit)

Mapa de caracteres de 2
control asincrono (ACCM,
Asynchronous Control
Character Map)

Protocolo de 3
autenticacion

Numero magico 5

Compresion de protocolo 7

Compresion de campos 8
de direccion y control

13 0 Ox0D

Devolucion de llamada

2.3.2Comandos de confignracidn PPP

Comandos de configuraciéon del PPP

4

506

La MRU es el tamano maximo de una |
trama PPP y no puede exceder 65 535.

El valor predeterminado es 1500 y si

ningun par cambia este parametro, no se
negocia.

Es un mapa de bits que le permite a los
caracteres escapar de los enlaces
asincronos. Los escapes de caracteres

se efeclian en forma predeterminada.

Este campo indica el protocolo de
autenticacion, ya sea el PAP o el CHAP.

Es un numero elegido de manera
aleatoria para distinguir un par y detectar
las lineas de loopback.

Un senalador que indica que la ID del
protocolo PPP se comprimira a un solo
octeto cuando la ID del protocolo de 2
bytes se encuentre en el rango de 0x00-
00 a 0x00-FF.

Un senalador que indica que el campo
Direccion de PPP (siempre establecido
en OxFF) y el campo Control de PPP
(siempre establecido en 0x03) se
eliminaran del encabezado PPP.

Un indicador de 1 octeto que muestra
como se determinan las devoluciones de
llamadas. [v

i

Antes de que realmente configure el PPP en una interfaz serial, analizaremos los comandos y la sintaxis de estos comandos

tal como se muestra en la imagen. Esta serie de ejemplos le indican cémo configurar el PPP y algunas de las opciones.

Ejemplo 1: Habilitacién del PPP en una interfaz

Para configurar el PPP como el método de encapsulacion usado por una interfaz serial o ISDN, use el comando de
configuracion de interfaz encapsulation ppp.

El siguiente ejemplo activa la encapsulacién PPP en una interfaz serial 0/0:

R3#configure terminal
R3(config)#intetface serial 0/0

R3(config-if)#encapsulation ppp

El comando encapsulation ppp no tiene argumentos; sin embargo, primero debe configurar el router con un protocolo de
enrutamiento IP para usar encapsulacion PPP. Debe recordar que si no configura el PPP en un router Cisco, la

encapsulacion predeterminada para las interfaces seriales es el HDLC.
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Ejemplo 2: Compresion
Puede configurar la compresion de un software punto a punto en interfaces seriales después de que haya activado la
encapsulacion PPP. Debido a que esta opcién activa un proceso de compresion de software, el rendimiento del sistema se
puede afectar. Si el trafico ya consta de archivos comprimidos (por ejemplo .zip, .tar o .mpeg), no use esta opcion. La
imagen muestra la sintaxis del comando para el comando compress.
Para configurar la compresién en PPP, introduzca los siguientes comandos:
R3(config)#intetface serial 0/0
R3(config-if)#encapsulation ppp
R3(config-ify#compress [predictor | stac]
Ejemplo 3: Monitoreo de la calidad del enlace
Tenga presente de nuestro analisis las fases LCP, que el LCP brinda una fase de determinacién de la calidad del enlace
opcional. En esta fase, el LCP prueba el enlace para determinar si su calidad es suficiente para usar protocolos de Capa 3. El
comando ppp quality percentage garantiza que el enlace satisface los requisitos de calidad que establecid, de lo contrario el
enlace se cerrarfa.
Los porcentajes se calculan tanto para las direcciones entrantes como para las salientes. La calidad de salida se calcula al
comparar la cantidad total de paquetes y bytes enviados con la cantidad total de paquetes y bytes recibidos por el nodo de
destino. La calidad de entrada se calcula al comparar la cantidad total de paquetes y bytes recibidos con la cantidad total de
paquetes y bytes enviados por el nodo de destino.
Si el porcentaje de calidad del enlace no se mantiene, el enlace se considera de mala calidad y se desactiva. El monitoreo de
la calidad del enlace (LQM, Link Quality Monitoring) implementa un retraso para que el enlace no rebote hacia arriba y
hacia abajo.
Este ejemplo de configuracién monitorea los datos que se decartan del enlace y evita la formacién de bucles en la trama:
R3(config)#intetface serial 0/0
R3(config-if)#encapsulation ppp
R3(config-if)y#ppp quality 80
Use el comando no ppp quality para desactivar el LQM.
Ejemplo 4: Balanceo de carga a través de enlaces
El PPP multienlace (también conocido como MP, MPPP, MLP o Multienlace) proporciona un método para diseminar el
trafico a través de maltiples enlaces fisicos WAN, a la vez que proporciona la fragmentacion y el reensamblaje de paquetes,
la secuencia adecuada, la interoperabilidad de multiples proveedores y el balanceo de carga en el trafico entrante y saliente.
El MPPP permite que los paquetes se fragmenten y envia estos fragmentos, de forma simultianea, sobre multiples enlaces
punto a punto a las mismas direcciones remotas. Los multiples enlaces fisicos se presentan en respuesta a un umbral de
carga definido por el usuario. E1 MPPP puede medir la carga sélo en el trafico entrante o sélo en el trafico saliente, pero no
en la carga combinada del trafico entrante y el trafico saliente.
Los siguientes comandos ejecutan el balanceo de carga en maltiples enlaces:
Routet(config)#interface serial 0/0
Router(config-if) #encapsulation ppp
Router(config-if) #ppp multilink

El comando multilink no tiene argumentos. Para desactivar el multienlace PPP, use el comando no ppp multilink.



Comandos de configuracion PPP

Router (config-if) fcompress [predictor | stac] J

Palabra clave Descripcion

Predictor (Opcional) Especifica que se utilizara un algoritmo de compresion predictor.

Stac (Opcional) Especifica que se utilizara un algoritmo de compresion Stacker (LZS).
Router (config-if) #ppp quality percentage J

Palabra clave Descripcion

Porcentalie Especifica el umbral de calidad del enlace. El rango es de 1 a 100.

2.3.3 Verificacidn de una configuracidn de encapsulacion serial PPP

Verificacion de la configuracién de encapsulacion PPP

Use el comando show interfaces serial para verificar la configuracion correcta de la encapsulacion HDLC o PPP. El

resultado del comando en la imagen muestra una configuraciéon PPP.

Al configurar el HDLC, el resultado del comando show interfaces serial debetfa mostrar "encapsulation HDLC"
(encapsulacion HDLC). Cuando configura el PPP, puede verificar los estados LCP y NCP.

Haga clic en el boton Comandos que se muestra en la imagen.

La imagen resume los comandos utilizados al verificar el PPP.

Verificacién de una configuraciéon de encapsulacion serial PPP

‘Ri¥show interface serial 0/0/0
'5erial0/0/0 is up, line protocol is up
Hardware iz GT26K Serizl
MTU 1500 bytes, BW 128 Kbit, DLY
reliability 255/2585, txload 1
Encapsulation PPP, LCP Open
Open: CDPCP, loopback not set
Keepalive set (10 s
Last input 00:00:07

Last clearing of

20000 usec,

£ relnad 1/7255
Pog=he P8 rxload 1/255

, output Q9
ow intet

0:00:07, output hang never

" counters ( 0:11

Input gueue: 0/

5/0/0 (gize/max/drops/flushes); Total output drops: 0
Queueing stra yv: weighted fzir
Output gusue: 0/1000/64/0 (size/max total/threshold/drops
Conversations 0/1/32 {active/max active/max totall
Reserved Conversztions 0/0 (alloczted/max zlloczted)
Evailable Bandwidth 2o kilobits
S minute input rate 0 bits/ses, 0 p

S minute output rate O bits/sec, 0 p:
o packets input, 76 bytes, 0 no burfier
Received 0 broadcazets, 0 runts, 0 giants, O throttles
G input erroxs, 0 CRC, 0 fram=, 0 overrun, 0 ignored, 0 abort
7 packets cutput, 24 bytes, 0 und=2rruns

output errors, U collisions, O interface

25

i
v 1 g

0 output buffsr failures, 0 output buifers swapped out
transitions

B A= 4
U Carilie

DCE=up L[SR=up DTR=up RTS=up CTS=up

o
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Practica: Comandos de verificacion y depuraciéon

Descrpcion o

show interfaces Muestra estadisticas para todas las interfaces configuradas en el router o servidor de
acceso

show interfaces serial Muestra informacion acerca de una interfaz serial

debug ppp Depura PPP

undebug all Desactiva todas las visualizaciones de depuracion

234 Resolucidn de problemas de encapsulacidn PPP

Resolucion de problemas de la configuracion de la encapsulacion serial

En este punto, usted ya sabe que el comando debug se usa para la resoluciéon de problemas y que se accede a ¢l desde el
modo exec privilegiado de la interfaz de linea de comando. La depuracién muestra informacion acerca de las distintas
operaciones del router y el trafico relacionado, generado o recibido por el router, y acerca de cualquier mensaje de error. Es
una herramienta muy util e informativa, pero usted siempre debe recordar que el 10S de Cisco trata la depuracién como una
tarea de prioridad alta. Puede consumir una gran cantidad de recursos y el router es forzado a procesarconmutar los
paquetes que se estan depurando. La depuracion no se debe usar como una herramienta de monitoreo, ya que se debe usar
por un periodo de tiempo corto para la resolucién de problemas. Cuando se realiza la resolucién de problemas de una
conexion serial, se utiliza el mismo enfoque que ha usado en otras tareas de configuracion.

Use el comando debug ppp para mostrar informacion acerca de la operacion del PPP. La imagen muestra la sintaxis del
comando. La forma no de este comando desactiva el resultado de la depuracion.

debug ppp Parametros de comandos

rdebug ppp {packet | negotiation | error | asuthentication | compression |
chopl

Parimero T Uso

paguete Muestra los paguetes PPP enviados y recibidos. (Este comando muestra las descargas
de los paquetes de bajo nivel).

negociacin Muestra los paguetes PPP enviados durante el inicio de PPP, cuando se negocian las
opciones de PPP.

exrror

Muestra los errores de protocolo y las estadisticas de error relacionadas con la
negociacion y operacion de la conexion PPP.

autenticacin Muestra mensajes de protocolo de autenticacion, incluidos los intercambios de paguetes
del protocolo de autenticacion de senales (CHAP, Challenge Authentication Protocol) y
del protocolo de autenticacion de contrasena (PAP, Password Authentication Protocol).

compresin Muestra inforrmacion especifica para el intercambio de conexiones PPP mediante MPPC.
Este comando es Util para obtener informacion sobre los niumeros de secuencias de los
paquetes incorrectos cuando la compresion MPPC se encuentra habilitada.

cbep Muestra los errores de protocolo y las estadisticas relacionadas con las negociaciones de
conexién PPP mediante el uso de MSCB.

Resultado del comando debug ppp packet

Un buen comando para utilizar cuando resuelva problemas de la encapsulacién de la interfaz serial es el comando debug
ppp packet. El ¢jemplo en la imagen es resultado del comando debug ppp packet, tal como se observa desde el monitor
de calidad de enlace (LQM, Link Quality Monitor) de la conexién. El ejemplo de muestra desctibe intercambios de paquetes
bajo operacién normal de PPP. Este es sélo un listado parcial, pero suficiente para prepararlo para la practica de laboratorio.

Observe cada linea en el resultado y unala al significado del campo. Utilice la siguiente guia para su analisis del resultado.
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. PPP: resultado de la depuracién PPP.

. Serial2: nimero de la interfaz asociado con esta informacién de depuracion.

. (0), S: el paquete que se detect6 es un paquete saliente.

. (@), E: el paquete que se detectd es un paquete entrante.

. lep_slqr(): nombre del procedimiento; LQM en ejecucion, envie un informe de la calidad del enlace (LQR, Link
Quality Report).

. lep_tlqr(): nombre del procedimiento; LQM en ejecucion, recibié un LQR.

. input (C021): el router recibi6 un paquete del tipo de paquete especificado (en hexadecimal). Un valor de C025
indica un paquete de tipo LQM.

. state = ABIERTO: estado PPP; estado normal es OPEN (ABIERTO).

. magic = D21B4: el nimero magico para el nodo indicado. Cuando se indica el resultado, éste es el nimero magico

del nodo en el que se habilita la depuracién. El numero magico real depende de si el paquete detectado se indica como E o

S.

. datagramsize = 52: longitud del paquete, incluido el encabezado.

. code = ECHOREQ(9): identifica el tipo de paquete recibido en forma de cadena y hexadecimal.

. len = 48: longitud del paquete sin encabezado.

. id = 3: numero de identificacién por formato de paquete de protocolo de control de enlace (LCP, Link Control
Protocol).

. pkt type 0xCO025: tipo de paquete en hexadecimal. Los paquetes tipicos son C025 para LQM y C021 para LCP.
. LCP ECHOREQ (9): solicitud de eco. El valor entre paréntesis es la representacion hexadecimal del tipo LCP.
. LCP ECHOREDP (A): respuesta de eco. El valor entre paréntesis es la representacion hexadecimal del tipo LCP.

Resultado del comando debug ppp packet

Proveedor de servicios

.

Resultado del comando debug ppp packet

kiidebug ppp packet

PPP Serial2i{o): l¢p slgr() state = OPEN magic = D21B4, len = 48 Resultado

PPP Seriall{i): pkr.' type 0xC025, datagramsize 52 del router

PPP Serinl2(i): lcp rlgr() state DPEN magic 03454, len 48 ‘
PPP Serial2{i}: pkt type 0xC021, datagramsize 16 :
PPP Serial2: 1 LCP ECHOREQ({S) id 3 (C) magic D3454

PPP Serial2: input (C021) state OFPEN code ECHOREQ(2) id 3 len 12

PPP Serial2: O LCP ECHCREP(A) id 3 (C) magic DZ1B4

PPP Serial2{c): lcp slgr() state - OFEN magic - D218B4, len - 48

PPP Serial2({i): pkt type 0xC025, datagramsize S2

PPP Serial2{i): lcp rlgr() state = OPEN magic = D3454, len = 48
PPP SerialZ{i): pkt type 0xC021, datagramsize 18

PPP Serinl2: I LCP ECHOREQ(2) id ¢ (C) magic D3454

PPP Serial2: input (C0Z1) state = OPEN code = ECHOREQ(2) id = 4 len = 12
PPP Seriall2: ¢ LCP ECHOREP(A) id 4 (C) magic DZ1B4

PPP Seriall2{o): lcp slgr() state = OPEN magic 02184, len 48

PPP Serial2{i): pkt type 0xCO025, datagramsize 52

PPP Serial2(i): lc¢p rlgr() state = OPEN magic = D3454, len = 48

MMM Cavi )03 0 e wmleb Srrma NactnD A v mmans wa S

Resultado del comando debug ppp negotiation

La imagen muestra el resultado del comando debug ppp negotiation en una negociacién normal, en donde ambas partes
acuerdan sobre los parametros del programa de control de red (NCP, network control program). En este caso, se propone y
se reconoce el IP del tipo de protocolo. Se toma elresultado de una linea o dos a la vez:
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las primeras dos lineas indican que el router esta tratando de activar el LCP y que utilizara las opciones de negociacién
indicadas (protocolo de calidad y nimero magico). Los campos de valores son los valores de las opciones en si mismas.
C025/3E8 se traduce a protocolo de calidad LQM. 3E8 es el periodo de informe (en centésimas de segundo). 3D56CAC es
el valor del Numero magico para el router.

ppp: enviando CONFREQ, tipo = 4 (CI_QUALITYTYPE), valor = C025/3E8

ppp: enviando CONFREQ, tipo = 5 (CI_MAGICNUMBER), valor = 3D56CAC

Las préximas dos lineas indican que el otro lado negocié por las opciones 4 y 5, y que solicitd y reconocié a ambas. Si el
extremo que responde no admite las opciones, el nodo que responde emwia un CONFRE]. Si el extremo que responde no
acepta el valor de la opcidn, éste envia un CONFNAK con el campo de valor modificado.

ppp: teceived config for type = 4 (QUALITYTYPE) acked

ppp: teceived config for type = 5 (MAGICNUMBER) value = 3D567F8 acked (ok)

Las préximas tres lineas indican que el router recibié un CONFACK del lado que responde y muestra valores de opcion
aceptados. Utilice el campo rcvd id para verificar si el CONFREQ y el CONFACK tienen el mismo campo de id.

PPP Setial4: state = ACKSENT fsm_rconfack(C021): tcvd id 5
ppp: config ACK received, type = 4 (CI_QUALITYTYPE), value = C025
ppp: config ACK received, type = 5 (CI_MAGICNUMBER), value = 3D56CAC

La siguiente linea indica que el router tiene el enrutamiento de IP habilitado en esta interfaz y que el IPCP NCP negocié
satisfactoriamente.

ppp: ipep_reqci: returning CONFACK
(ok)
Resultado del comandodebug ppp negotiation

& Proveedor de servicios

= -

Resultado del comandodebug ppp negotiation

14 debug ppp negotiation

ppp: sending CONFREQ, type = 4 (CI QUALITYTYPE), wvalue = CO025/3ES

ppp: sending CONFREQ, type = 3 (CI_MAGICNUMBER), value = 3D56CAC

ppp: received config for type 4 (QUALITYTYFE) acked

ppp: received config for type = 5 (MAGICNUMBER) wvalue = 3D5&7F8 acked (ok)
PPP Seriall: state = ACKSENT £sm rconfack(C021): rcvd id §
ppp: config ACK received, Lype 4 {CI_QUALITYTYPE), wvalue co
ppp: config ACK received, type = 5 (CI_MAGICNUMBER), value = 2
pPpp: ipcp_reqci: returning CONFACK,

(ok)

PPP Serial2: state = ACKSENT fsm rconfack (8021): rcvd id 4 del router

Resultado

Resultado del comando debug ppp error

Puede utilizar el comando debug ppp error para mostrar los errores de protocolo y las estadisticas de los errares
relacionados con la negociacion y la operacion de la conexioén PPP. Estos mensajes pueden aparecer cuando la opcién del
protocolo de calidad esta habilitada en una interfaz que ya esta ejecutando PPP. La imagen muestra un ejemplo.
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Observe cada linea en el resultado y unala al significado del campo. Ultilice la siguiente guia para su andlisis del resultado.

° PPP: resultado de la depuracion PPP.

. Serial3(i): nimero de la interfaz relacionada con esta informacion de depuracion; indica que éste es un paquetede
entrada.

. tlqr recibe una falla: el receptor no acepta el pedido para negociar la opcién del protocolo de calidad.

. myrevdiffp = 159: numero de paquetes recibidos durante el periodo especificado.

. peerxmitdiffp = 41091: nimero de paquetes enviados por el nodo remoto durante este periodo.

. myrcvdiffo = 2183: numero de octetos recibidos durante este periodo.

. peerxmitdiffo = 1714439: nimero de octetos enviados por el nodo remoto durante este periodo.

° umbral = 25: porcentaje de error maximo aceptable en esta interfaz. Este porcentaje se calcula con el valor de

umbral ingtesado en el comando ppp quality percentage de configuracion de la interfaz. Un valor de numero 100 menos es el
porcentaje de error maximo. En este caso, se ingresé el numero 75. Esto significa que el router local debe mantener un
porcentaje minimo de error de 75 o el enlace PPP se cerrara.

. OutLQRs = 1: actual nimero de secuencia del envio LQR del router local.
. LastOutLQRs = 1: tltimo nimero de secuencia que el lado del nodo remoto ha visto desde el nodo local.
Resultado del comando debug ppp error

/

Proveedor de servicios

Resultado del comando debug —ppp error

k14 debug ppp error

PPP Serialld{i): rlgr receive failure. successes 15

PPP: myrcvdiffp = 1589 peerxmitdiffp = 41081

PPP: myycvdiffo - 2183 peerzmitdiffo - 1714438 Resultado
PPP; threshold 25

PPP Serial2(i): rigr transmit £failure. successes = 135 del router
PPP: myxmitdiffp - 41081 peerrcvdiffp 159

PPP: myxmitdiffo 171443 2183

PPP: 1->CutlQRs = 1 LastOut

PRP: - 25

PPP Serialld{i): lgr_protrej{) Stop sending LORs.

PPP Seriald(i): The link appears to be looped back.

En esta actividad, podra practicar el cambio de encapsulacion en las interfaces seriales. Las instrucciones detalladas estan
proporcionadas dentro de la actividad, al igual que en el enlace al PDF a continuacion.
Instrucciones de la actividad (PDF)

2.4 Configuracion de PPP con autenticacion
24.1Protocolos de antenticacion PPP

Protocolo de autenticacion PAP

PPP define un LCP extensible que permite la negociacién de un protocolo de autenticacion patra autenticar su peer antes de
permitir que los protocolos de capa de red transmitan a través del enlace. REC 1334 define dos protocolos para
autenticacion, tal como se muestra en la imagen.

PAP es un proceso muy basico de dos vias. No hay encriptacién: el nombre de usuario y la contrasefia se envian en texto sin
cifrar. Si esto se acepta, la conexion se permite. CHAP es mas seguro que PAP. Implica un intercambio de tres vias de un
secreto compartido. Mas adelante, en este mismo capitulo, se describira este proceso.

La fase de autenticacién de una sesion PPP es opcional. Si se usa, se puede autenticar el peer, luego de que el LCP establezca
el enlace y elija el protocolo de autenticacion. Si se utiliza, la autenticacion se lleva a cabo antes de que comience la fase de
configuracién del protocolo de la capa de red.

Las opciones de autenticacién requieren que la parte del enlace que realiza la llamada introduzca la informacion de
autenticacion. Esto ayuda a garantizar que el usuatio tenga el permiso del administrador de la red para efectuar la llamada.
Los routers pares intercambian mensajes de autenticacion.



Protocolos de autenticacion PPP

Router de sitio central PAP Router remoto
Protocolo de enlace de dos vias

i g
-

’?1 Nombre de usuario: R1
= Contrasena: cisco123

Aceptar/rechazar
-€

Router de sitio central G Rout t
remoto
Protocolo de enlace de tres vias erremo

Desafio

-«

Nombre de usuario: R1
Contrasefa: cisco123

>
Aceptar/rechazar

2.4.2Protocolo de autenticacidn de contraseiia (PAP)

Una de las muchas funciones del PPP es que ejecuta la autenticacion en Capa 2 ademads de otras capas de autenticacion,
encriptacién, control de acceso y procedimientos de seguridad generales.

Iniciando PAP

PAP ofrece un método sencillo para que un nodo remoto establezca su identidad por medb del protocolo de enlace de dos
vias. PAP no es interactivo. Cuando se utiliza el comando ppp authentication pap, el nombre de usuario y la contrasefia se
envian como un paquete de datos LCP, en lugar de que el servidor envie un aviso de inicio de sesidén yespere una respuesta.
La imagen muestra que luego de que PPP completa la fase de establecimiento de enlace, el nodo remoto envia
repetidamente un par nombre de usuario-contrasefia a través del enlace hasta que el nodo que envia lo reconoce o finaliza la
conexiéon.

Haga clic en el botén Finalizacion de PAP en la imagen.

En el nodo receptor, un servidor de autenticacion, que permite o deniega la conexién, controla el nombre de usuatio
contrasefia. Se reenvia al solicitante un mensaje de aceptacion o rechazo.

PAP no es un protocolo de autenticacion solido. Al utilizar PAP, las contrasefias se envian por el enlace en texto no cifrado,
y no hay proteccioén contra la reproduccion o los intentos de descubrimiento mediante intentos reiterados de ensayo y error.
El nodo remoto tiene control de la frecuencia y la temporizacién de los intentos de conexion.

Sin embargo, hay veces que el uso de PAP se puede justificar. Por ejemplo, a pesar de sus limitaciones, PAP se puede usar
en los siguientes entornos:

. Una gran base instalada de aplicaciones de cliente que no soportan CHAP
. Incompatibilidades entre diferentes implementaciones de proveedores de CHAP
. Situaciones en las que una contrasefia de texto simple debe estar disponible para simular un inicio de sesién en el

host remoto



Inicio de PAP

PAP
Protocolo de enlace Router remoto
de dos vias

Router de sitio central

Nombre de usuario: R1
Contrasena: cisco123

-

El router R1 envia su nombre de usuario v contrasena PAP al router R3.

Inicio de PAP | Finalizacion de PAP |

Finalizacion de PAP

usemame R1 password cisco123

PAP
Router de sitio central Pridordlo do ahlace Router remoto

de dos vias

Aceptar/rechazar

-«

El router R3 compara el nombre de usuario y la contrasena de R1 con su base de datos local. Si
coinciden, se acepta la conexion. Si no coinciden, la conexion es denegada.

Finalizacion de PAP

2.4.3 Protocolo de autenticacidn de intercambio de seiiales (CHAP)

Protocolo de autenticacion de intercambio de sefiales (CHAP)

Una vez que se establece la autenticacion con PAP, esencialmente deja de funcionar. Esto deja la red vulnerable para los
ataques. A diferencia de PAP, que so6lo autentica una vez, CHAP realiza comprobaciones periddicas para asegurarse de que
el nodo remoto todavia posee un valor de contrasefia valido. El valor de la contrasefia es vatiable y cambia
impredeciblemente mientras el enlace existe.

Después de completar la fase de establecimiento del enlace PPP, el router local envia un mensaje de comprobacion al nodo
remoto.

Haga clic en el botén Respuesta de CHAP que se muestra en la imagen.

El nodo remoto responde con un valorque se calcula con una funcién hash de una via, la cual es generalmente Message
Digest 5 (MD5) basada en la contrasefia y el mensaje de comprobacién.

Haga clic en el bot6én Finalizaciéon de CHAP en la imagen.

El router local verifica la respuesta y la compara con su propio calculo del valor hash esperado. Si los valotes concuerdan, el
nodo de inicio acusa recibo de la autenticacion. En caso contrario, el nodo de inicio termina la conexién inmediatamente.

El CHAP brinda proteccién contra los intentos de reproduccion a través del uso de un valor de comprobacién variableque
es exclusivo e impredecible. Como la comprobacién es unica y aleatoria, el valor hash resultante también es dnico y
aleatorio. El uso de comprobaciones reiteradas limita el tiempo de exposicion ante cualquier ataque. El router local o un
servidor de autenticacion de terceros tiene el control de la frecuencia y la temporizacién de las comprobaciones.



CHAP
Router de sitio central Router remoto
Protocolo de enlace de tres vias

Desafio

El router R3 inicia el enlace de tres vias y envia un mensaje de comprobacion al router R1.

Inicio de CHAP ' Respuesta de CHAP Finalizacion de CHAP

CHAP
Router de sitio central Routerremoto
Protocolo de enlace de tres vias

Respuesta

>

Nombre de usuario: R1
Contrasena: cisco123

R1 responde a la comprobacion CHAP de R3 con el envio de su nombre de usuario y contrasena
CHAP.

Inicio de CHAP Respuesta de CHAP " Finalizacion de CHAP |

username R1 password cisco123

CHAP
Router de sitio central Router remoto

Protocolo de enlace de tres vias

Aceptarfrechazar
-

El router R3 compara el nombre de usuario y la contrasena de R1 con su base de datos local. Si
coinciden, se acepta la conexion. Si no coinciden, la conexion es denegada.

Inicio de CHAP " Respuesta de CHAP Finalizacion de CHAP |

244 Encapsulacion y proceso de autenticacidn del PPP

Encapsulacién y proceso de autenticacion del PPP

Puede utilizar un diagrama de flujo para entender el proceso de autenticaciéon PPP al configurar PPP. El diagrama de flujo
brinda un ejemplo visual de las decisiones logicas realizadas por PPP.

Por ejemplo, si una solicitud entrante de PPP no requiere autenticacion, entonces PPP avanza al siguente nivel. Si una
solicitud entrante de PPP requiere autenticacion, puede ser autenticada mediante el uso de la base de datos local o un
servidor de seguridad. Como se muestra en el diagrama de flujo, una autenticacion satisfactoria avanza hacia el préxino
nivel, mientras que una autenticacion fallida desconectara y descartara la solicitud entrante de PPP.

Haga clic en el boton Ejemplo de CHAP y luego en el boton Reproducir para ver un ejemplo animado.
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Siga los pasos a medida que la animacién avanza. El router R1 desea establecer una conexion autenticada PPP CHAP con el
router R2.

Paso 1. En un principio, el R1 negocia la conexién del enlace mediante el uso de LCP con el router R2 y los dos sistemas
acuerdan utilizar autenticacion CHAP durante la negociacion LCP de PPP.

Paso 2. El router R2 genera una identificacién y un nimero aleatorio y los envia a R1, junto con el nombre de usuario,
como un paquete de desafio CHAP.

Paso 3. R1 utilizara el nombre de usuario del desafiante (R2) y lo compara con la base de datos local para encontrar una
contrasefia asociada. Luego, el R1 genera un unico nimero hash MD5 mediante el uso del nombre de usuario, la
identificacién, el nimero aleatotio y la contrasefia secreta compartida de R2.

Paso 4. Luego, el router R1 envia a R2 la ID del desafio, el valor hash y el nombre de usuario (R1).

Paso 5. R2 genera su propio valor hash con la identificacién, la contrasefia secreta compartida y el nimero aleatotio que
originalmente envié a R1.

Paso 6. R2 compara su valor hash con el valor hash enviado por R1. Silos valores son iguales, R2 envia a R1 una respuesta
de enlace establecido.

Si falla la autenticacion, se construye un paquete de falla CHAP a partir de los siguientes componentes:

. 04 = tipo de mensaje de falla CHAP
. id = copiado del paquete de respuesta
. "Falla de autenticacién" o algin mensaje de texto patecido, que sitve de explicacién legible para el usuatio

Observe que la contrasefla secreta compartida debe ser idéntica en R1 y R2.
Encapsulacién y proceso de autenticaciéon del PPP

Verificar la base

de datos local Fasa

Negaciacion
PPP entrante

i | Iniciar PPP '

I )

Servidor de
sequridad

Consultar la base de
datos del servidor de
seguridad

Sin autenticacion
Pasa

Autenticacion del PPP Ejemplo de CHAP

Ejemplo: proceso de autenticacién de CHAP

a;[ EStabIecer enlaces > 6




Ejemplo: proceso de autenticaciéon de CHAP

ar Establecer enlaces > %

<"]|01|id]aleatorio] R2 |

Ejemplo: proceso de autenticaciéon de CHAP

ﬁl Establecer enlaces > 6
I

usuario R2  pasar
<] [01]id|aleatoic | R2 |

!!J

MDS

hash
Ejemplo: proceso de autenticacion de CHAP

3[ Establecer enlaces > a

usuario R2  pasar

<:]|o1| d[aleaoio | R2 |
; Y
[02]id| hash | R1 ||i>




Ejemplo: proceso de autenticacion de CHAP

I Establecer enlaces >
usuario R2  pasar
<] [01] id[aleatorio | R2 |
L1 ]
1

[02]ig| hash | R1

%

\ /
S
hash |

Ejemplo: proceso de autenticacion de CHAP

6' Establecer enlaces > 6
usuario R1  pasar
boardwalk
usuario R2  pasar
boardvalk
<]|01| id | aleatorio I R2 |
[02]ia] hash | R1 |[:> \ /
IMDSIN

[MDS)

ﬁ_‘ [03[id]|  Enlace establecido |

2.4.5 Configuracidn de PPP con antenticaciin

El comando ppp authentication

Para especificar el orden en que se requieren los protocolos CHAP o PAP en la interfaz, utilice el comando de
configuracion de interfaz ppp authentication, como se muestra en la imagen. Use la forma no del comando para inhabilitar
esta autenticacion.

Luego de habilitar la autenticacion CHAP o PAP, o ambas, el router local requiere que el dispositivo remoto compruebe su
identidad antes de permitir que el trafico de datos fluya. Esto se hace de la siguiente manera:

. La autenticacion PAP requiere que el dispositivo remoto envie un nombre y una contrasefla para controlar si hay
coincidencias de entradas en la base de datos de nombres de usuario local o en la base de datos remota
TACACS/TACACS+.

. La autenticacion CHAP envia una comprobacion al dispositivo remoto. El dspositivo remoto debe encriptar el
valor de la comprobacién con un secreto compartido y devolver el valor encriptado y su nombre al router local mediante un
mensaje de respuesta. El router local utiliza el nombre del dispositivo temoto para buscar el seceto correspondiente en la
base de datos de nombres de usuario local o la base de datos remota TACACS/TACACS+. Utliza el secteto buscado pata
encriptar la comprobacion original y verificar que los valores encriptados coincidan.
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Nota: AAA/TACACS es un servidor dedicado que se utiliza pata autenticar usuatios. AAA significa "autenticacion,
autotizacién y contabilidad". Los clientes TACACS envian una consulta a un servidor de autenticacién TACACS. El
servidor puede autenticar al usuario, autorizar lo que el usuario puede realizar y registrar lo que el usuario ha hecho.

Usted puede habilitar PAP, CHAP o ambos. Si se habilitan ambos métodos, el primer método especificado se solicita
durante la negociacion del enlace. Si el peer sugiere el uso del segundo método o simplemente rechaza el primero, entonces
se prueba el segundo método. Algunos dispositivos remotos soportan s6lo CHAP y algunos sélo PAP. El orden en el cual
usted especifica los métodos se basa en su inquietud acerca de la habilidad de los dispositivos remotos para negociar
cotrectamente el método apropiado, asf como también en su inquietud respecto a la seguridad de la linea de datos. Los
nombres de usuatios y las contrasefias PAP se envian en cadenas de texto sin cifrar y pueden ser interceptados y
reutilizados. CHAP ha eliminado la mayotfa de los agujeros de seguridad conocidos.

El comando ppp authentication

ppp authentication {chap | chap pap | pap chap | pap} [if-needed]
[list-name | default] [callin]

| El comando ppp authentication g

chap Habilita CHAP en una interfaz serial.

pPap Habilita PAP en una interfaz serial.

chap pap Habilita CHAP y PAP y realiza la autenticacion de CHAP antes que la de PAP.
pap chap Habilita CHAP y PAP y realiza la autenticacion de PAP antes que la de CHAP.
if-needed (opcional) Usado con TACACS y XTACACS. No realice la autenticacion CHAP o PAP si el

usuario ya ha proporcionado la autenticacion. Esta opcién esta disponible solo en
interfaces asincronas.

1ist-name (opcional) Usado con AAA/TACACS+. Especifica el nombre de una lista de métodos TACACS+
de nombre de lista auténtico, el sisterna utiliza la opcion predeterminada. Las listas
se crean con el comando aaa authentication ppp.

default (opcional) Usado con AAATACACS+. Creado con el comando aaa authentication ppp.
callin Especifica la autenticacion solo en las llamadas entrantes (recibidas),

Configuracion de la autenticacién de PPP

El procedimiento que se describe en la tabla detalla la configuraciéon de la encapsulacién PPP y los protocolos de
autenticacion PAP/CHAP. Es esencial realizar una configuracién correcta, ya que PAP y CHAP utilizardn estos pardimetros
para la autenticacion.

Haga clic en el boton Ejemplo de PAP que se muestra en la imagen.

La imagen presenta un ejemplo de una configuraciéon de autenticacion PAP de dos vias. Ambos routers autentican y son
autenticados de modo que los comandos de autenticacién PAP se reflejan entre si. El nombre de usuatio y la contrasefia
PAP que cada router envia debe coincidir con aquellos especificados en el comandousername 7ane password password del
otro routet.

PAP ofrece un método sencillo para que un nodo remoto establezca su identidad, mediante el protocolo de enlace de dos
vias. Esto se realiza sélo en el momento del establecimiento inicial del enlace. El nombse de host de un router debe coincidir
con el nombre de usuario que el otro router ha configurado. Las contraseflas también deben coincidir.

Haga clic en el botén Ejemplo de CHAP que se muestra en la imagen.

CHAP verifica periédicamente la identidad del nodo remoto por medio de un protocolo de enlace de tres vias. El nombre
de host de un router debe coincidir con el nombre de usuatio que el otro router ha configurado. Las contrasefias también
deben coincidir. Esto ocurre durante el establecimiento inicial del enlace y se puede tepetir en cualquier momento, una vez
establecido el enlace. La imagen es un ejemplo de una configuracion CHAP.



Configuracién de autenticacion PAP

Proveedor de servicios

hostnams R (hostname R3

int szerial 0/0 int serial 0/0
ip address 128.0.1.1 255.255,255.255 ip address 128.0.1.2 255.255.255.255
encapsulaticn ppp

encapsulation ppp

Un ejemplo de configuracion PAP.

Ejemplo de PAP Ejemplo de CHAP

Configuracion de autenticacion CHAP

Proveedor de servicios

2
int serial 0/0
ip address 128.0.1.2 255.255.255.255
encapsulation ppp

int serial 0/0
ip address 128.0.1.1 255.255.255.255

encapsulation ppp

Un ejemplo de configuracion CHAP.

2.4.6 Resolucidn de problemas de una configuracidn PPP con antenticacidn

Resolucion de problemas de una configuracién PPP con autenticaciéon

La autenticacion es una funcién que requiere ser implementada correctamente para no comprometer la seguridad de su
conexion serial. Siempre verifique su configuracion con el comando show interfaces serial de la misma manera que lo hizo
sin autenticacion.

Nunca suponga que su configuracién de autenticacion funciona sin haberla probado. La depuraciéon permite confirmar su
configuracion y corregir cualquier deficiencia. El comando que se utiliza para depurar la autenticaciéon de PPP es debug ppp
authentication.

La imagen muestra un resultado del ejemplo del comando debug ppp authentication. A continuacién, se presenta una
interpretacion del resultado:
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La linea 2 dice que el router no pudo validar la respuesta CHAP porque el NOMBRE DE USUARIO "pioneet" no se
encontro.

La linea 1 dice que el router no puede autenticar la interfaz Serial0 debido a que el peer no envié un nombre.

La linea 3 dice que no se encontrd ninguna contrasefia para "pioneet". Las otras posibles tespuestas en esta liea podtian
haber sido: ningiin nombre recibido para autenticar, nombre desconocido, sin secreto para el nombre dado, respuesta breve
MD?5 recibida o etror de comparaciéon MD5.

En la dltima linea, el cédigo = 4 significa que ocutrié una falla. Los siguientes son otros valores de codigo:

. 1 = Comprobacién
. 2 = Respuesta

. 3 = Exito

. 4 = Error

id = 3 es el numero de identificacién por formato de paquete LCP.

len = 48 es la longitud de paquete sin el encabezado.
Resolucién de problemas de una configuracion PPP con autenticacion

RZ# debug ppp authentication

Seriall: Unable to authenticate. No name received from peer

Serial{: Unable to validzte CHAP response. USERNAME pioneer not found.

Seriall: Unable to wvalidate CHAP response. No password defined for USERNAME pioneer
Seriall: Failed CHAP authentication with remote.

Remote message is Unknown name

Seriall: remote passed CHAP authentication.

Seriall: Passed CHAP authentication with remcte.

Seriall: CHAP input code = 4 id = 3 len = 48

La encapsulacion PPP permite dos tipos diferentes de autenticacion: PAP (protocolo de autenticacioén de contrasefia) y
CHAP (protocolo de autenticacién de intercambio de sefiales). PAP utiliza una contrasefia de texto sin cifrar, mientras que
CHAP solicita un hash de una via que provee mas seguridad que PAP. En esta actividad, realizard la configuracion de PAP y
CHAP, asi como también revisara la configuracién de enrutamiento OSPF. Las instrucciones detalladas se proporcionan
dentro de la actividad, al igual que en el enlace al PDF a continuacion.

Instrucciones de la actividad (PDF)
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CAPITULO III - “FRAME RELAY”

3 Frame Relay

3.0 Introduccién

3.0.1Introduccion

Frame Relay es un protocolo WAN de alto rendimiento que funciona en las capas fisicas y de enlace de datos del modelo de
referencia OSI.

Eric Scace, ingeniero de Sprint Intemational, inventé Frame Relay como una versién mas simple del protocolo X.25, para
usar en las interfaces de la red digital de servicios integrados (ISDN). Hoy, se usa a través de una variedad de otras interfaces
de redes. Cuando Sprint implementé por primera vez Frame Relay en su red puiblica, usaron switches StrataCom. La
adquisicion de Cisco de StrataCom en 1996 marcé su entrada al mercado de las empresas de comunicaciones.

Los proveedores de red comunmente implementan Frame Relay para voz y datos, comotécnica de encapsulacién, utilizada
entre redes de drea local a través de una red de area extensa (WAN, Wide Area Network). Cada usuario final obtiene una
linea privada (o linea arrendada) a un nodo Frame Relay. La red Frame Relay administra la transmision a través de una ruta
cambiante transparente para todos los usuarios finales.

Frame Relay se ha convertido en uno de los protocolos WAN mas utilizados, principalmente ya que es econémico en
comparacion con las lineas dedicadas. Ademis, la configuracién del equipo del usuatio en una red Frame Relay es muy
simple. Las conexiones Frame Relay se crean al configurar routers CPE u otros dispositivos para comunicarse con un switch
Frame Relay del proveedor de servicios. El proveedor de setvicio configura el switch Frame Relay, que ayuda a mantener las
tareas de configuracion del usuario final a un nivel minimo.

En este capitulo, se describe Frame Relay y se explica como configurarlo en un router Cisco.

| En este capitulo, aprendera a: 1

+ Describir los conceptos fundamentales de la tecnologia Frame Relay en relacion con los servicios
WAN empresariales, incluida la operacion, los requisitos de implementacion, asignacion y
operacion de la interfaz de administracion local (LMI, Local Management Interface).

+ Configurar un circuito virtual permanente (PVC, permanent virtual circuit) basico de Frame Relay,
incluida la configuracién y Ia resolucién de problemas de Frame Relay en una interfaz serial de
router y la configuracion de una asignacion de Frame Relay estatica,

+ Describir los conceptos avanzados de la tecnologia Frame Relay en relacion con los servicios
WAN empresariales, incluidas las subinterfaces, el ancho de banda y el control de flujo.

* Configurar un PVC de Frame Relay avanzado, incluida |a resolucion de problemas relacionados a
la posibilidad de conexion, la configuracion de subinterfaces, y la verificacion y la resolucion de
problemas de una configuracion de Frame Relay.

3.1 Conceptos basicos de Frame Relay
3101 Introduccion ala tecnologia Frame Relay

Frame Relay: Una tecnologia WAN eficaz y flexible

Frame Relay se ha convertido en la tecnologia WAN mas utilizada del mundo. Grandes empresas, gobiernos, ISP y
pequefias empresas usan Frame Relay, principalmente a causa de su precio y flexibilidad. A medida que las organizaciones
crecen y dependen cada vez mds de un transporte de datos fiable, las soluciones de lineas arrendadas tradicionales se vuelven
imposibles de costear. El ritmo de los cambios tecnoldgicos y las fusiones yadquisiciones en la industria de networking
demandan y exigen mas flexibilidad.

Frame Relay reduce los costos de redes a través del uso de menos equipo, menos complejidad y una implementacién mds
facil. Aun mas, Frame Relay proporciona un mayor ancho de banda, mejor fiabilidad y resistencia a fallas que las lineas
privadas o arrendadas. Debido a una mayor globalizacién y al crecimiento de excesivas topologias de sucursales, Frame
Relay ofrece una arquitectura de red mas simple y un menor costo de propiedad.

El uso de un ejemplo de una red empresarial grande contribuye a ilustrar los beneficios del uso de una WAN Frame Relay.
En el ¢jemplo que se muestra en la figura, Span Engineering tiene cinco campus en América del Norte. Al igual que la
mayotia de las organizaciones, los requisitos de ancho de banda de Span no se adecuan a una solucién "talle Gnico".

Lo primero que se debe considerar es el requisito de ancho de banda de cada sitio. Dado que se trabaja desde las sedes, la
conexién de Chicago a Nueva York requiere una velocidad maxima de 256 Kbps. Otros tres sitios necesitan una velocidad
maxima de 48 kbps para conectarse con las sedes, mientras que la conexién entre las sucursales de Nueva York y Dallas
requiere sélo 12 kbps.
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Antes de que Frame Relay estuviera disponible, Span arrendé lineas dedicadas.
Haga clic en el botén Lineas dedicadas que se muestra en la figura.

A través del uso de lineas arrendadas, cada sitio de Span se conectaba a través de un switch ubicado en la oficina central de
la empresa telefénica local, a través del bucle local y luego en toda la red. Los sitios de Chicago y Nueva York usan una linea
T1 dedicada (equivalente a 24 canales DS0) para conectarse al switch, mientras que los otros sitios usan conexiones ISDN
(56 kbps). Dado que el sitio de Dallas se conecta con Nueva York y Chicago, tiene dos lineas arrendadas localmente. Los
proveedores de red han provisto a Span con un DSO entre las oficinas centrales respectivas, excepto por el tubo més grande
que conecta Chicago con Nueva York, que tiene cuatro DS0. Los DS0 tienen un precio diferente segun la region y se
ofrecen por lo general a un precio fijo. Estas lineas son verdaderamente dedicadas, el proveedor de red teserva esa linea para
el uso exclusivo de Span. No hay uso compartido, y Span paga por el circuito de extremo a extremo, independientemente de
la cantidad de ancho de banda que use.

Una linea dedicada proporciona pocas oportunidades practicas para una conexioén de mas, sin que se necesiten mas lineas
del proveedor de red. En el ejemplo, practicamente todas las comunicaciones deben fluir a través de las sedes corporativas,
simplemente para reducir el costo que implican las lineas adicionales.

Si analiza los requisitos de casa sitio en relacién con el ancho de banda, se observa una falta de eficacia:

. De los 24 canales DS0 disponibles en la conexién T1, el sitio de Chicago so6lo usa siete. Algunas empresas de
comunicaciones ofrecen conexiones T1 fraccionales en incrementos de 64 kbps, pero esto requiere un multiplexor
especializado en el extremo del cliente para canalizar las sefiales. En este caso, Span ha optado por el servicio T1 completo.
. De igual forma, el sitio de Nueva York sélo usa cinco de sus 24 DS0 disponibles.

. Dado que Dallas necesita conectarse con Chicago y Nueva York, hay dos lineas que se conectan a través de la
oficina central con cada sitio.

El disefio de lineas arrendadas también limita la flexibilidad. A menos que los circuitos ya estén instalados, la conexién con
nuevos sitios generalmente requiere instalar nuevos circuitos y exige un tiempo considerable para la implementacién. Desde
la perspectiva de fiabilidad de la red, imagine los costos adicionales en dinero y complejidad que implica agregar circuitos de
respaldo y redundantes.

Haga clic en el boton Frame Relay que se muestra en la figura.

La red Frame Relay de Span usa circuitos virtuales permanentes (PVC, Permanent Virtual Circuit). E1 PVC es la ruta logica
en un enlace Frame Relay de origen, a través de la red, y en un enlace Frame Relay de destino a su destino final. Compare
esto con la ruta fisica utilizada por una conexiéon dedicada. En una red con acceso Frame Relay, el PVC define de forma
exclusiva la ruta entre dos puntos finales. El concepto de circuitos virtuales se explica en mas detalle mds adelante en esta
seccién.

La solucién Frame Relay de Span ofrece rentabilidad y flexibilidad.
Rentabilidad de Frame Relay

Frame Relay es una opcién mas rentable por dos motivos. En primer lugar, con lineas dedicadas, los clientes pagan por una
conexién de extremo a extremo. Esto incluye el bucle local y el enlae de red. Con Frame Relay, los clientes sélo pagan por
el bucle local y por el ancho de banda que compran al proveedor de red. La distancia entre los nodos no es importante.
Mientras estin en un modelo de lineas dedicadas, los clientes usan lineas dedicadas proporcionadas en incrementos de 64
kbps, los clientes Frame Relay pueden definir sus necesidades de circuitos virtuales con mas granularidad, con frecuencia en
incrementos pequefios como 4 kbps.

El segundo motivo de la rentabilidad de Frame Relay es que comparte el ancho de banda en una base mas amplia de
clientes. Comunmente, un proveedor de red puede brindar servicio a 40 clientes o mas de 56 kbps, en un circuito T1. El uso
de lineas dedicadas requerirfa mas DSU/CSU (uno para cada linea), asi como tamhbién entutamiento y conmutacién mas
complicados. Los proveedores de red ahorran dado que hay menos equipos para comprar y mantener.

La flexibilidad de Frame Relay

Un circuito virtual proporciona considerable flexibilidad en el disefio de red. Si observa la figura, puede ver que todas las
oficinas de Span se conectan a la nube Frame Relay a través de sus respectivos bucles locales. Lo que sucede en la nube no
debe preocupatle en este momento. Lo dnico que importa es que cuando una oficina de Span desea comuwnicarse con
cualquier otra oficina de Span, no necesita mas que conectarse a un circuito virtual que lleve a la otra oficina. En Frame
Relay, el extremo de cada conexion tiene un nimero de identificacién denominado identificador de conexion de enlace de
datos (DLCI, Data Link Connection Identifier). Cualquier estacion puede conectarse con otra simplemente si escribe la
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direccion de esa estacion y el nimero de DLCI de la linea que necesita usar. En una seccién postetior, aprenderd que
cuando se configura Frame Relay, todos los datos de todos los DLCI configurados fluyen a través del mismo puerto del
router. Intente reflejar la misma flexibilidad usando lineas dedicadas. No sélo es complicado, sino que también requiete un
nimero considerablemente mayor de equipos.

Haga clic en el botén Costo que se muestra en la figura.

La tabla muestra una comparacion del costo representativa para conexiones ISDN y Frame Relay comparables. Si bien los
costos iniciales en el caso de Frame Relay son mas altos que para ISDN, d costo mensual es considerablemente mas bajo.
Frame Relay es mids facil de administrar y configurar que ISDN. Ademas, los clientes pueden incrementar su ancho de
banda a medida que sus necesidades crezcan en el futuro. Los clientes de Frame Relay pagan séb por el ancho de banda que
necesitan. Con Frame Relay, no hay cargos por hora, si bien las llamadas ISDN se miden y pueden dar lugar a altos cargos
mensuales no previstos de la empresa telefénica si se mantiene una conexiéon de tiempo completo.

Los siguientes temas ampliaran su comprension de Frame Relay a través de la definicién de conceptos clave incorporados en
el ejemplo.

Requisitos de WAN de lineas dedicadas

Sedes de Chicago Nueva York

DSO0 (56 kb/s) T1 (24 DSOs)
Switch & 1DS0 .
clase 4/5 Switch

Switch &
clase 4/5 1Dso

2 x DSO (2 x 56 kbls)

Ciudad de México Dallas

Ancho de banda Lineas dedicadas Frame Relay

Requisitos de WAN de lineas dedicadas

Sedes de Chicago

Toronto Nueva York

DSO (56 kbls) -t i S T1 (24 DSOs)

Switch ¢ = X
clase 4/5 y Switch

2 x DSO (2 x 56 kbls)

Ciudad de México Dallas

Ancho de banda Lineas dedicadas Frame Relay



Requisitos de WAN de Frame Relay

Sedes de Chicago Nueva York

Ciudad de México Dallas

Ancho de banda Lineas dedicadas Frame Relay

Costos de Frame Relay

E—— SDN de 64 eps Frame Rele do 50 s

Cargo mensual por bucle local $185 $85
Configuracién de ISP $380 $750
Equipo $700 $1600
Cargo mensual de ISP $195 $195
Cargos por (nica vez $1080 $2660
Cargos mensuales $380 $280
Equipo: Router ISDN $700* *Dolares estadounidenses
Router Cisco $1600*

Ancho de banda Lineas dedicadas Frame Relay
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A finales de la década de 1970 y principios de la década de 1990, la tecnologia WAN que unia los sitios finales usaba con
frecuencia el protocolo X.25. Ahora considerado un protocolo heredado, el X.25 era una tecnologia de conmutacién de
paquetes muy popular, dado que ofrecia una conexién muy fiable a través de infraestructuras de cableado no fiables. Lo
hacfa al incluir controles de etrores y flujo adicionales. No obstante, estas funciones adicionales sumaban gastos fijos al
protocolo. Su principal aplicacién era el procesamiento de autorizaciones de tatjetas de crédito y para cajeros automaticos.
Este curso menciona el X.25 s6lo con fines histéricos.

WAN Frame Relay

Cuando cree una WAN, independientemente del transporte que elija, siempre hay un minimo de tres componentes basicos
o grupos de componentes que se conectan en dos sitios. Cada sitio necesita su propio equipo DTE) para acceder ala
oficina central de la empresa telefénica que presta servicios al drea (DCE). El tercer componente se encuentra en el medio, y
une los dos puntos de acceso. En la figura, ésta es la parte proporcionada por el backbone de Frame Relay.

Frame Relay tiene menores gastos que X.25 dado que cuenta con menos capacidades. Por ejemplo, Frame Relay no ofrece
correccion de errores, las instalaciones modernas WAN ofrecen servicios de conexién mas confiables y un mayor grado de
tiabilidad que otras instalaciones. El nodo Frame Relay simplemente suelta paquetes sin notificar cuando detecta errores.
Cualquier correccién de errores necesaria, como la retransmision de datos, se deja a los puntos finales. De esta forma, se
agiliza la propagacién de extremo a extremo del cliente a través de la red.

Frame Relay administra el volumen y la velocidad de manera eficaz mediante la combinacion de las funciones necesarias de
las capas de enlace de datos y de red en un simple protocolo. Como protocolo de enlace & datos, Frame Relay ofrece
acceso a una red, delimita y entrega tramas en el orden adecuado y reconoce los errores de transmision a través de una
comprobaciéon de redundancia ciclica estindar. Como protocolo de red, Frame Relay proporciona multiples conexones
légicas a través de un tnico circuito fisico y permite que la red enrute datos a través de estas conexiones a sus destinos
previstos.

Frame Relay funciona entre un dispositivo de usuario final, como un puente de LAN o router, y una red. La red en si puede
usar cualquier método de transmisién compatible con la velocidad y eficacia que requieren las aplicaciones de Frame Relay.
Algunas redes usan Frame Relay en si, pero otras usan la conmutacion digital de circuitos o los sistemas de relay de celdas
ATM. La figura muestra un backbone de conmutacién de circuitos segun se indica por los switches Clase 4/5. Los graficos
restantes de esta seccion muestran backbores de conmutacion de paquetes Frame Relay mas actuales.

PC
WAN Frame Relay -

Frame Relay Frame Relay no especifica
especifica la la forma en que las tramas
forma en que se mueven entre DCE a
los datos se través de la WAN.
mueven entre
DTE y DCE a 5%1 ”
través de b Una WAN de ﬂi DCE— Servidor de archivos
Bes Frame Relay es =3
locales. una combinacion
de switches _
interconectados DTE
por lineas
troncales.
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La conexién entre un dispositivo DTE y un dispositivo DCE comprende un componente de capa fisica y un componente
de capa de enlace:

Funcionamiento de Frame Relay

. El componente fisico define las especificaciones mecanicas, eléctricas, funcionales y de procedimiento necesarias
para la conexién entre dispositivos. Una de las especificaciones de interfaz de capa fisica mas cominmente utilizadas es la
especificacion RS-232.

. El componente de capa de enlace define el protocolo que establece la conexién entre el dispositivos DTE, como
un routet, y el dispositivo DCE, como un switch.

Cuando las empresas de comunicaciones usan Frame Relay para interconectar las LAN, un router de cada LAN es el DTE.
Una conexién setial, como una linea arrendada T1/E1, conecta el router al switch Frame Relay de la empresa de
comunicaciones en el punto de presencia (POP) mas cercano para la empresa. El switch Frame Relay es un dispositivo
DCE. Los switches de red mueven tramas desde un DTE en la red y entregan tramas a otros DTE en forma de DCE. Otros
equipos informadticos que no se encuentren en la LAN pueden también enviar datos a través de la red Frame Relay. Dichos
equipos utilizan como DTE un dispositivo de acceso Frame Relay (FRAD). A menudo, FRAD hace referencia a un
ensamblador/desensamblador de Frame Relay que es un artefacto dedicado o un router configurado para admitir Frame
Relay. Se encuentra en las instalaciones del cliente y se conecta con el puerto del switch en la red del proveedor de servicio.

A su vez, el proveedor de servicio interconecta los switches Frame Relay.
Operacion de Frame Relay

DTE

DCE en el extremo de la
WAN

+ DTE envia tramas al switch de DCE en el extremo de la WAN
+ Las tramas se mueven de switch a switch a través de la WAN al switch de DCE de destino en el extremo de la WAN
+ EIDCE de destino entrega las tramas al DTE de destino.

3.1.2 Circuitos virtuales

Circuitos virtuales

La conexién a través de una red Frame Relay entre dos DTE se denomina circuito virtual (VC, Virtual Circuit). Los circuitos
son virtuales dado que no hay una conexion eléctrica directa de extremo a extremo. La conexion es légica y los datos se
mueven de extremo a extremo, sin circuito eléctrico directo. Con los VC, Frame Relay comparte el ancho de banda entre
varios usuarios, y cualquier sitio puede comunicarse con otro sin usar varias lineas fisicas dedicadas.

Hay dos formas de establecer VC:

. Los SVC, circuitos virtuales conmutados, se definen dinamicamente mediante el envio de mensajes de sefializacién
alared (CALL SETUP, DATA TRANSFER, IDLE, CALL TERMINATION).
° Los PVC, circuitos virtuales permanentes, son preconfigurados por la empresa de comunicadones y, una vez

configurados, sélo funcionan en los modos DATA TRANSFER e IDLE. Tenga en cuenta que algunas publicaciones hacen
referencia a los PVC como VC privados.

Haga clic en el botén Reproducir que se muestra en la figura.
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En la figura, hay un VC entre los nodos emisores y receptores. E1 VC sigue la ruta A, B, C y D. Frame Relay crea un circuito
virtual al almacenar la asignacién de puerto de entrada a puerto de salida en la memoria de cada switch y, por lo tanto,
vincula un switch con otro hasta identificar una ruta continua de un extremo del circuito a otro. Un VC puede atravesar
cualquier cantidad de dispositivos intermedios (switches) ubicados dentro de la red Frame Relay.

La pregunta que puede sutgitle en este momento es: "¢:Cémo se identificanlos diversos nodos y switches?".
Haga clic en el botén Importancia local que se muestra en la figura.

Los VC proporcionan una ruta de comunicacion bidireccional de un dispositivo a otro. Los VC se identifican a través de
DLCI. Los valores de DLCI comunmente son asignados por el proveedor de servicios Frame Relay (por ejemplo, la
compafifa telefénica). Los DLCI Frame Relay tienen importancia local, es decir que los valores en si no son unicos en la
WAN Frame Relay. El DLCI identifica un VC al equipo en un punto final. El DLCI no tiene importancia mas alla del
enlace dnico. Dos dispositivos conectados por un VC pueden utilizar un valor DLCI distinto para referirse a la misma
conexion.

Los DLCI con importancia local se han convertido en el principal método ¢ direccionamiento, dado que se puede usar la
misma direccion en diferentes ubicaciones al mismo tiempo que se hace referencia a distintas conexiones. El
direccionamiento local evita que un cliente se quede sin DLCI a medida que la red crece.

Haga clic en el botén Identificacion de VC y en el botén Reproducir que se muestran en la figura.

Esta es la misma red que se presentd en la figura anterior pero, ahora, a medida que la trama se mueve por la red, Frame
Relay etiqueta cada VC con un DLCI. E1 DLCI se almacena en el campo de direcciéon de cada trama transmitida, para
indicar a la red c6mo se debe enrutar la trama. El proveedor de servicios Frame Relay asigna los nimeros de DLCIL. Por lo
general, los DLCI 0 a 15 y 1008 a 1023 se reservan para fines especiales. Por lo tanto, los proveedores de servicios
generalmente asignan los DLCI comprendidos entre 16 y 1007.

En este ejemplo, la trama usa DLCI 102. Sale del router (R1) usando el Puerto 0 y el VC 102. En el switch A, la trama sale
del Puerto 1 mediante el VC 432. Este proceso de asignacioén de puertos de VC continda a través de la WAN hasta que la
trama alcanza su destino en DLCI 201, segin se muestra en la figura. EIl DLCI se almacena en el campo de direcciones de
cada trama transmitida.

Circuitos virtuales

DLCI 102

Circuitos virtuales ‘ Importancia local . Identificacion de VC




DLCI 102

Importancia local de lo

Los valores de DLCI tienen importancia local, lo que significa que sdlo son Unicos para el canal fisico en el que residen
Por lo tanto, los dispositivos de los extremos opuestos de una conexion pueden usar los mismos valores DLCI para

referirse a diferentes circuitos virtuales.

Circuftos virtuales Importancia local Identificacion de VC

VC

B 432
Cc 119
D 579

Circuitos virtuales

VC multiples

Identificacién de VC

Importancia local

0
Identificacion de VC

Frame Relay se multiplexa estadisticamente, lo que significa que transmite sélo una trama por vez, pero que pueden coexistit

muchas conexiones légicas en una Gnica linea fisica. El dispositivo de acceso Frame Relay (FRAD, Frame Relay Access

Device) o el router conectado a la red Frame Relay puede tener varios VC que lo conectan a diversos puntos finales. Los VC
multiples de una unica linea fisica se distinguen, dado que cada VC tiene su propio DLCI. Recuerde que el DLCI tiene s6lo
importancia local y puede ser diferente en cada extremo de un VC.

La figura muestra un ejemplo de dos VC en una tnica linea de acceso, cada uno con su propio DLCI, conectado a un router

R1).
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Esta capacidad suele reducir la complejidad del equipo y la red requerida para conectar varios dispositivos, lo que constituye
un reemplazo rentable de una malla de lineas de acceso. Con esta configuracion, cada punto final necesita sélo una lirea de
acceso unica e interfaz. Se generan ahorros adicionales ya que la capacidad de la linea de acceso se establece segun las
necesidades de ancho de banda promedio de los VC, y no segun las necesidades maximas de ancho de banda.

Haga clic en el botéon DLCI de Span que se muestra en la figura.

Por ejemplo, Span Engineering tiene cinco ubicaciones, con sus sedes en Chicago. Chicago esta conectado a la red mediante
cinco VC y cada uno de ellos recibe un DLCI. Para ver las asignaciones de DCLI respectivas de Chicago, haga clic en la
ubicacién de la tabla.

Beneficios de costo de los VC muiltiples

Recuerde el ejemplo anterior de cémo Span Engineering evolucioné de ser una red de lineas dedicadas hasta convertirse en
una red Frame Relay. Especificamente, obsetve la tabla que compara el costo de una tnica conexioén Frame Relay con el de
una conexion ISDN de tamafio similar. Observe que, con Frame Relay, los clientes pagan por el ancho de banda que usan.
De hecho, pagan por un puerto Frame Relay. Cuando incrementanla cantidad de puertos, segin se ha descrito
anteriormente, pagan por més ancho de banda. No obstante, ¢pagarin por més equipos? La respuesta corta es "no", dado
que los puertos son virtuales. No hay cambios en la infraestructura fisica. Compate esta situacién con la compra de mas
ancho de banda a través de lineas dedicadas.

VC multiples en una linea de acceso Unico

DLCI: 102
DLCI: 319

El DLCI puede distinguir entre varios VC en el mismo enlace de acceso.

Linea de acceso Unico DLCl de Span



DLCI de Span Engineering de Chicago

Nueva York

Chicago Cligadda Mo | o T 17
Toronto 18
Dallas 19
Ciudad de México 20
San José 21

3.1.3 Encapsulacion Frame Relay

El proceso de encapsulacion Frame Relay

Frame Relay toma paquetes de datos de un protocolo de capa de red, como IP o IPX, los encapsula como h parte de datos
de una trama Frame Relay y, luego, pasa la trama a la capa fisica para entregatla en el cable. Para comprender el
funcionamiento, resulta util entender cémo se relaciona con los niveles mas bajos del modelo OSI.

La figura muestra como Frame Relay encapsula los datos para su transporte y los mueve hacia la capa fisica para su entrega.

En principio, Frame Relay acepta un paquete de un protocolo de capa de red como IP. A continuacién, lo ajusta con un
campo de direccioén que incluye el DCLI y una checksum. Se agregan campos sefialadores para indicar el comienzo y el fin
de la trama. Los campos sefialadores marcan el comienzo y el fin de la trama, y sSempre son los mismos. Los sefialadores
estan representados como el nimero hexadecimal 7E o como el nimero binario 01111110. Después de haber encapsulado
el paquete, Frame Relay pasa la trama a la capa fisica para su transporte.

Haga clic en el botén Formato de trama que se muestra en la figura.

El router CPE encapsula cada paquete de Capa 3 dentro de un encabezado Frame Relay y trdiler antes de enviatlo a través
del VC. El encabezado y el triiler estan definidos por la especificacion de Servicios de portadora del Procedimiento de
acceso al enlace para Frame Relay (LAPF), ITU Q.922-A. Especificamente, el encabezado Frame Relay (campo de
direccién) incluye lo siguiente:

. DLCI: el DLCI de 10 bits es la esencia del encabezado Frame Relay. Este valor representa la conexion virtual entre
el dispositivo DTE vy el switch. Cada conexién virtual multiplexada en el canal fisico estd representada por un tnico DLCI.
Los valores de DLCI tienen importancia local solamente, lo que significa que son unicos s6lo para el canal fisico en el que
residen. Por lo tanto, los dispositivos situados en los extremos opuestos de una conexion pueden usar valores DLCI
distintos para referirse a la misma conexién virtual.

. Direccion extendida (EA): si el valor del campo EA es 1, el byte actual esta determinado como el dltimo octeto
DLCI. Si bien las implementaciones actuales de Frame Relay usan un DLCI de dos octetos, esta capacidad no permite
DLCI mas largos en el futuro. El octavo bit de cada byte del campo Direccién indica la EA.

. C/R: el bit que sigue al byte de DLCI mas significativo en el campo Diteccién. El bit C/R no estd definido en este
momento.
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. Control de congestion: incluye 3 bits que controlan los mecanismos de notificacion de congestion de Frame Relay.
Los bits FECN, BECN y DE son los ultimos tres bits en el campo Direccion. El control de congestion se explica en un
tema postetior.

La capa fisica en general es EIA /TIA-232, 449 6 530, V.35, o X.21. Las tramas Frame Relay son un subconjunto del tipo de
trama HDLC. Por lo tanto, estan delimitadas por campos sefidadores. El sefialador de 1 byte usa el patrén de bits
01111110. La FCS determina si hubo errores en el campo Direcciéon de Capa 2 durante la transmisién. La FCS se calcula
antes de la transmision a través del nodo emisor, y el resultado se inserta en el campo FCS. En el otro extremo, un segundo
valor de FCS se calcula y compara con la FCS de la trama. Si los resultados son iguales, se procesa la trama. Si existe una
diferencia, la trama se descarta. Frame Relay no notifica el origen cuando se descarta una tama. El control de errores tiene
lugar en las capas superiores del modelo OSI.

Encapsulaciéon de FR y el modelo OSI

Capa de red (3) Paquete IP (por ejemplo, solicitud Web)
Capa de enlace de datos (2) Senalador Direccion Datos FCS [Senalador
Capa fisica (1) e 011110 1111110

> 0111 1110

Encapsulacion Formato de trama

Trama Frame Relay estandar
8 bits 16 bits Variable 16 bits 8 bits

Senalador Datos FCS Senalador

Encapsulacion Formato de trama

314 Topologias de Frame Relay

Cuando se requiere conectar mas de dos sitios, debe considerar la topologia de las conexiones entre ellos. Una topologia es
el mapa o el disefio visual de la red Frame Relay. Debe considerar la topologia desde diferentes perspectivas para
comprender la red y el equipo utilizado para crear la red. Complete las topologias en relaciéon con su disefio,
implementacion, operaciéon y mantenimiento para que incluyan mapas de informacién general, mapas de conexiones logicas,
mapas funcionales y mapas de direccién que muestran el equipo detallado y enlaces de canal.

Las redes rentables Frame Relay vinculan docenas e incluso cientos de sitios. Si se tiene encuenta que una red corporativa
puede abarcar numerosos proveedores de servicio e incluir redes de negocios adquitidos que se diferencian en el disefio
basico, documentar las topologias puede set un proceso muy complicado. No obstante, cada red o segmento @ red puede
verse como uno de los tres tipos de topologia: estrella, malla completa o malla parcial.
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La topologia de WAN mids simple es una estrella, como se muestra en la figura. En esa topologia, Span Engineering tiene
un sitio central en Chicago que actia como hub y alberga los servicios primarios. Observe que Span ha crecido y
recientemente abrié una oficina en San José. El uso de Frame Relay hizo que esta expansion sea relativamente facil.

Topologia en estrella (Hub and Spoke)

Las conexiones con cada uno de los cinco sitios remotos actian como rayos. En una topologfa en estrella, la ubicacion del
hub generalmente se elige por el costo mds bajo de la linea arrendada. Al implementar una topologia en estrella con Frame
Relay, cada ubicacién remota tiene un enlace de acceso a la nube de Frame Relay mediante un unico VC.

Haga clic en el boton Estrella FR que se muestra en la figura.

De esta forma se muestra la topologia en estrella en el contexto de una nube Frame Relay. El hub de Chicago tiene un
enlace de acceso con varios VC, uno por cada sitio remoto. Las lineas que van desde la nube representan las conexiones de
un proveedor de servicios Frame Relay y terminan en las instalaciones del cliente. Por lo general, son lineas cuya velocidad
varfa de 56 000 bps a E-1 (2048 Mbps) y mas. Se asigna uno o mas numeros DLCI a cada punto final de la linea. Debido a
que los costos de Frame Relay no se establecen en funciéon de la distancia, no es necesario que el hub esté situado en el
centro geografico de la red.

Topologia en estrella (Hub and Spoke)

To}onto Nue;la York

Dallas San José

Ciudad de México

Topologia en estrella: hub con 5 enlaces fisicos (rayos)

| Hub and Spoke Estrella FR



Topologia en estrella Frame Relay

Dallas

Chicago

Estrella Frame Relay: hub con un enlace fisico que lleva 5 VC

Hub and Spoke | Estrella FR

Topologia de malla completa

Esta figura representa una topologia de malla completa que usa lineas dedicadas. Se elige unatopologia de malla completa
cuando los servicios a los que se debe tener acceso estan geograficamente dispersos y se necesita un acceso altamente fiable.
Una topologia de malla completa conecta cada uno de los sitios con los demas. El uso de interconexiores de lineas
arrendadas, interfaces seriales adicionales y lineas suma costos. En este ejemplo, se requieren diez lineas dedicadas para
interconectar cada sitio en una topologia de malla completa.

Haga clic en Malla completa FR que se muestra en la figura.

Usando Frame Relay, el diseflador de red puede crear varias conexiones simplemente configurando VC adicionales en cada
enlace existente. Esta actualizacién de software aumenta la topologia en estrella hasta transformarla en topologia de malla
completa, sin el costo de hardwate adicional o lineas dedicadas. Dado que los VC usan lamultiplexacion estadistica, varios
VC ubicados en un enlace de acceso generalmente usan de mejor forma Frame Relay que los VC individuales. La figura
muestra cémo Span utilizé cuatro VC en cada enlace para escalar su red sin agregar nuevo hardware. Los proveedores de
servicios aplican cargos por el ancho de banda adicional, pero esta sducién por lo general es més rentable que el uso de
lineas dedicadas.

Topologia de malla parcial

Para redes grandes, pocas veces se puede acceder a una topologia de malla completa, dado que la cantidad de enlaces
requerida incrementa considerablemente. El problema no esta relacionado con el costo del hardware, sino que existe un
limite teérico de menos de 1000 VC por enlace. En la practica, el limite es menor.

Por este motivo, las redes mas grandes suelen configurarse en una topologia de malla parcial. Con la malla parcial, hay mas
interconexiones que las necesarias para una disposicién en estrella, pero no tantas como para malla completa. El esquema
real depende de las necesidades de flujo de datos.



Topologia de malla completa

Malla compieta
Malla completa Malla completa FR
Malla Frame Relay

San José

Ciudad de México

Topologia de malla: cada DTE tiene un enlace fisico que lleva 4 VC

Malla completa Malla completa FR

3.1.5 Asignacidn de direcciones Frame Relay

Antes de que un router Cisco pueda transmitir datos a través de Frame Relay, necesita conocer los mapas de DLCI locales
en la direccién de Capa 3 del destino remoto. Los routers Cisco admiten todos los protocolos de capa de red a través de
Frame Relay, como IP, IPX y AppleTalk. Esta asignacion de direccion a DLCI puede lograrse a través de la asignacion
estatica o dinamica.

ARP invetso
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El protocolo de resolucién de direcciones inverso (ARP) obtiene direcciones de Capa 3 de otras estaciones de direcciones de
Capa 2, como el DLCI en las redes Frame Relay. Se usa principalmente en redes Frame Relay y ATM, donde las direcciones
de Capa 2 de VC a veces se obtienen de la sefializacién de Capa 2 y las direcciones de Capa 3 correspondientes deben estar
disponibles antes de poder usar estos VC. Mientras ARP traduce las direcciones de Capa 3 a direcciones de Capa 2, ARP
inverso efectia el proceso opuesto.

Asignacion dinamica

La asignacion de direcciones dinamica depende de ARP inverso pata resolver una direccién de protocolo de red de préximo
salto a un valor de DLCI local. El router Frame Relay envia solicitudes de ARP inverso en su PVC para descubrir la
direccién del protocolo del dispositivo remoto conectado a la red Frame Relay. El router usa las respuestas para completar
una tabla de asignacién de direcciones a DLCI en el router Frame Relay o servidor de acceso. El router crea y mantiene esta
tabla de asignacion, que incluye todas las solicitudes ARP inverso resueltas, incluidas las entradas de asignacién dindmica y
estatica.

La figura muestra el resultado del comando show frame-relay map. Puede ver que la interfaz estd activa y que la direccion
IP de destino es 10.1.1.2. EI DLCI identifica la conexién logica que se usa para alcanzar esta interfaz. Este valor se muestra
de tres formas: su valor decimal (102), su valor hexadecimal (0x66) y su valor segin apareceria en el cable (0x1860). Esta es
una entrada estdtica, no una dinamica. El enlace usa encapsuhcion Cisco a diferencia de la encapsulacion IETF.

En los routers Cisco, el ARP inverso esta habilitado de forma predeterminada para todos los protocolos hablitados en la
interfaz fisica. Los paquetes de ARP inverso no se envian pata los protocolos que no estan habilitados en la interfaz.

Haga clic en el botén Asignacién estatica que se muestra en la figura.

El usuario puede elegir sobrescribir la asignacién dinamica de ARP inverso especificando una asignacion estatica manual
para la direccion de protocolo del préximo salto a un DLCI local. Un mapa estatico funciona de igual forma que un ARP
inverso dinamico mediante la asociacién de una direccién de protocdo de proximo salto a un DLCI Frame Relay local. No
puede usar el ARP inverso y una sentencia de asignacioén para el mismo DLCI y protocolo.

Un ¢jemplo del uso de la asignacién de direcciones estatica es una situacion en la que un router situado en el otroextremo
de la red Frame Relay no admite el ARP inverso dindmico para un protocolo de red especifico. Para proporcionar
accesibilidad, se requiere una asignaciéon estatica para completar la direccion de capa de red remota a la resolucion de DCLI
local.

Otro ejemplo es en una red Frame Relay hub-and-spoke. Use la asignacién de direcciones estatica en los routers spoke para
permitir la conexién spoke a spoke. Dado que los routers spoke no tienen conectividad directa entre si, el ARP inverso
dinamico no funciona entre ellos. E1 ARP inverso dindmico depende de la presencia de una conexién punto a punto directa
entre los dos extremos. En este caso, el ARP inverso dinamico sélo funciona entre hub and spoke, y los spoke requieren la
asignacion estatica para permitir la conexion entre si.

Configuracion de la asignacion estatica

La definicién de la asignacion estatica depende de las necesidades de su red. A continuacion se incluyen diversos comandos
que puede usar:

Para asignar entre una direccién de protocolo de proximo salto y una direccién destino de DLCI, use este comando: frame-
relay map protocol protocol-address dlei [broadcast| [ietf] [cisco].

Use la palabra clave ietf al conectarse a un router no perteneciente a Cisco.

Puede simplificar en gran medida la configuracion para el protocolo Open Shortest Path First (OSPF) mediante la adicién
de la palabra clave opcional broadcast al efectuar esta tarea.

La figura proporciona un ejemplo de la asignacién estatica en un router Cisco. En este ejemplo, la asignacion estatica de
direcciones se realiza en la intetfaz serial 0/0/0, y la encapsulacién Frame Relay utlizada en DLCI 102 es CISCO. Segin
puede observarse en los pasos de configuracion, la asignacion estatica de la direccién mediante el comandoframe-relay
map permite a los usuarios seleccionar el tipo de encapsulacién Frame Relay utilizado en funcién de los VC. En la proxima
seccién se analiza en mas detalle la configuracion de la asignacion estatica.



Tabla de asignacion de direcciones a DLCI

R1# show frame-relay map
Serizl0/0/1 (up): ip 10.1.1.2 dleci 102 (0x66,0x1860), static, |
broadcast,
CISCO, status defined, active
R1¢

Asignacion FR Asignacion estéatica

Tabla de asignacion de direcciones a DLCI . .
Asignacioén de direcciones FR estatica

S0/0/1
209.165.200.225/27

S0/0/0
s 10.1.1.2/24 7%
s S ~
rd =
Frame Relay QQ’.;Q?
S0/0/0 10.1.1.0/24 S0/0/0
10.1.1.1/24 10.1.1.3/24

Rl {config)$ interface =s0/0/0 -

Rl (contig-if)#$
Rl (config-if)#$
Rl {config-if£)#
Rl (config-if)#

ip address 10.1.1.1 255.255.255.0
encapsulation frame-relay

no frame-relay inverse-arp

frame-relay map ip 10.1.1.2 102 broadcast cisco

Rl (config-if)# no shut

Rl {config-if)#$

O 16 N2.37.0 1.

| v
I S

7

‘ Asignacion estatica

Asignacion FR

Asignacion de direcciones FR estatica
Interfaz de administracion local (LMI)

Una revision del historial de networking lo ayudara a comprender la funcién que desempefia la Interfaz de administracion
local (LMI, Local Management Interface). El disefio de Frame Relay proporciona transferencia de datos conmutados por
paquetes con un minimo tretardo de extremo a extremo. El disefio original omite todo aquello que pueda contribuir al
retardo.

Cuando los fabricantes implementaron la Frame Relay como tecnologia apatte y no como componente de la ISDN,
decidieron que era necesario que los DTE pudieran obtener informacién sobre el estado de la red de forma dinamica. No
obstante, el disefio original no inclufa esta funcién. Un consorcio formado por Cisco, Digital Equipment Corporation
(DEC), Northern Telecom y StrataCom extendio el protocolo Frame Relay para proporcionar capacidades adicionales para
entornos de internetworking complejos. En conjunto, se hace referencia a estas extensiones como LML

Basicamente, la LMI es un mecanismo activo que proporciona informacién de estadosobre las conexiones Frame Relay
entre el router (DTE) y el switch Frame Relay (DCE). Cada 10 segundos aproximadamente, el dispositivo final sondea la red
en busca de una respuesta de secuencia no inteligente o informacién de estado de canal. Si la red noresponde con la
informacion solicitada, el dispositivo del usuario puede considerar que la conexién estd inactiva. Cuando la red responde con
una respuesta FULL STATUS, incluye informacion de estado sobre los DLCI que estan asignados a esa linea. El dispostivo
final puede usar esta informacién para determinar si las conexiones 16gicas pueden transmitir datos.

La figura muestra el resultado del comando show frame-relay Imi. El resultado muestra el tipo de LMI utilizado por la
interfaz Frame Relay y los contadores de la secuencia de intercambio de estado de la LMI, incluidos los errores como
tiempos de espera agotados de LMI.
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Es facil confundir la LMI con la encapsulacion. La LMI es una definicién de los mensajes usados entre DTE (R1) y DCE (el
switch Frame Relay propiedad del proveedor de servicios). La encapsulacion define los encabezados utilizados por un DTE
para comunicar informacién al DTE en el otro extremo de un VC. El switch y su router conectado se ocupan de usar la
misma LMI. El switch no se ocupa de la encapsulacién. Los routers de punto final (DTE) se ocupan de la encapsulacion.

Extensiones LMI

Ademis de las funciones del protocolo Frame Relay para la transferencia de datos, la especificacion Frame Relay incluye las
extensiones LMI opcionales que son sumamente ttiles en un entorno de internetworking. Algunas de las extensiones son:

. Mensajes de estado de VC: proporcionan informacion sobre la integtidad de PVC a través de la comunicacion y
la sincronizacién entre dispositivos, asi como de infomes peridédicos sobre la existencia de nuevos PVC y la eliminacién de
los PVC ya existentes. Los mensajes de estado de los VC impiden que se envien datos aagujeros negros (PVC que ya no
existen).

. Multicasting: permite que el emisor transmita una Gnica trama que se entrega a varios destinatarios. El
multicasting admite la entrega eficaz de mensajes de protocolo de enrutamiento y procedimientos deresolucion de
direcciones que generalmente se envian a muchos destinos simultineamente.

° Direccionamiento global: otorga a los identificadores de conexién una importancia globa, mas que local, lo que
permite que se puedan usar para identificar una interfaz especifica en relacién con la red Frame Relay. El direccionamiento
global hace que la red Frame Relay se asemeje a una LAN en relacién con el direccionamiento, y los ARP se desempefien
exactamente igual que a través de una LAN.

. Control de flujo simple: propotciona un mecanismo de control de flujo XON/XOFF (de
conexién/desconexién) que se aplica a toda la interfaz Frame Relay. Estd destinado a los dispositivos cuyas capas supetores
no pueden utilizar los bits de notificacién de congestién y que necesitan algun nivel de control de flujo.

Haga clic en el bot6n Identificadores LMI que se muestra en la figura.
El campo DLCI de 10 bits admite 1024 identificadores de VC: de 0 a 1023. Las extensiones LMI se reservan algunos de
estos identificadores y, por lo tanto, reducen la cantidad de VC permitidos. Los mensajes LMI se intercambian entre los

DTE y los DCE mediante los DLCI reservados.

Existen varios tipos de LMI, todos incompatibles entre si. El tipo de LMI configurado en el router debe coincidir con el
utilizado por el proveedor de servicios. Los routers Cisco admiten tres tipos de LMI:

o Cisco: extension LMI original
. Ansi: las correspondientes al estindar ANSI T1.617 Anexo D
. q933a: las correspondientes al estindar UI'T Q933 Anexo A

Comenzando con la versién 11.2 del software I0S de Cisco, la funcién predeterminada de deteccién automatica de LMI
detecta el tipo de LMI admitido por el switch Frame Relay conectado ditectamente. En funcién de los mensajes de estado
de LMI que recibe del switch Frame Relay, el router configura automaticamente su interfaz con el tipo de LMI admitido
reconocido por el switch Frame Relay.

Si es necesario configurar el tipo de LMI, use el comando de configuracion de interfaz frame-relay lmi-type [cisco | ansi
| q933a]. La configuracion del tipo de LMI deshabilita la funcién de deteccién automatica.

Cuando configura manualmente el ipo de LMI, debe configurar elintervalo activo en la interfaz Frame Relay para evitar
que se agote el iempo de espera de los intercambios de estado entre el router y el switch. Los mensajes de intercambio de
estado de LMI determinan el estado de la conexién de PVC. Por ejemplo, una gran faltade coincidencia en el intervalo
activo en el router y el switch puede hacer que el switch declare al router muerto.

De forma predeterminada, el intervalo de tiempo activo es de 10 segundos en las interfaces seriales Cisco. Puede cambiar el
intervalo activo con el comando de configuracion de interfaz keepalive.

En la actividad siguiente, se practica determinar el tipo de LMI y la configuracién del mensaje activo.



Estadisticas de LMI

S0/0/1
209.165.200.225/27

S0/0/0
S0 104.1.2124 3
7 ~
rd
<:>‘°(L
A7 soio 10.1.1.0/24 S0/0/0

10.1.1.1/24 10.1.1.3/24

Rl{show frame-relay lmi

IMI Statistics for interface Seriall/0/0 (Frame Relay DTE) LMI
TYPE = ANSI

Invalid Unnumbered info 0 Invalid Prot Disc 0

Invalid dummy Call Ref 0 Invalid Msg Type 0

Invalid Status Message 0 Invalid Lock Shift 0

Invalid Informaticn ID 0 Invalid Report IE Len 0

Invazlid Report Reguest 0 Invalid Keep IE Len 0

Num Status Eng. 3ent 9 Num Status msgs Rowd 0

Num Update Status Revd 0 Num Status Timecuts 9

Identificadores de VC Tipos de VC

Estadisticas de LMI
Identificadores LMI

0 LMI (ANSI, UIT)

1..15 Se reserva para uso futuro

992...1007 CLLM

2008...1022 Se reserva para uso futuro (ANSI, UIT)
1019...1020 Multicasting (Cisco)

1023 LMI (Cisco)

Identificadores LMI

Estadisticas de LMI Identificadores LMI

Formato de trama LMI

Los mensajes LMI se envian a través de una variante de las tramas LAPF. El campo de direccién lleva uno de los DLCI
reservados. Seguido al campo DLCI se encuentran los campos de control, de discriminacién de protocolos y de referencia
de llamada, los cuales no cambian. El cuarto campo indica el tipo de mensaje LMI.

Los mensajes de estado ayudan a verificar la integridad de los enlaces fisicos y l6gicos. Esta informacién resulta fundamental
en un entorno de enrutamiento, ya que los protocolos de enrutamiento toman decisiones segin la integridad del enlace.



Formato de trama LMI

8 bits 16 bits Variable 16 bits 8 bits

Sefialador Direccion Datos FCS Sefialador

La trama Frame Relay estandar
es la base para una trama LMI

8 bits 16 bits 8 bits 8 bits 8 bits 8 bits Variable 16bits 8 bits
DLCI de la IE sin Discriminador de| Referencia | Tipo de
Sefialador LMI numeracion protocolo de llamada mensaje - FCS || Sefislador

Uso de LMI y ARP inverso para asignar direcciones

Los mensajes de estado de LMI combinados con los mensajes de ARP inverso permiten al router asociar direcciones de
capa de red y de enlace de datos.

Haga clic en el boton LMI 1y reproducir para observar como comienza el proceso de la LMI.

En este ejemplo, cuando R1 se conecta con la red Frame Relay, envia un mensaje de consulta de estado LMI a la red. La red
contesta con un mensaje de estado LMI que contiene detalles de cada VC configurado en el enlace de acce®.

Periédicamente, el router repite la consulta de estado, pero las respuestas subsiguientes sélo incluyen los cambios de estado.
Después de una determinada cantidad de respuestas abreviadas, la red envia un mensaje de estado completo.

Haga clic en el boton LMI 2 y reproducir para ver la proxima etapa.

Si el router necesita asignar los VC a las direcciones de capa de red, envia un mensaje de ARP inverso desde cada VC. El
mensaje de ARP inverso incluye la direccién de capa de red del router, de modo queel DTE o el router remoto puedan
realizar la vinculacion. La respuesta de ARP inverso permite al router hacer los registros necesarios en su tabla de
asignaciones de direcciones a DLCI. Si el enlace soporta varios protocolos de capa de red, se envian mengjes de ARP
inversos para cada uno de ellos.

Etapas del ARP inverso y operacion de los LMI

DTE envia un mensaje de consulta de estado (75) a DCE
DCE responde con un mensaje de estado (7D): incluye los DLCI configurados
DTE descubre los circuitos virtuales (VC) que posee

DCLI 101 DCLI 102

DCLI 103

DCLI 104

I 101 Activo %
102 Activo

103 Activo

104 Activo




Uso de LMI y ARP inverso para asignar direcciones

EI DTE envia ARP inversos en un circuito virtual de Mapeo de
circuitos virtuales a la direccion de red
El DTE remofo responde con la direccion de Capa 3

DCLI 101 DCLI 102

DCLI 103

DCLI 104

Frame Relay se ha convertido en la tecnologia WAN de uso més frecuents, principalments por su y

— V| precio |/[  fexibiigas |
Frame relay s una tecnologia de conmutacién que es una version simplificada del estandar anterior.
V| paquete |/ X.25 |
Frame Relay usa una técnica de "maximo esfuerzo" que consists en simplements paquetes cuando detecta errores, lo
que deja la comreccion de emores (como la de datos) a cargo de los puntos finales. \/
Frame Relay transmite datos entre los dispositivos del usuario y los dispositivos en el extremo de la WAN.
e e V| DTE |/ DCE |

La conexién a travée de la red Frame Relay entre dos DTE se denomina virtual (VC).

- o]
Los circuitos virtual 86 de forma di el envio de mensajes de sefalizacion a la red.

v

Los circuitos virtuales son precorfig porlap y pre funcionan en el modo de TRANSFERENCIA DE
RS — o]
Los circuitos virtuales proporcionan i nes bidil nales y se identifican mediants un de forma Gnica, que
no tiene significado més allé del enlace dnico. v

en el encabezado de Frame Relay.

8 bits 16 bits Variable 16 bits 8 bits

Sefialador FCS | Sefialador

BYTE 1 BYTE 2




Algunas topologias
pueden tener mas de un nombre.

&=

V| I-h:band;pdto |

La asignacion dinamica de direcciones depende de Frame Relay para resolver una direccion de

protocolo de red de préximo salto a un valor DLCI local. \/l ARP inverso |
Para configurar la asignacion estatica de direcciones, use el comando en el modo de configuracion
de interfaz. v | frame-relay map I
Las extensiones al protocolo Frame Relay proporcionan capacidades adicionales para complejos
entomos de intemetworking. i Interfaz de
administracion local

Los tipos de LM incluyen cisco, y 2

v ansi | Vi q933a |
Los combinados con los mensajes pemiten que un router vincule direcciones de capa de red 5
con direcciones de la capa de enlace de datos. v monsq.:':lo estado ) | ARP inverso |

3.2 Configuracion de Frame Relay
3.2.1 Configuracion basica de Frame Relay

Tareas de configuracién de Frame Relay

Frame Relay se configura en un router Cisco desde lainterfaz de la linea de comando del I0S de Cisco (CLI). Esta seccion
describe los pasos requeridos para habilitar Frame Relay en su red, ademas de algunos de los pasos opcionales para mejorar
o personalizar su configuracion.

La figura muestra el modelo de configuraciéon basica utilizado para este debate. Mas adelante en esta seccion, se agrega
hardware adicional al diagrama para ayudar a explicar tareas de configuracién mas complejas. En esta seccién, configurara
los routers Cisco como dispositivos de acceso Frame Relay o DTE conectados directamente a un switch Frame Relay
dedicado, o DCE.

La figura muestra una configuraciéon de Frame Relay tipica y enumera los pasos que se deben seguir. Estos pasos se explican
y se practican en este capitulo.



Configuracion de Frame Relay

192.168.10.10 /24 192.168.30.10 /24

= Habilitar encapsulacion Frame Relay en una » Configurar LMI
interfaz » Configurar SVC Frame Relay

« Configurar asignacion dinamica o estatica de + Configurar conformacion del trafico Frame
direcciones Relay

+ Personalizar Frame Relay para su red
+ Supervisar y mantener las conexiones Frame
Relay

Habilitar encapsulacién Frame Relay

Esta primera figura muestra como se configuré Frame Relay en las interfaces seriales. Implica la asignacién de una direccién
IP, la configuracion del tipo de encapsulacion y la asignacion de ancho de banda. La figura muestra los routers de cada
extremo del enlace Frame Relay con las secuencias de comandos de configuracion para los routers R1 y R2.

Paso 1. Configuracién de la direcciéon IP en la interfaz

En un router Cisco, Frame Relay se admite con mayor frecuencia en las interfaces seriales sincronas. Use el comandoip
address pata definir la diteccién IP de la interfaz. Puede ver que se ha asignado la direccién IP 10.1.1.1/24 a Rl y la
direccién IP 10.1.1.2/24 a R2.

Paso 2. Configuracién de encapsulacion

El comando de configuracién de interfaz encapsulation frame-relay habilita la encapsulacién Frame Relay y permite el
procesamiento Frame Relay en la interfaz admitida. Hay dos opciones de encapsulacion entre las que puede elegir; las cuales
se describen a continuacion.

Paso 3. Establecimiento del ancho de banda

Use el comando bandwidth para definir el ancho de banda de la interfaz serial. Especifique el ancho de banda en kbps.
Este comando notifica al protocolo de enrutamiento que el ancho de banda se configura estadisticamente en el enlace. Los
protocolos de enrutamiento EIGRP y OSPF usan el valor del ancho de banda para calcular y determinar la métrica del
enlace.

Paso 4. Configuracion del tipo de LMI (opcional)

Es un paso opcional dado que los routers Cisco detectan automaticamente el tipo de LMI. Recuerde que Cisco admite tres
tipos de LMI: Cisco, ANSI Anexo Dy Q933-A Anexo A,y que el tipo de LMI predeterminado para los routers Cisco es
cisco.

Opciones de encapsulacion

Recuerde que el tipo de encapsulacion predeterminado en una interfaz serial de un router Cisco es la version de HDLC
propiedad de Cisco. Para cambiar la encapsulacion de HDLC a Frame Relay, use el comando encapsulation frame-relay
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[cisco | ietf]. La forma no del comando encapsulation frame-relay quita la encapsulacion Frame Relay de la interfaz y
regresa la intetfaz a la encapsulacién de HDLC predeterminada.

La encapsulacién Frame Relay predeterminada habilitada en las interfaces admitidas es la encapsulaciéon Cisco. Use esta
opcidn para conectarse a otro router Cisco. Muchos dispositivos de otras marcas también soportan este tipo de

encapsulacion. Usa un encabezado de 4 bytes, 2 bytes identifican el DLCI y 2 bytes identifican el tipo de paquete.

El tipo de encapsulacion IETF cumple con RFC 1490 y RFC 2427. Use esta opcion si se conecta a un router 1o
perteneciente a Cisco.

Haga clic en el boton Verificar que se muestra en la figura.

Este resultado del comando show interfaces serial verifica la configuracion.
Configuracion de Frame Relay

interface s0/0/C ’
ip address 10.1.1.2 255.255.255.Q
iencapsulation frame-relay
‘bandwidth &4

S0/0/1
209.165.200.225 /27
ysmom %
0112 124 2
- - ~
s ~ 'Y .
S0/0/0 Franme Relay S0/0/0
10111 /24 10.1.1.3 /24

Fa0/1 Fal0/1
192.168.10.1 /24 \ 192.168.30.1 /24

[interface s0/0/0

|ip address 10.1.1.1 255.255.255.0

encapsulation frame-relay |

lbandwidLh o4 .
|

Configuracion Verificar configuracion

Haga clic en los botones para ver los resultados del router.




Resultado del Verificacion de la configuracion Frame Relay

router

Rlfishow interfaces serial 0/0/0 e
ferial0/0/0 is up, line protocol is up

Hardware is GT96K Eerial

Internet address is 10.1.1.1/24

MTU 1500 bytes, BW 1544 Kbit, DLY 2

reliability 255/255, txload 1/25S, rxload 1/255
ncapsulation FRAME-RELAY, loopback not set
Keepalive set (10 sec)

0000 usec,
[~
S

< M

kZ#show interfaces serial 0/0/0 -
SerialC/0/0 is up, line protocel is up
Hardware is GT98K Sferial
Internet address is 10.1.1.2/24
MTU 150¢ bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation FRAME-RELAY, loopback not set
Keepalive set (10 sec)

Configuracion Verificar configuracion

Haga clic en los botones para ver los resultados del router.

3.2.2Configuracidn de mapas estdticos de Frame Relay
Configuracion de un mapa estatico de Frame Relay

Los routers Cisco admiten todos los protocolos de capa de red a través de Frame Relay, como IP, IPX y AppleTalk; y la
asignacion de direccién a DLCI puede lograrse a través de la asignacién de direcciones dindmica o estatica.

La asignacién dinamica se efectia a través de la funciéon ARP inverso. Dado que ARP inverso estd habilitado de forma
predeterminada, no se requieren comandos adicionales para configurar la asignacion dindmica enuna interfaz.

La asignacion estatica se configura manualmente en un router. Establecer la asignacion estatica depende de sus necesidades
de red. Para asignar entre una direccién protocolo de proximo salto y una direccién destino de DLCI, use el comando
frame-relay map profocol protocol-address dlci [broadcast].

Uso de la palabra clave broadcast

Frame Relay, ATM y X.25 son redes de acceso multiple sin broadcast NBMA, Non-Broadcast Multiple Access). Las redes
NBMA permiten sélo la transferencia de datos de un equipo a otro a través de un VC o de un dispositivo conmutado. Las
redes NBMA no admiten el trafico multicast ni broadcast, de modo que un tnico paquete m puede llegar a todos los

destinos. Esto requiere enviar un broadcast para replicar los paquetes manualmente a todos los destinos.

Algunos protocolos de enrutamiento pueden requerir opciones de configuracioén adicionales. Por ejemplo, RIP, EIGRP y
OSPF exigen configuraciones adicionales para ser admitidos en redes NBMA.

Dado que NBMA no admite trafico de broadcast, el uso de la palabra clave broadcast es una forma simplificada de enviar
actualizaciones de enrutamiento. La palabra clave broadcast permite enviar broadcast y multicast a través del PVCy, de
hecho, convierte al broadcast en ununicast de modo que el otro nodo obtenga las actualizaciones de enrutamiento.

En el ejemplo de configuracién, R1 usa el comando frame-relay map para asignar el VC a R2.

Haga clic en el botén Parametros que se muestra en la figura.

La figura muestra como usar las palabras clave al configurar asignaciones de direcciones estaticas.



Haga clic en el boton Verificar que se muestra en la figura.

Para verificar la asignacién de Frame Relay, use el comando show frame-relay map.

LoO
209.185.200.225 /27

S0/0M1
10.1.1.2/30

S0/0/1
10.1.1.1 /30

&

Configuracion de un mapa estatico Frame Relay
Configuracién para R1

interface s0/0/1

ip address 10.1.1.1 255.255.255.252 o
encapsulation frame-relay Mapas estaticos
bandwidth 64

frame-relay map ip 10.1.1.2 102 broadcast

Parametros de comando

Parametros de comando

protocolo Define el protocolo admitido, puenteo o control de enlace
légico: appletalk, decnet, disw, ip, ipx, lic2, rsrb, vines y
XNns.

protocol-address Define la direccion de capa de red de la interfaz del router
de destino.

dlei Define el DLCI local mediante el cual se conecta a la
direccion de protocolo remoto.

broadcast {Opcional) Permite broadcasts y multicasts por medio de
VC. Esto permite el uso de protocolos de enrutamiento
dindmico en el VC.

Parametros



Verificacion de un mapa estatico de Frame Relay

Rl{show frame-relay map

Serial0/0/1 (up): ip 10.1.1.2 dlci 102(0x66,0x1860), static,
broadcast,
CISCO, status defined, active

RZ{show frame-relay map

Serial0/0/1 (up): ip 10.1.1.1 dleci 201(0xC9,0x3090), static,
broadcast,
CISCO, status defined, active

3.3 Conceptos avanzados de Frame Relay
3.3.180lucion de problemas relacionados a la posibilidad de conexidn

Horizonte dividido

De forma predeterminada, una red Frame Relay proporciona conectividad NBMA entre sitios remotos. Las nubes NBMA
generalmente usan una topologia hub-and-spoke. Desafortunadamente, el funcionamiento de un enrutamiento basico,
basado en el principio de horizonte dividido, puede generar problemas relacionados con la posibilidad de conexién en una
red NBMA Frame Relay.

Recuerde que el horizonte dividido es una técnica que se usa para evitar un routing loop en redes que usan protocolos de
enrutamiento de vector distancia. La actualizacién mediante horizonte dividido reduce los bucles de enrutamiento, al no
permitir que una actualizacién de enrutamiento recibida en una interfaz sea reenviada por la misma interfaz.

La figura muestra R2, un router spoke, que envia una actualizaciéon de enrutamiento broadcast a R1, el router hub.

Los routers que admiten varias conexiones a través de una tnica interfaz fisica tienen varios PVC que terminan en una unica
interfaz. R1 debe replicar los paquetes broadcast, por ejemplo, los broadcasts de actualizacién de enrutamiento, en todos los
PVC y enviarlos a los routers remotos. Los paquetes broadcastreplicados pueden consumir ancho de banda y aumentar
considerablemente la latencia en el trafico de usuario. La cantidad de trafico de broadcast y la cantidad de VC que terminan
en cada router deben evaluarse durante la fase de disefio de una red Frame Relay. El trafico excesivo, como las
actualizaciones de enrutamiento, pueden afectar la entrega de datos ctiticos del usuario, especialmente cuando la ruta de
entrega incluye enlaces de bajo ancho de banda (56 kbps).

Haga clic en el botén Problema de horizonte dividido que se muestra en la figura.

R1 tiene varios PVC en una tnica interfaz fisica, de modo que la regla de horizonte dividido evita que R1 reenvie esa
actualizacion de enrutamiento a través de la misma interfaz fisica a otros routers spoke remotos (R3).

Deshabilitar el horizonte dividido puede parecer una solucién simple, ya que permite que las actualizaciones de
enrutamiento se envien a la misma interfaz fisica en la que se originaron. No obstante, sélo IP le permite deshabilitar el
horizonte dividido; IPX y AppleTalk no. Ademas, la deshabilitacion de hotizonte dividido aumenta las posibilidades de
bucles de enrutamiento en cualquier red. El horizonte dividido puede deshabilitarse para las interfaces fisicas con un unico
PVC.

La siguiente solucion evidente para solucionar el problema de horizonte dividido es usar una topologia de malla completa.
No obstante, esta solucién es costosa, ya que se requierams mas PVC. La soluciéon preferida es usar subinterfaces, lo cual se
explica en el siguiente tema.



Regla de horizonte dividido
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Frame Relay
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Problema: La actualizacion recibida en una interfaz fisica no se retransmite por esa
misma interfaz: horizonte dividido.

Regla de horizonte dividido Problema de horizonte dividido
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Problema: El trafico de broadcast se debe replicar para cada conexion activa.

Regla de horizonte dividido Problema de horizonte dividido

Subinterfaces Frame Relay

Frame Relay puede partir una interfaz fisica en varias interfaces virtuales denominadas subinterfaces. Una subinterfaz es
simplemente una interfaz légica directamente asociada con una interfaz fisica. Por lo tanto, se puede configurar una
subinterfaz Frame Relay para cada uno de los PVC que ingresan a una interfaz serial fisica.

Para habilitar el reenvio de actualizaciones de enrutamiento de broadcast en una red Frame Relay, puede configurar el router
con subinterfaces asignadas logicamente. Una red con mallas parciales puede dividirse en vatias redes punto a punto de
mallas completas mas pequefias. Se puede asignar a cadasubred punto a punto una direccién de red Gnica, que permite que
los paquetes recibidos en una interfaz fisica se envien a la misma interfaz fisica, dado que se envianen VC de diferentes
subinterfaces.
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Las subinterfaces Frame Relay pueden configurarse en modo punto a punto y en modo multipunto:

. Punto a punto: una unica subinterfaz punto a punto establece una conexiéon de PVC a otra interfaz fisica o
subinterfaz en un router remoto. En este caso, cada pareja de routers punto a punto estd en su propiasubred y cada
subinterfaz punto a punto tiene un solo DLCI. En un entorno punto a punto, cada subinterfaz actia como interfaz punto a
punto. En general, hay una subred separada para cada VC punto a punto. Entonces, el trafico de actualizacién de
enrutamiento no estd sujeto a la regla del horizonte dividido.

. Multipunto: una unica subinterfaz multipunto establece varias conexiones de PVC a varias interfaces fisicas o
subinterfaces de routers remotos. Todas las interfaces involucradas se encuentran en la misma subred. La subintetrfaz actia
como interfaz NBMA Frame Relay de modo que el trafico de actualizacion de enrutamiento estd sujeto a la regla de
horizonte dividido. En general, todos los VC multipunto pertenecen a la misma subred.

La figura ilustra dos tipos de subinterfaces admitidas por los routers Cisco.

En entornos de enrutamiento con horizonte dividido, es posible reenviar las actualizaciones de enrutamiento recibidas en
una subinterfaz a través de otra subinterfaz. En una configuracién de subinterfaces, cada VC puede configurarse como
conexién punto a punto. Esto permite que cada subinterfaz actie de modo similar a una linea arrendada. Al utilizar una
interfaz Frame Relay punto a punto, cada pateja de routers punto a punto se encuentra en su propia subred.

El comando encapsulation frame-relay esta asignado a la interfaz fisica. Todos los demas aspectos de la configuracion,
tales como la direccion de capa de red y los DLCI se asignan a cada subinterfaz.

Puede usar configuraciones multipunto para conservar las direcciones. Puede resultar especialmente til si no se usa la
Mascara de subred de longitud variable (VLSM). Sin embargo, las configuraciones multipunto podtian funcionar mal, dadas
las consideraciones de trafico de broadcasts y del horizonte dividido. La opcién de subinterfaz punto a punto se cre6 para
evitar esos problemas.

Coloque el mouse sobre la subinterfaz punto a punto y la subinterfaz multipunto de la figura para conocer un
resumen descriptivo.

La configuracién de subinterfaces se explica y se practica en la siguiente seccién.

Subinterfaces Frame Relay

Subinterfaz punto a punto
-~

Interfaz fisica

Interfaz l6gica

& -

Subinterfaz punto a punto

A z
Subinterfaz multipunto

Subinterfaces punto a punto: en topologias hub and
spoke:
+ Las subinterfaces actlan como lineas arrendadas
« Cada subinterfaz punto a punto requiere su
propia subred




Subinterfaz multipunto (x]

Subinterfaces multipunto: en topologias de malla -
parcial y malla completa:
» Las subinterfaces actian como NBMA de
modo que no resuelven el problema de

horizonte dividido
* Puede guardar espacio de direcciones dado

que usa una Unica subred

3.3.2Pago de Frame Relay
Terminologia clave

Los proveedores de servicios crean redes Frame Relay mediante switches muy grandes y eficaces pero, como cliente, sus
dispositivos so6lo ven la interfaz del switch del proveedor de servicios. Los clientes suelen no estar expuestos a los trabajos
internos de la red, que pueden crearse en funcién de tecnologias de muy alta velocidad, como T1, T3, SONET o ATM.

Desde la perspectiva de un cliente, Frame Relay es una interfaz y uno o mas PVC. Los clientes simplemente compran los
servicios de Frame Relay a un proveedor de servicios. No obstante, antes de pensar como pagar los servicios de Frame
Relay, hay algunos términos y conceptos clave que debe conocer, segin se ejemplifica en la figura.

. Velocidad de acceso o velocidad de puerto: desde la perspectiva del cliente, el proveedor de setvicios
proporciona una conexion serial o un enlace de acceso a la red Frame Relay a través de una linea arrendada.La velocidad de
la linea es la velocidad de acceso o velocidad de puerto. La velocidad de acceso es la velocidad con la que sus circuitos de
acceso se unen a la red Frame Relay. Cominmente son 56 kbps, T1 (1.536 Mbps) o T1 fraccional (un multiplo de 56 klps o
64 kbps). Las velocidades de puerto se miden en el switch Frame Relay. No es posible enviar datos a velocidades superiores
a la velocidad de puerto.

. Velocidad de informacion suscrita (CIR): los clientes negocian la velocidad de informacion suscrita (CIR,
Committed Information Rate) con proveedores de servicios pam cada PVC. La CIR es la cantidad de datos que una red
recibe del circuito de acceso. El proveedor de servicios garantiza que el cliente pueda enviar datos a la CIR. Todas las tramas
recibidas a la CIR o por debajo de ella son aceptadas.

Una enorme ventaja de Frame Relay es que la capacidad de cualquier red que no se usa se pone a disposicién o se comparte
con todos los clientes, por lo general, sin cargos adicionales. Esto permite a los clientes usar "rafagas" a través de sus CIR
como beneficio adicional. Las rafagas se explican en el siguiente tema.

Haga clic en el botén Ejemplo que se muestra en la figura.

En este ejemplo, aparte de los costos de cualquier CPE, el cliente paga por tres componentes de Frame Relay de la siguiente
manera:

. Velocidad de acceso o de puerto: El costo de la linea de acceso de DTE a DCE (cliente a proveedor de setrvicios).
Se aplican los cargos a esta linea en funcién de la velocidad de puerto que se ha negociado e instalado.

. PVC: este componente de costo esta basado en los PVC. Una vez establecido un PVC, el costo adicional para
aumentar la CIR suele ser pequefio y puede realizarse en pequefios incrementos (4 kbps).

. CIR: los clientes normalmente elijen una CIR inferior a la velocidad de puerto o acceso. Esto les permite
aprovechar las rafagas.

En el ejemplo, el cliente paga por lo siguiente:

. Una linea de acceso con una velocidad de 64 kbps que conecta su DCE al DCE del proveedor de setvicios a través
del puerto serial S0/0/0.
. Dos puertos virtuales, uno a 32 kbps y el otro a 16kbps.

. Una CIR de 48 kbps en toda la red Frame Relay. Generalmente es una tarifa plana y no estd relacionada con la
distancia.

Sobresuscripcion
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A veces, los proveedores de setvicios venden mds capacidad de la que tienen, porque suponen que no todos demadan la
capacidad a la que tienen derecho todo el tiempo. Esta sobresusctipcion se asemeja a las aerolineas que venden mds pasajes
de los que tienen porque prevén la posibilidad de que algunos de los clientes que hicieron reservas no se presenten. Dada la
sobresuscripcién, hay momentos en que la suma de las CIR de varios PVC a una ubicacién determinada supera la velocidad
de puerto o del canal de acceso. Esto puede provocar problemas de trafico, como la congestién o la pérdida de trafico.

Pago de Frame Relay

Término Acceso

Velocidad de acceso o velocidad del puerto La capacidad del bucle local

Velocidad de informacién suscrita (CIR, La capacidad a través del bucle local garantizada
Committed Information Rate) por el proveedor

Cargos de Frame Relay: ejemplo

y;mo;o %
N
~
~

’ 101.1.2/24
v
' -,
Frame Relay
S0/0/0 10.1.1.0/24 S0/0/0
10.1.1.1/24 10.1.1.3/24

Tres componentes por cobrar

Bucle local 64 kbps PVC DLCI CIR
Dos puertos DLCI 102 DLCI 102 32 kbps
DLCI 103 DLCI 103 16 kbps
| CIR 48 kbps CIR total 48 kbps

CIR para cada PVC

Terminologia Ejemplo

Rafagas

Una enorme ventaja de Frame Relay es que la capacidad de cualquier red que no se usa se pone a disposiciéon o se comparte
con todos los clientes, por lo general, sin cargos adicionales.

A través del ejemplo antetior, la figura muestra una velocidad de acceso en el puetto serial S0/0/0 del router R1 de 64 kbps.
Esta velocidad es mas alta que las CIR combinadas de los dos PVC. En circunstancias normales, los dos PVC no deben
transmitir mas de 32 kbps y 16 kbps, respectivamente. Siempre y cuando la cantidad de datos de los dos PVC que se envien
no excedan su CIR, deben transmitirse por la red.

Dado que los circuitos fisicos de la red Frame Relay se comparten entre los susctiptores, puede haber momentos en que
haya un exceso de ancho de banda disponible. Frame Relay puede permitir que los clientes accedan de forma dinamica a este
ancho de banda adicional y usen "rifagas" a través de sus CIR de forma gratuita.

Las rafagas permiten que los dispositivos que necesitan temporalmente ancho de banda adicional lo pidanprestado, sin
costos adicionales, a otros dispositivos que no lo usan. Por ejemplo, si PVC 102 transfiere un archivo grande, puede usar
cualquiera de los 16 kbps no utilizados por PVC 103. Un dispositivo puede usar una rafaga equivalente a la velocidad de
acceso y suponer que los datos aun se transmitiran. La duracién de una transmision por rafaga debe ser breve, menos de tres
o cuatro segundos.
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Se usan diversos términos para describir las velocidades de rafagas, por ejemplo, velocidad de informacion derafaga suscrita
(CBIR, Committed Burst Information Rate) y tamafio derafaga excesiva (BE, Excess Burst).

La CBIR es una velocidad negociada supetior a la CIR que el cliente puede usar para transmitir durante una rafaga breve.
Permite que el trafico se transmita por rafagas a velocidades mids altas, segiin el ancho de anda disponible de la red. No
obstante, no puede exceder la velocidad de puerto del enlace. Un dispositivo puede transmitir por rafagas equivalentes a la
CBIR y suponer la correcta transmisioén de los datos. La duracién de una transmision por rafaga debe se breve, menos de
tres o cuatro segundos. Si persiste una larga rafaga, se debe comprar una CIR mas alta.

Por ejemplo, DLCI 102 tiene 32 kbps CIR, 16 kbps BE, y 48 kbps CBIR. Las tramas enviadas en este nivel estin marcadas
como elegible para descarte (DE, Discard Eligible) en el encabezado de la trama, lo que indica que pueden perderse si hay
congestion o si no hay suficiente capacidad en la red. Las tramas ubicadas dentro de la CIR negociada no son susceptibles
del descarte (DE = 0). Las tramas superiores a la CIR tienen el bit DE configurado en 1, lo que las marca como susceptibles
del descarte en el caso de una congestioén en la red.

BE es el término utilizado para describir el ancho de banda disponible por encima de la CBIR, hasta la velocidad de acceso
del enlace. A diferencia de la CBIR, no se negocia. Las tramas pueden transmitirse en este nivel, pero hay mas posibilidades

de perdetlas.

Haga clic en el botéon Rafaga que se muestra en la figura.

La figura ejemplifica la relacion existente entre los diferentes términos de rafagas.

Rafaga Frame Relay

Frame Relay

S0/0/0 10.1.1.0/24

10.1.1.1 /24

S0/0/0
10.1.1.3 /24

PVC DCLI CIR (normai) CBIR (efemplo) ee ]

DCLI 102 32 kbps 48 kbps 16 kbps
DCLI 103 16 kbps 0 kbps 48 kbps
Todas las tramas se reenvian Las tramas se reenvian pero con Habra mas posibilidades de que
la marca DE las tramas se descarten
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Rafaga Frame Relay

64 kbps Las trarinas tienen el bit DE estalblemdo

Transmision ———>
6 CIR (32 kbps)

0 kbps

BE (16 kbps)
48 kbps

CBIR (16 kbps)

e - — . ——
A T

32 kbps

CBIR y BE { Rafaga

3.3.3 Control de flujo de Frame Relay

Pagina 1:

Frame Relay reduce la sobrecarga de red mediante la implementacién de mecanismos simples de congestiénrnotificacion en
lugar de control de flujo explicito por VC. Estos mecanismos de congestiénnotificacion son la Notificacion explicita de
congestion hacia adelante (FECN, Forward Explicit Congestion Notification) y la notificacién explicita de congestion hacia
atras (BECN, Backward Explicit Congestion Notification).

Para comprender mejor los mecanismos, se presenta el grafico que muestra la estructura de la trama Frame Relay para su
revision. FECN y BECN estan controlados por un unico bit que se encuentra en el encabezado de la trama. Permiten que el
router sepa que hay congestion y que debe detener la transmision hasta revertir esta situacion. BECN es una notificacion
directa. FECN es una notificacién indirecta.

El encabezado de la trama también incluye un bit Elegible para descarte (DE), que identifica trafico menos importante que
puede perderse durante petiodos de congestion. Los dispositivos DTE pueden establecer el valor del bit DE en 1, pra
indicar que la trama tiene menor importancia que otras tramas. Cuando la red se congestiona, los dispositivos DCE
descartan las tramas con el bit DE configurado en 1, antes de descartar aquellas sin esta configuracién. De esta forma se
reducen las posibilidades de que se pierdan datos criticos durante periodos de congestion.

En periodos de congestion, el switch Frame Relay del proveedor aplica las siguientes reglas 16gicas a cada trama entrante en
funcién de si se excede la CIR:

o si la trama entrante no excede la CIBR, la trama se transmite.
° Si una trama entrante excede la CIBR, se marca como DE.
. Si una trama entrante excede la CIBR ademais de la BE, se descarta.

Haga clic en el bot6n Cola de la figura y en Reproducir, que se muestra en la animacion.

Las tramas que entran a un switch se ponen en cola en el bufer antes de su envio. Como en cualquier sistema de colas, es
posible que haya una acumulacién excesiva de tramas en el switch. Eso provoca retardos. Los retardos acarrean
retransmisiones innecesarias que tienen lugar cuando los protocolos de nivel supetior no reciben acuses de recibo dentro de
un lapso determinado. En casos graves, esto puede provocar un descenso importante en la velocidad de la red. Para evitar
este problema, Frame Relay incluye una funcién de control de flujo.

La figura muestra un switch con una cola que se completa. Para reducir el flujo de tramas a la cola, el switch notifica el
problema a DTE mediante los bits de la notificacion explicita de la congestion en el campo de direccion de la trama.

. El bit de FECN, indicado por la letra "F" en la figura, estd establecido en cada trama que el switch recibe en el
enlace congestionado.
. El bit de BECN, indicado por la letra "B" en la figura, estd establecido en cada trama que el switch c/oca en el
enlace congestionado.
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Se espera que los DTE que reciben tramas con el grupo de bits ECN establecidos intenten reducir el flujo de tramas hasta
que la congestion desaparezca.

Sila congestion tiene lugar en un enlace troncal interno, los DTE pueden recibir una notificacién aun cuando ellos no sean
la causa.

Trama Frame Relay estandar
8 bits 16 bits Variable 16 bits 8 bits

Senalador Datos FCS Senalador

Byte 1 Byte 2

Control de ancho de banda FR: Cola
MlemrasqueelswttchAcdocaunauama:grmdeenlahnafaﬂ.omnm-pameshinwdazsepmenmoola.
Se advierle a los dispositivos de recepcion de la existencia de la cola mediante el establecimiento del bit FECN

Se advierte a los dispositivos ascendentes de a existencia de la cola mediante el establecimiento del bit BECN,
aunque es posible que no hayan contribuido a la congestion




Solucion de problemas relacionados a la posibilidad de conexion

Las redes Frame Relay generalmente se construyen en una topologia , lo que causa problemas

relacionados a la posibilidad de conexion. v hub-and-spoke |
El horizonte dividido es una técnica que se usa para evitar en redes que usan protocolos de
vector distancia. v | routing loops |
La solucién de los problemas relacionados con la posibilidad de conexion requiere el uso de una \/l malla completa |
topologia , que es costosa, o el uso de

v subinterfaces |
En las configuraciones , se utiliza una sola subinterfaz para establecer una conexion de PVC en
relacion con otra interfaz fisica o subinterfaz en un router remoto. v | punto a punto |

En las configuraciones , se utiliza una sola subinterfaz para establecer varias conexiones de PVC

a varias interfaces fisicas o subinterfaces en routers remotos. v | multipunto |
El comando se configura en la interfaz fisica. Todos los demas aspectos de la configuracion,
tales como la direccion de capa de red y los DLCI se configuran en la subinterfaz. \/l encapsulation frame-relay |

Control de flujo y ancho de banda de Frame Relay

El nimero maximo de bits que la red garantiza entregar en circunstancias nomales.

Este bit se establece si la trama recibida cambia el contador por encima de la rafaga suscrita.

N4 Rifaga suscrita (Bo)
La diferencia entre |a velocidad garantizada y |a velocidad maxima pemitida por el proveedor de ik Velocidad de informacia siva (EIR, Excess
Servicios. Information Rate)
Cuando un switch Frame Relay experimenta congestion, define estos bits en cada trama que recibe. \/ Nolificacion explicita de la congestion (ECN,

Explicit Congestion Notification)
Velocidad a la que el proveedor de servicios acuerda aceptar bits en el VC. ik Velocklad de informacién suscrita (CIR,
Commilted Information Rate)

Es una notificacion directa que indica congestion 1 _—
Es una notificacion indirecta que indica que hay congestion. L mEy

v

Elegible para descarte (DE, Discard Eigibility)

3.4 Configuraciéon avanzada de Frame Relay
3.4.1 Configuracion de las subinterfaces Frame Relay

Recuerde que el uso de subinterfaces Frame Relay garantiza que se trata a una sola interfaz fisica como multiples interfaces
virtuales para sobrellevar las reglas de horizonte dividido. Los paquetes recibidos en una interfaz virtual pueden enviarse a
otra interfaz virtual, incluso si se configuran en la misma interfaz fisica.

Las subinterfaces resuelven las limitaciones de las redes Frame Relay al proporcionar una forma de subdividir una red Frame
Relay con mallas parciales en numerosas subredes mas pequefias, con mallas completas (o punto a punto). Se asigna a cada
subred su propio numero de red y aparece ante los protocolos como si pudiera alcanzarse a través de una interfaz separada.
Las subinterfaces punto a punto pueden no tener nimeros para usar con IP, lo que reduce la carga de direccionamiento que
podria generarse de otra forma.

Para crear una subinterfaz, use el comando interface serial. Especifique el numero de puerto, seguido de un punto (.), y
luego del nimero de la subinterfaz. Para solucionar problemas con mas facilidad, use el DLCI como nimero de subinterfaz.
También debe especificar si la interfaz es punto a punto o multipunto mediante la palabra clavemultipoint o point-to-
point, dado que no existe un valor predeterminado. Estas palabras clave se definen en la figura.

El siguiente comando crea una subinterfaz punto a punto para PVC 103 a R3:R1(config-if)#intetface serial 0/0/0.103
point-to-point.
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Haga clic en el botén DLCI que se muestra en la figura.

Si la subinterfaz se configura como punto a punto, se debe configurar también el DLCI local para la subinterfaz, para
distinguirla de la interfaz fisica. También se requiere el DLCI para las subinterfaces multipunto en las que se habilita el ARP
inverso. No es necesario para las subinterfaces multipunto configuradas con mapas de rutas estaticas.

El proveedor de servicios Frame Relay asigna los nimeros DLCI. Estos nimeros van del16 al 992 y, por lo general, sélo
tienen importancia local. El rango varfa en funcién de la LMI utilizada.

El comando frame-relay interface-dlci configura el DLCI local en la subintetfaz. Por ejemplo: R1(config-subif)#frame-
relay interface-dlci 103.

Nota: Desafortunadamente, la modificacion de la configuracion de una subinterfaz Frame Relay existente puede no
proporcionar el resultado previsto. En estas situaciones, posiblemente sea necesario guardar la configuracion y volver a
cargar el router.

Configuracion de las subinterfaces punto a punto

router (config-if) finterface serial
[multipeoint | point-to-point]

Parametros del comando Descripcion
interface serial

ndmero de subinterfaz Numero de subinterfaz entre 1 y 4294967293. El nimero de interfaz ubicado
antes del punto {.) debe concordar con el nimero de interfaz fisica al que
pertenece esta subinterfaz.

multipoint Seleccione esta opcion si todos los routers se encuentran en la misma subred.

point-to-point Seleccione esta opcion para que cada par de routers punto a punto tengan su
propia subred. Los enlaces punto a punto normalmente usan una mascara de
subred de 255.255.255.252

Configuracion de las subinterfaces punto a punto

router (config-subif) #frame-relay interface-dleci dlci-number

Parametro del comando frame- Descripcion
relay interface-dlici

dlci-number Define el nimero DLCI local que se enlaza a la subinterfaz. Esta es la tnica
forma de enlazar un DLCI derivado de LMI con una subinterfaz, ya que LMI no
conoce las subinterfaces. Use el comando frame-relay interface-dlci
solamente en las subinterfaces.

Configuracion de ejemplo de subinterfaces

En la figura, R1 tiene dos subinterfaces punto a punto. La subintetfaz s0/0.0.102 se conecta con R2, y la subintetfaz
s0/0/0.103 se conecta con R3. Cada subinterfaz esta en una subred diferente.

Para configurar las subinterfaces en una interfaz fisica, siga estos pasos:

Paso 1. Quitar cualquier direccién de capa de red asignada a la interfaz fisica. Si la interfaz fisica tiene una direccion, las
subintetfaces locales no teciben las tramas.
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Paso 2. Configurar la encapsulaciéon Frame Relay en la interfaz fisica mediante el comando encapsulation frame-relay.
Paso 3. Para cada uno de los PVC definidos, ctear una subinterfaz l6gica. Especifique el nimero de puerto, seguido de un
punto (.), y luego del nimero de la subinterfaz. Para solucionatr problemas con mas facilidad, se sugiere que el numero de la
subinterfaz coincida con el nimero de DLCI.

Paso 4. Configurar una direcciéon IP para la interfaz y el ancho de banda.

En este punto, configuraremos el DLCI. Recuerde que el proveedor de servicios de Frame Relay asigna los nimeros de
DLCIL

Paso 5. Configurar el DLCI local en la subinterfaz mediante el comando frame-relay interface-dlci.

Configuracién de las subinterfaces punto a punto

SOVVD.201 10.1.1.2/30
SO'NG.203 10.1.1.9430

$0/0/0.301 10.1.1.6/30

$0/0/0.102 10.1. X 1.1
$0/0/0.302 10.1.1.10/30

0.1.1.
§0/0/0.103 10.1.1.

linterface =0/0/0 a
no ip address
encapsulation frame-relay
ne shut

lexit

'interface s0/0/0.102 point-to-point
ip address 10.1.1.1 255.255.255.252
bandwidth 84
frame-relay interface-dlci 102

lexit

‘interface 50/0/0.103 point-to-point
ip address 10.1.1.5 2685.265.255.252
bandwidth &4
frame-relay interface-dleci 103

lend

3.4.2 Verificacidn del funcionamiento de Frame Relay

Frame Relay suele ser un servicio muy confiable. De todas formas, hay ocasiones en las que la red funciona a niveles
inferiores a los previstos y se necesita solucionar problemas. Por ejemplo, los usuarios posiblemente notifiquen conexiones
lentas e intermitentes en el circuito. Los circuitos pueden desactivarse. Independientemente del motivo, las interrupciones de
la red son muy costosas en relacién con la pérdida de la productividad. Una practica recomendada es verificar su
configuracion antes de que surjan inconvenientes.

En relacién con este tema, sigue un procedimiento de verificacién para garantizar el correcto funcionamiento, antes de
iniciar su configuracién en una red activa.

Verificar interfaces Frame Relay

Después de configurar un PVC Frame Relay y al solucionar un problema, verifique que Frame Relay funcione
correctamente en esa interfaz mediante el comando show interfaces.

Recuerde que, con Frame Relay, el router se considera normalmente un dispositivo DTE. Sin embatgo, los routers Cisco
pueden configurarse como switches Frame Relay. En tales casos, el router se convierte en dispositivo DCE cuando se
configura como switch Frame Relay.
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El comando show interfaces muestra cémo se configura la encapsulacion, junto con valiosa informacion de estado de la
Capa 1y 2, que incluye:

. Tipo de LMI
. DLCI de la LMI
J Tipo de DTE/DCE Frame Relay

El primer paso consiste siempre en confirmar que las interfaces estén bien configuradas. La figura muestra un ejemplo de
resultado del comando show interfaces. Algunos de los datos que puede ver son los detalles sobre la encapsulacion, el
DLCI en la interfaz serial configurada por Frame Relay y el DLCI utilizado para la LMI. Debe confirmar que estos valores
sean los valores previstos. De lo contrario, posiblemente deba efectuar cambios.

Haga clic en el boton LMI que se muestra en la figura para verificar el rendimiento de la LML

El siguiente paso consiste en observar algunas estadisticas de LMI mediante el comandoshow frame-relay Imi. En el
resultado, observe si existen elementos "no védidos" diferentes a cero. Esto ayuda a aislar el problema y reducitlo a un
problema de comunicaciones de Frame Relay entre el switch de la empresa de comunicaciones y su routet.

La figura muestra un ejemplo de resultado que indica la cantidad de mensajes de estado intercambiados entre el router local
y el switch Frame Relay local.

Ahora observe las estadisticas de la interfaz.
Haga clic en el boton Estado de PVC que se muestra en la figura para verificar el estado del PVC.

Use el comando show frame-relay pvc [interfaceinterface] [dlci| para ver las estadisticas del PVC y del trafico. Este
comando también resulta atil para ver la cantidad de paquetes BECN y FECN que el router recibe. El estado del PVC
puede ser activo, inactivo o eliminado.

El comando show frame-relay pvc muestra el estado de todos los PVC configurados en el router. También puede
especificar un PVC en particular. Haga clic en Estado de PVC de la figura para ver un ejemplo de resultado del comando
show frame-relay pvc 102.

Una vez que haya recopilado todas las estadisticas, use el comando clear counters para restaurar los contadores de
estadisticas. Espete 5 6 10 minutos después de restablecer los contadores para volver a ejecutar los comandosshow.
Observe si hay errores adicionales. Si necesita comunicarse con la empresa de comunicaciones, estas estadisticas ayudan en
la resolucién de problemas.

Una tarea final consiste en confirmar si el comando frame-relay inverse-arp resolvi6 una direccién IP remota a un DLCI
local. Use el comando show frame-relay map para mostrar las entradas de las asignaciones actuales y la informacién sobre
las conexiones.

Haga clic en el boton ARP inverso que se muestra en la figura.

El resultado muestra la siguiente informacion:

. 10.140.1.1 es la direcciéon IP de un router remoto, que se aprende de forma dindmica a través de un proceso de
ARP inverso.

. 100 es el valor decimal del nimero DI.CI local.

° 0x64 es la conversion hexadecimal del nimero DLCI, 0x64 = 100 decimal.

. 0x1840 es el valor tal como se mostratia en el cable, debido a la forma en la que los bits de DLCI se reparten en el
campo de direccion de la trama Frame Relay.

° La capacidad broadcast/multicast esta habilitada en el PVC.

° El estado del PVC es activo.

Para borrar las asignaciones de Frame Relay creadas de forma dinamica mediante el ARP inverso, use el comando clear
frame-relay-inarp. Haga clic en el boton Botrrar asignaciones para ver un ejemplo de este paso.
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Rl{show interface serial 0/0/1 r;
Serial®0/0/1 is up, line protocol is up |
Hardware is GTY36K Serial
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 2557255, txload 1/255, rxload 1/255
Encapsulation FRAME-RELAY, loopback not set
Keepalive set (10 sec)
CRC checking enabled
LMI eng sent 5%, LMI stat recvd 5%, LMI upd recvd 0, DTE LMI up
LMI eng recvd ¢, LMI stat sent O, ILMI upd sent O
LMI DLCI 1023 LMI type is CISCO frame relay DTE
FR EVC disabled, LAPF state down
Broadcast queue 0/64, broadcasts sent/dropped 11/0, interface broadcasts
Last input 00:00:05, output 00:00:05, output hang never
Last clearing of "show interface" counters 00:09:55
Input gueue: 0/75/0/0 (size/max/drops/flushes); Total ocutput drops: 0
Queueing strategy: weighted fair
Output gqueue: 0/1000,/64/0C (size/max total/threshold/dreops)
Conversations 0/1/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec
5 minute input rate 0 bits/sec, 0 packets/sec
S minute output rate 0 bits/sec, { packets/sec
67 packets input, 2387 bytes, 0 no buffer

Verificacion del funcionamiento de Frame Relay: Observar las interfaces

asignaciones

Verificacién del funcionamiento de Frame Relay: Estadisticas de LMI

Rl{show frame-relay lmi
LMI Statistics for interface Serial(/0/1 (Frame Relay DTE) LMI TYPE = CISCO

Invalid Unnumbered info O Invalid Prot Disc O

Invalid dummy Call Ref @ Invalid Msg Type 0

Invalid Status Message ( Invalid Lock Shift €

Invalid Information ID O Invalid Report IE Len 0O
Invalid Report Request 0 Invalid Keep IE Len 0

Num Status Eng. Sent Té Num Status msgs Rcvd 76

Num Update Status Rcvd O Num Status Timeouts 0

Last Full Status Reg 00:00C:48 Last Full Status Rcvd C0:00:428

]1¥show frame-relay lmi
LMI Statistics for interface Seriall/C/1 (Frame Relay DTE) LMI TYPE = CISCO

Invalid Unnumbered info 0 Invalid Prot Disc 0

Invalid dummy Call Ref 0 Invalid Msg Type O

Invalid Status Message 0 Invalid Lock Shift O

Invalid Information ID O Invalid Report IE Len 0O
Invalid Report Request 0 Invalid Keep IE Len O

Num EStatus Eng. Sent 78 Num Status msgs Rcvd 78

Num Update Status Rcvd O Num Status Timeouts 0

Last Full Status Req 00:00:02 Last Full Status Revd 00:00:02

Borrar

asignaciones




Verificacion del funcionamiento de Frame Relay: Estado de PVC

Rl¥show frame-relay pvc 102 f;
PVC Statistics for interface Serial(/0/1 (Frame Relay DTE) |
DLCI = 102, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Seriall/0/1.102

input pkts 12 cutput pkts 20 in bytes 2816

out bytes 5455 dropped pkts © in pkts dropped C

out. pkts dropped 0 out bytes dropped 0

in FECN pkts @ in BECN pkts ©C out FECN pkts O

out BECN pkts O in DE pkts O out DE pkts O

out bcast pkts 15 out bcast bytes 4935

S minute input rate 0 bits/sec, { packetls/sec
5 minute output rate 0 bits/sec, 0 packets/sec
pvc create time 00:13:27, last time pvc status changed 00:07:47
RZ{show frame-relay pvc 201
PVC EStatistics for interface Seriall/0/1 (Frame Relay DTE)
DLCI = 201, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial0/0/1.201

input pkts 11 output pkts 8 in bytes 3519

out bytes 2624 dropped pkts 0 in pkts dropped O

out pkts dropped 0 out bytes dropped 0

in FECN pkts 0O in BECN pkts 0 out. FECN pkts O

out BECN pkts O in DE pkts © out DE pkts O

out bcast pkts 8 out bcast bytes 2824

S minute input rate 0 bits/sec, 0§ packets/sec

S minute output rate 0 bits/sec, { packets/sec Ly

asignaciones

Verificacion del funcionamiento de Frame Relay: Verificar ARP inverso

Rl{sh frame-relay map
Serial0/0/0 (up): ip 10.140.1.1 dlci 100(0x€4,0x1840), dynamic, broadcast,

CISCO, status defined, active
ARP inverso

Verificacion del funcionamiento de Frame Relay: Borrar asignaciones de Frame Relay

Rl{clear frame-relay inarp

Rl{show frame-relay map

Serial0/0/1.102 {up): point-to-point dlei, dlci 102 (0x66,0x1860), broadcast
status defined, active

RZ{clear frame-relay inarp

RZ{show frame-relay map

Serial0/0/1.201 {up): point-to-point dlei, dlei 201(0xC3,0x3090), broadcast
status defined, active

Borrar

asignaciones
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Si el procedimiento de verificacion indica que su configuracion de Frame Relay no funciona cotrectamente, debe ejecutar la
resolucion de problemas de configuracion.

3.4.3 Resolucidn de problemas de configuracidn de Frame Relay

Use el comando debug frame-relay Imi para determinar si el router y el switch Frame Relay envian y reciben paquetes LMI
correctamente.

Observe la figura y analice el resultado de un intercambio de LML

. “out” (salida) se refiere a los mensajes de estado de LMI enviados por el router.

. “in” (entrada) se refiere a los mensajes recibidos del switch Frame Relay.

. Un mensaje de estado de LMI completo es de "tipo 0" (no se muestra en la figura).
. Un intercambio de LMI es de "tipo 1".

. “dlci 100, estado 0x2” significa que el estado del DLCI 100 es activo.

Cuando se efectia una solicitud de ARP inverso, d router actualiza su tabla de asignacién con tres posibles estados de
conexion de LMI. Estos estados son activo, inactivo y eliminado.

. Los estados ACTIVO indican un circuito de extremo a extremo (DTE a DTE) exitoso.

. El estado INACTIVO indica una conexion con éxito con el switch (DTE a DCE) sin un DTE detectada en el otro
extremo del PVC. Esto puede deberse a una configuracion residual o incorrecta en el switch.

o El estado ELIMINADO indica que el DTE se configura para un DLCI que el switch no reconoce cono valido

para esa interfaz.

Los valores posibles del campo de estado son los siguientes.

. 0x0: Significa que el switch tiene el DL.CI programado peto por alguna razén no se puede usar. Es posible que esto
ocurra porque el extremo opuesto del PVC esta desactivado.

. 0x2: significa que el switch Frame Relay tiene el DLCI y que todo estd en funcionamiento.

. 0x4: significa que el switch Frame Relay no tiene este DLCI programado para el router, pero que estuvo

programado en algin momento en el pasado. Esto puededeberse a una reversiéon del DLCI en el router, o que el proveedor
de servicios haya eliminado el PVC de la nube Frame Relay.



Resolucion de problemas del funcionamiento de Frame Relay

Rlf#debug frame-relay lmi

Frame Relay LMI debugging is on

Displaying all Frame Relay LMI data

R1#

*Sep 12 00:09:35.425: SerialC/0/1{cut): SLEng, myseg 110, yourseen 109, DTE up
“Sep 12 00:09:35.425: datagramstart = Ox3F4055D4, datagramsize = 13
*Sep 12 00:09:35.425: FR encap = OxFCF10309%

*Sep 12 00:09:35.425: 00 75 01 01 01 03 02 6E &D

*Sep 12 00:09:35.425:

*Sep 12 00:09:35.425: SerialC/0/1{(in): Status, myseg 110, pak size 13
*Sep 12 00:09%:35.425: RT IE 1, length 1, type 1

*Sep 12 00:09:35,425: KA IE 3, length 2, yourseq 110, myseq 110

R14

*Sep 12 00:09:45.425: ferial0/0/1{out): StEng, myseg 111, yourseen 110, DTE up
*Sep 12 00:09:45,425: datagramstart = Ox3F405004, datagramsize = 13
*Sep 12 00:0%:45.425: FR encap = OxFCF10308%

*Sep 12 00:0%:45.425: 00 75 01 01 Q1 03 02 &F GE

*Sep 12 00:0%9:45.425:

*Sep 12 00:09%:45.425: Seriall/0/1{in): Status, myseg 111, pak size 13
*Sep 12 00:09:45,.425: RT IE 1, length 1, type 1

*Sep 12 00:0%9:45.425: KA IE 3, length 2, yourseg 111, myseg 111
Rl#undebug all

All possible debugging has been turned off

R14

R2#debug frame-relay lmi

Frame Relay LMI debugging is on

i

R2#debug frame-relay lmi

Frame Relay LMI debugging is on

Displaying all Frame Relay LMI data

R2#

*Sep 12 00:07:12.773: Seriall/0/1{out): StEng, myseg 82, yourseen 81, DTE up
*Sep 12 00:07:12.773: datagramstart = Ox3F401B14, datagramsize = 13
*Sep 12 00:07:12.773: FR encap = OxFCF10308%

*Sep 12 00:07:12.773: 00 75 01 01 01 03 02 52 51

*Sep 12 00:07:12.773:

*Sep 12 00:07:12.773: Seriall/0/1{(in): Status, myseg 82, pak size 13
*Sep 12 00:07:12.773: RT IE 1, length 1, Lype 1

*Sep 12 00:07:12.773: KA IE 3, length 2, yourseg €2, myseg €2

R2#

*Sep 12 00:07:22.773: SerialC/0/1{out): StEng, myseg 83, yourseen 82, DTE up
*Sep 12 00:07:22.773: datagramstart = Ox3FRAEFD4, datagramsize = 13
*Sep 12 00:07:22.773: FR encap = OxFCF10309%

*Sep 12 00:07:22.773: 00 75 01 €1 €1 €3 02 53 52

*Sep 12 00:07:22.773:

*Sep 12 00:07:22.773: Eeriall/0/1{in): Status, myseq 83, pak size 13
*Sep 12 00:07:22.773: RT IE 1, length 1, type 1

*Sep 12 00:07:22.773: KA IE 3, length 2, yourseg 23, myseg 83
R24undebug all

All pessible debugging has been turned off

R2#

3.5 Practicas de laboratorio del capitulo
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3.6 Resumen
3.6.1Resumen delcapitulo

Pagina 1:

Frame Relay proporciona mas ancho de banda, fiabilidad y resistencia a las fallas que las lineas privadas o arrendadas. Frame
Relay ha reducido los costos de red a través del uso de menos equipos, menos complejidad y una implementacién mds facil.
Por estos motivos, Frame Relay se ha convertido en la tecnologia WAN mas utilizada del mundo.

Una conexién Frame Relay entre un dispositivo DTE del extremo de la LAN y un dispositivo DCE ubicado en el extremo
de la portadora tiene un componente de capa de enlace y un componente de capa fisia. Frame Relay toma los paquetes de
datos y los encapsula en una trama de Frame Relay y, a continuacion, transmite la trama a la capa fisica para su entrega en el
cable. La conexién a través de la red de la portadora es un VC identificado por un DLCI. Se preden multiplexar varios VC
mediante un FRAD. Las redes Frame Relay generalmente usan una topologia de malla parcial optimizada para los requisitos
de flujo de datos de la base de clientes de la empresa de comunicaciones.

Frame Relay usa el ARP inverso para asignar DCLI a las direcciones IP de las ubicaciones remotas. La asignacién dinamica
de direcciones depende del ARP inverso para resolver una direcciéon de protocolo de red de proximo salto a un valor DLCI
local. El router Frame Relay envia solicitudes de ARP inverso en su PVC para descubrir la direccién del protocolo del
dispositivo remoto conectado a la red Frame Relay. Los routers DTE Frame Relay usan la LMI para proporcionar
informacién de estado sobre su conexién con el switch DCE Frame Relay. Las extensiones LMI propotcionan informacion
de internetworking adicional.

Las primeras dos tareas patra configurar Frame Relay en un router Cisco consisten en habilitar la encapsulaciéon Frame Relay
en la interfaz y, luego, configurar la asignacion estatica o dindmica. Después de esto, hay numerosas tareas opcionales que
pueden efectuarse segin se requieran, incluida la configuracion de la LMI, los VC, la conformacion del trafico y la
personalizacién de Frame Relay en la red. La supervision de las conexiones Frame Relay existentes es la tarea final.

La configuracién Frame Relay debe considerar el problema de horizonte dividido que surge al converger varios VC en una
unica interfaz fisica. Frame Relay puede partir una interfaz fisica en varias interfaces virtuales denominadas subinterfaces.
También se explicé y se practicé la configuracion de subinterfaces.

La configuracién de Frame Relay se ve afectada por la forma enla que los proveedores de servicios aplican cargos por
conexiones que usan unidades de velocidades de acceso y velocidades de informacién suscrita (CIR). Una de las ventajas de
estos esquemas de cargos es que la capacidad de red no utilizada esta disponibk o se comparte con todos los clientes, por lo
general, sin costos adicionales. Esto les permite a los usuarios usar rafagas de trafico durante breves periodos.

La configuracién del control de flujo en una red Frame Relay también se ve afectada por los esquemas de catgos del
proveedor de servicios. Puede configurar la cola y la forma del trafico de acuerdo con la CIR. Se pueden configurar DTE
para controlar la congestion en la red mediante la adicion de bits BECN y FECN a las direcciones de la trama. Tambgn se
pueden configurar DTE para establecer un bit de elegible para descarte que indique que la trama puede descartarse en
preferencia a otras tramas en el caso de una congestién. Las tramas que se envian en exceso de la CIR se marcan como
"elegibles para descarte" (DE), lo que significa que pueden perderse en el caso de congestion dentro de la red Frame Relay.

Finalmente, una vez configurado Frame Relay, aprendio a verificar y a solucionar los problemas de las conexiones.
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CAPITULO IV — “Seguridad de 1a red

4.0 Introduccién del capitulo
4.0.1Introduccion delcapitulo

La seguridad se ha convertido en un aspecto ptimordial de la implementacién y laadministracién de red. El desafio general
de la seguridad es encontrar un equilibrio entre dos requisitos importantes: la necesidad de abrir redes pata respaldar las
oportunidades comerciales en evolucién y la necesidad de proteger lainformacion comercial privada, personal y estratégica.

La aplicacién de una politica de seguridad eficaz es el paso mas importante que puede dar una organizacion para proteger su
red. Brinda pautas acerca de las actividades que deben llevarse a cabo y los recursos que deben utilizarse para proporcionar
seguridad a la red de una organizacion.

En este capitulo no se analiza la seguridad a nivel de la Capa 2. Para obtener informacion acerca de las medidas de seguridad
de la LAN de Capa 2, consulte el curso Exploration: Conmutacioén y conexion inalambrica.

En este capitulo, aprendera a:

» Identificar amenazas de seguridad en redes empresariales

» Describir métodos para mitigar amenazas de seguridad en redes empresariales

» Configurar la seguridad basica del router

» Deshabilitar servicios e interfaces de routers no utilizades

« Utilizar la caracteristica de blogueo en un paso de SDM de Cisco

» Administrar los archivos e imagenes de software con el Sistema de archivos integrados (IFS,
Integrated File System) del 10S de Cisco

4.1 Introduccion a la seguridad de la red
4.1.1;Porqué es importante la seguridad de lared?

¢Por qué es importante la seguridad de la red?

En muy poco tiempo, las redes informaticas crecieron en amafio y en importancia. Si la seguridad de la red se encuentra
afectada, podria tener consecuencias graves, como la pérdida de privacidad, el robo de informacién e, incluso,
responsabilidad legal. Para que esta situacion constituya un desafio aun mayor, los tipos de amenazas potenciales a la
seguridad de la red se encuentran siempre en evolucion.

A medida que el comercio electrénico y las aplicaciones de Internet siguen creciendo, es muy dificil encontrar el equilibrio
entre estar aislado y abierto. Ademas, el aumento del comercio mévil y de las redes inalambricas exige soluciones de
seguridad perfectamente integradas, mds transparentes y mas flexibles.

En este capitulo, se realiza un recorrido relampago por el mundo de la seguridad de la red. Aprendera acerca de los distintos
tipos de amenazas, el desarrollo de politicas de seguridad de la organizacion, técnicas de alivio y herramientas del software
10S de Cisco para ayudar a proteger las redes. El capitulo termina con un vistazo de la administracion de imigenes del
software 10S de Cisco. Si bien esto quizas no patrezca un problema de seguridad, las imagenes y configuraciones del
software 10S de Cisco se pueden eliminar. Los dispositivos comprometidos de esta manera representan riesgos para la
seguridad.



¢ Por qué es importante la seguridad de la red?

Las redes actuales deben equilibrar la accesibilidad a los recursos de red con la proteccién contra robo de datos sensibles.

La creciente amenaza a la seguridad

Con los afios, las hetramientas y los métodos de ataque a las redes han evolucionado. Como se observa en la figura, en 1985
los agresores debian tener conocimientos avanzados de informatica, programacion y networking para utilizar herramientas
rudimentarias y realizar ataques basicos. Con el correr del tiempo, y a medida que los métodos y las herramientas de los
agresores mejoraban, ya no necesitaban el mismo nivel avanzado de conocimientos. Esto, efectivamente, disminy6 los
requisitos de nivel inicial para los agresores. Quienes antes no hubieran cometido delitos informaticos, ahora pueden
hacerlo.

Con la evolucion de los tipos de amenazas, ataques y explotaciones, se han acufiado varios términos para describir a las
personas involucradas. Estos son algunos de los términos mas comunes:

. Hacker de sombrero blanco: una persona que busca vulnerabilidades en los sistemas o en las redes y, a
continuacion, informa estas vulnerabilidades a los propietarios del sistema para quelas arreglen. Son éticamente opuestos al
abuso de los sistemas informaticos. Por lo general, un hacker de sombrero blanco se concentra en proporcionar seguridad a
los sistemas informadticos, mientras que a un hacker de sombrero negro (el opuesto) le gustafa entrar por la fuerza en ellos.
. Hacker: es un término general que se ha utilizado histéricamente para describir a un experto en programacion.
Recientemente, este término se ha utilizado con frecuencia con un sentido negativo, para describir a una personaque intenta
obtener acceso no autorizado a los recutsos de la red con intencién maliciosa.

o Hacker de sombrero negro: otro término que se aplica a las personas que utilizan su conocimiento de las redes o
los sistemas informaticos que no estan autorizadosa utilizar, generalmente para beneficio personal o econémico. Un cracker
es un ejemplo de hacker de sombrero negro.

. Cracker: es un término mas preciso para describir a una persona que intenta obtener acceso no autorizado a los
recursos de la red con intencién maliciosa.

. Phreaker: una persona que manipula la red telefénica para que realice una funcién que no esta permitida. Un
objetivo comun del phreaking es ingresar en la red telefénica, por lo general a través de un teléfono publico, para realizar
llamadas de larga distancia gratuitas.

. Spammer: persona que envia grandes cantidades de mensajes de correo electrénico no solicitado. Por lo genera,
los spammers utilizan virus para tomar control de computadoras domésticas y utilizarlas para enviar sus mensajesmasivos.

. Estafador: utiliza el correo electrénico u otro medio para engafiar a otras personas para que brinden informacién
confidencial, como numeros de tatjetas de crédito o contrasefias. Un estafador se hace pasar por una persona de confianza
que tendria una necesidad legitima de obtener informacién confidencial.
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El objetivo del agresor es afectar un objetivo de red o a unaaplicacién que se ejecuta dentro de una red. Muchos agresores
usan el siguiente proceso de siete pasos para obtener informacion y plantear un ataque.

Pensar como un agresor

Paso 1. Realizar un analisis del perfil (reconocimiento). La pagina Web de una empresa puede conducir a informacion,
como las direcciones IP de los servidores. Desde alli, un agresor puede crear una imagen del perfil de seguridad o de la
"huella" de la empresa.

Paso 2. Enumerar los datos. Un agtesor puede ampliar el perfil controlando el trafico de la red con un prograna detector
de paquetes, como Wireshark, buscando informacién como los nimeros de version de los servidores FIP y de los
servidores de correo. Una referencia cruzada con bases de datos de vulnerabilidades expone las aplicaciones de la empresa a
explotaciones potenciales.

Paso 3. Manipular a los usuarios para obtener acceso. Algunas veces, los empleados eligen contrasefias que se pueden
descifrar facilmente. En otros casos, los empleados pueden ser engafiados por agresores talentosos para revelar informacion
confidencial relacionada con el acceso.

Paso 4. Aumentar los privilegios. Una vez que los agresores obtienen acceso basico, utilizan sus habilidades para aumentar
los privilegios de la red.

Paso 5. Recopilar mas contrasefias y secretos. Con privilegios deacceso mejorados, los agresores utilizan su talento para
obtener acceso a informacién confidencial bien protegida.

Paso 6. Instalar virus de puerta trasera. Las puertas traseras proporcionan a los agresores una forma de ingresar al sistema
sin ser detectados. La puerta trasera mas comun es un puerto de escucha TCP o UDP abierto.

Paso 7. Potenciar el sistema comprometido. Una vez que un sistema estd comprometidg los agresores lo utilizan para llevar
a cabo ataques en otros hosts de la red.
La creciente amenaza de los atacantes

E B Cantidades
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herramientas del atacante
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Arrastre el atacante a lo largo de la linea de tiempo.
Las amenazas son cada vez mas sofisticadas a medida que disminuye el conocimiento técnico necesario para implementar
ataques.

Tipos de delitos informaticos

Con la mejora de las medidas de seguridad en el transcurso de los afios, algunos de los tipos de ataques mas comunes
disminuyeron en frecuendia, y surgieron nuevos tipos. La concepcion de soluciones de seguridad de red comienza con una
evaluacion del alcance completo de los delitos informaticos. Estos son los actos de delitos informdticos denunciados con
mas frecuencia que tienen implicancias en la seguridad de la red:

. Abuso del acceso a la red por parte de personas que pertenecen a la organizacion
. Virus
° Robo de dispositivos portatiles
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. Suplantacién de identidad en los casos en los que una organizacion esta representada de manera fraudulenta conmo
el emisor

. Uso indebido de la mensajetfa instantanea

. Denegacion de servicio

. Acceso no autorizado a la informacion

. Bots dentro de la organizacion

. Robo de informacion de los clientes o de los empleados
. Abuso de la red inalimbrica

° Penetracion en el sistema

. Fraude financiero

° Deteccién de contrasefias

. Registro de claves

) Alteracion de sitios Web

. Uso indebido de una aplicacién Web puiblica

. Robo de informacién patentada

. Explotacion del servidor DNS de una organizacion

° Fraude en las telecomunicaciones

. Sabotaje

Nota: En algunos paises, es posible que algunas de estas actividades no constituyan un delito, pero siguen siendo un
problema. ] ) ) o
Tipos de delitos informaticos

Delitos informaticos que se pueden evitar mediante la administracion eficaz y cuidadosa de la red:

» Abuso interno de acceso a la red
» Denegacion de servicio

» Penetracion de sistema

» Deteccién de contrasenas

Redes abiertas versus redes cerradas

El desafio general de seguridad al que se enfrentan los administradores de redes es equilibrar dos necesidades importantes:
mantener las redes abiertas para respaldar los requisitos comerciales en evolucion y proteger la informacién comercial
privada, personal y estratégica.

Los modelos de seguridad de la red siguen una escala progresiva, desde "abierto": se otorga permiso a cualquier servicio, a
menos que esté expresamente denegado, hasta "restrictivo": se deniega permiso a servicios de forma predeterminada, a
menos que sean considerados necesatios. En el caso de redes abiertas, los riesgos de seguridad son evidentes. En el caso de
las redes cerradas, las reglas de lo que esta permitido son definidas en forma de politica por una persona o un grupo dentro
de la organizacion.

Realizar un cambio en la politica de acceso puede ser tan simple como peditle a un administrador de red que active un
servicio. Segun la empresa, un cambio podtia exigir modificar la politica de seguridad de la empresa para permititle al
administrador activar el servicio. Por ejemplo, una politica de seguridad podria prohibir el uso de los setvicios de mensajeria
instantanea (IM), pero el reclamo por parte de los empleados podtia lograr que la empresa cambie la politica.

Una alternativa extrema para administrar la seguridad es cerrar por completo una red al mundo exterior. Una red cerrada
proporciona conectividad solamente a las personasy sitios conocidos de confianza. Una red cerrada no permite conectarse a
las redes publicas. Como no hay conectividad con el exterior, las redes disefladas de esta manera se consideran seguras
contra los ataques externos. Sin embargo, todavia hay amenazasinternas. Una red cerrada no es de mucha ayuda para
impedir ataques desde el interior de la empresa.



Redes cerradas versus redes abiertas

Los administradores de red buscan llegar a un equilibrio entre acceso y seguridad.

Redes cerradas versus redes abiertas

Seguridad
Acceso de maxima
usuarios

h'an::‘:::tes \  Seguridad /

Permite todo o que no esta explicitamente denegado:

« Facil de configurar y administrar
* Facil para los usuarios finales acceder a los recursos de la red
« Costos de seguridad: el menos costoso




Redes cerradas versus redes abiertas

/\

Accese de Seguridad
e maxima
transparentes

Combinacion de permisos especificos y restricciones especificas:

+ Mas dificil de acceder a los recursos para usuanos finales
+ Costos de seqguridad: mas costoso

Redes cerradas versus redes abiertas

‘ +  Mas dificll de configurar y administrar

[ ——
Acceso de
usuarios
transparentes Seguridad
7 G maxima
\ Seguridad /

Aquello que no esta explicitamente permitido se deniega

« Mas dificil de configurar y administrar
+ Mas dificil para los usuarios finales acceder a los recursos
+ Costos de seguridad: el mas costoso

Desarrollo de una politica de seguridad

El primer paso que debe dar una organizacién para proteger sus datos y a si misma del reto de la responabilidad es
desarrollar una politica de seguridad. Una politica es un conjunto de principios que gufan los procesos de toma de decisiones
. . I . " .
y permiten que los lideres de una organizacion distribuyan la autoridad con confianza. RFC2196 establece que "una politica
de seguridad es una declaracion formal de las normas por las que se deben regir las personas que obtienen acceso a los
bienes de tecnologia e informacion de una organizacién. Una politica de seguridad puede ser tan simple como una breve
Politica de uso aceptable para recursos de red, o puede contener vatios cientos de paginas y detallar cada aspecto de
conectividad y las politicas asociadas.
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. Informar a los usuarios, al personal y a los gerentes acerca de los requisitos obligatorios para proteger los bienes de
tecnologia e informacion

Una politica de seguridad debe cumplir los siguientes objetivos:

. Especificar los mecanismos a través de los cuales se pueden cumplir estos requisitos

. Proporcionar una linea de base a partir de la que se pueda adquirir, configurar y auditar redes y sistemas
informaticos para que cumplan la politica

Definir una politica de seguridad puede ser desalentador si se hace sin otientacion. Es por ello que la Organizacion
Internacional para la Estandatizacién (ISO) y la Comisiéon Electrotécnica Internacional (IEC) han publicado un documento
norma de seguridad denominado ISO/IEC 27002. Este documento hace teferencia especificamente a la tecnologfa de la
informacién y esboza un cédigo de practicas para la administracion de la seguridad de la informacion.

La norma ISO/IEC 27002 pretende ser una base comin y una gufa prictica pata desatrollar normas de seguridad de la
organizacion y practicas eficaces de administracién de seguridad. El documento consta de 12 secciones:

. Evaluacion de riesgos

. Politica de seguridad

. Organizacion de la seguridad de la informacién

. Administracién de activos

. Seguridad de los recursos humanos

. Seguridad fisica y ambiental

. Administracién de las comunicaciones y operaciones

. Control de acceso

. Adquisicion, desarrollo y mantenimiento de los sistemas informaticos
. Administracién de incidentes de seguridad de la informacion
. Administracién para la continuidad de la empresa

o Cumplimiento

El presente capitulo se concentra en la seccién de politicas de seguridad. Para leer acerca de todas las secciones, vaya a
http://en.wikipedia.org/wiki/ISO /IEC 27002. En los temas 4.1.5 "La rueda de seguridad de la red" y 4.1.6 "La politica de
seguridad de la empresa", se analiza el desarrollo del documento de politicas de seguridad de la red.

Documento de politica de seguridad

Span Engineering Ltd.

1234 Main Street
Toronto, Ontario
705-566-8101

Span Engineering (para uso infermo tnfcamente)

4.1.2 Amenazgas comunes ala seguridad

Vulnerabilidades
En el andlisis de la seguridad de la red, los tres factotes comunes son vulnerabilidad, amenaza y ataque.

La vulnerabilidad es el grado de debilidad inhetrente a cada red y cada dispositivo. Esto incluye routers, switches, equipos de
esctitorio, servidores e, incluso, dispositivos de seguridad.

Las amenazas son las personas interesadas y calificadas para aprovechar cada una de las debilidades en materia de seguridad.
De dichas personas se puede esperar que busquen continuamente nuevas explotaciones y debilidades.

Las amenazas utilizan una diversidad de herramientas, secuencias de comandos y programas, para lanzar ataques contra
redes y dispositivos de red. Por lo general, los dispositivos de red atacados son los extremos, como los servidores y los

equipos de esctitotio.

Hay tres vulnerabilidades o debilidades principales:



. Debilidades tecnoldgicas
. Debilidades en la configuracién
. Debilidades en la politica de seguridad

Haga clic en el boton Tecnologia de la figura.

Las tecnologias informaticas y de red tienen debilidades de seguridad intrinsecas. Entre ellas, las debilidades del protocolo
TCP/IP, del sistema operativo y de los equipos de red.

Haga clic en el botén Configuracion de la figura.

Los administradotes o los ingenieros de redes necesitan aprender cudles son las debilidades de la configuracion y configurar
correctamente sus dispositivos informaticos y de red para compensarlas.

Haga clic en el bot6én Politica de la figura.

Hay riesgos de segutidad en la red si los usuarios no respetan la politica de seguridad. En la siguiente figura, se enumeran
algunas debilidades comunes de la politica de seguridad y la manera en que se explotan dichas debilidades.

Vulnerabilidades

Debilidades de a sequridad de red:

Debilidad del protocolo TCP/IP

+ El protocolo de transferencia de hipertexto (HTTP, Hypertex! Transfer Protocol), el protocolo de
transferencia de archivos (FTP, File Transfer Protocol) y el protocolo de mensajes de control de Internet
(ICMP, Internet Control Message Protocol) son inherentemente inseguros.

* El protocolo de administracion de redes simples (SNMP, Simple Network Management Protocol), el
Protocolo simple de transferencia de correo (SMTP, Simple Network Management Protocol) y las
saturaciones Syn estan relacionadas con la inherente estructura insegura sobre la cual se disefio TCP,

Debilidad de los sistemas operativos

+ Cada sistema operativo tiene problemas de seguridad que se deben tener en cuenta.

+ UNIX, Linux, Mac OS, Mac OS X, Windows NT, 9x, 2K, XP y Vista.

+ Ellos estan documentados en los archivos del Equipo de respuesta de emergencia informatica (CERT,
Computer Emergency Response Team) disponibles en http://Aww.cert.org.

Debilidad de los equipos de red

» Varios tipos de equipos de red, como routers, firewalls y switches poseen debilidades de seguridad que
se deben reconocer y combatir, Sus debilidades incluyen la proteccion de contrasenas, la falla de
autenticacion, los protocolos de enrutamiento y los agujeros de firewall.

Tecnologia / Configuracion | | Politica

Vulnerabilidades

Debilidad en la configuracion Como se aprovecha la debilidad

Cuentas de usuario no seguras La informacidn de cuenta de usuario se puede transmitir de manera
Insegura a través de la red. Esto expone nombres de usuaro y
confrasenas a los curiosos.

Cuentas del sistema con Este problema comun se produce porque las contrasenas se eligen mal

contrasefas faciles de adivinar y se adivinan faciimente.

Servicios de Intemet mal Un problema comin es activar JavaScript en los exploradores Web, lo

configurados que permite ataques mediante scripts hostiles cuando se accede a sitios
no confiables. lIS, FTP, y los servicios terminales también constituyen
problemas.

Configuraciones predeterminadas  Muchos productos tienen configuraciones predeterminadas que habilitan

no seguras dentro de productos los agujeros de seguridad.

Equipos de red mal configurados Las malas configuraciones del propio equipo pueden causar problemas
de seguridad importantes. Por ejemplo, las listas de acceso mal
configuradas, los protocolos de enrutamiento o las cadenas comunitarias
SNMP pueden abrir enormes agujeros de seguridad.

| Tecnologia Configuracion |
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Vulnerabilidades

Debilidad en las politicas Como se aprovecha la debilidad

Falta de politicas de seguridad por  Una politica no escrita no se puede aplicar sistematicamente ni se puede
eschto hacer cumplir.

Politica Las batallas politicas y las luchas territoriales pueden dificultar la
implementacion de una politica de seguridad sistematica.

Falta de continuidad Las contrasenas mal elegidas, las contrasenas faciles de decadificar o
las contrasenas predeterminadas pueden permilir accesos no
autorizados a la red.

Controles de acceso ldgico no El monitoreo y la auditoria inadecuados permiten que los ataques y el

aplicados uso no autorizado continden. Esto hace gque la empresa desperdicie
recursos. Esto puede ocasionar acciones legales o despidos de los
técnicos de Tl, de la administracion de Tl o hasta de los directores de la
empresa que permiten que estas condiciones no seguras persistan.

La instalacion de software y Los cambios no aulorizados que se realizan en la topologla de la red o
hardware y los cambios no en la instalacion de aplicaciones no aprobadas crean agujeros de
respetan la politica seguridad.

No existe plan de recuperacion de  La falta del plan de recuperacion de desastres produce caos, panico y
desastres confusion cuando alguien ataca la empresa.,

Configuracion "f Politica ,

Amenazas a la infraestructura fisica

Cuando se piensa en la seguridad de la red, o incluso en la seguridad informatica, uno imagina agresores que explotan las
vulnerabilidades del software. Una clase de amenaza menos glamorosa, pero no menos important, es la seguridad fisica de
los dispositivos. Un agtesor puede denegar el uso de los recursos de la red si dichos recursos pueden ser comprometidos
fisicamente.

Las cuatro clases de amenazas fisicas son:

. Amenazas al hardware: dafio fisico a los servidores, routers, switches, planta de cableado y estaciones de trabajo
. Amenazas ambientales: temperaturas extremas (calor o frio extremos) o condiciones extremas de humedad
(humedad o sequedad extremas)

. Amenazas eléctricas: picos de voltaje, voltaje suministrado insuficiente (apagones), alimentacion ilimitada uido)
y pérdida total de alimentacion

. Amenazas al mantenimiento: manejo deficiente de los componentes eléctricos clave (descarga electrostatica),

falta de repuestos fundamentales, cableado insuficiente y rotulado incorrecto
Algunos de estos problemas deben ser abordados dentro de una politica de la organizacion. Algunos estan sujetos a un buen
liderazgo y administracion dentro de la organizacion. Las consecuencias de la mala suerte pueden desbaratar una red si la

seguridad fisica no estd bien preparada.

A continuacioén, se presentan algunas formas de mitigar las amenazas fisicas:

° Mitigacion de amenazas al hardware
° Mitigacion de amenazas ambientales
° Mitigacion de amenazas eléctricas

Haga clic en el boton Hardware de la figura.

Mitigacion de amenazas al hardware

Cierre el armatio del cableado y permita el acceso sélo al personal autorizado. Bloquee el acceso a través de techos falsos,
pisos falsos, ventanas, conductos o puntos de entrada que no sean el punto de acceso seguro. Use el control de acceso

electrénico y registre todas las tentativas de entrada. Controle las instalaciones con camaras de seguridad.

Haga clic en el boton Ambiental de 1a figura.
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Cree un entorno operativo propicio, a través del control de la temperatura, de la humedad, el flujo de aire positivo, las
alarmas ambientales remotas, y la grabacién y vigilancia.

Mitigaciéon de amenazas ambientales

Haga clic en el boton Eléctrico de la figura.
Mitigacién de amenazas eléctricas

Disminuya los problemas de alimentacién eléctrica instalando sistemas UPS y conjuntos de generadores, mediante un plan
de mantenimiento preventivo, la instalacién de suministros de energia redundante y alarmas y vigilancia remotas.

Haga clic en el botén Mantenimiento de la figura.
Mitigacion de amenazas al mantenimiento
Mitigacion de amenazas relacionadas con el mantenimiento: use tendidos de cables limpios, rotule los cables y componentes

criticos, use procedimientos de descarga electrostatica, tenga una provision de repuestos fundamentales y controle el acceso
a los puertos de la consola.

Medidas de seguridad fisicas

Planifique la seguridad fisica para limitar el dafo al Plano de seguridad del piso de la sala de

equipo: computadoras
: : CA TimE UPS BAY
+ Bloquee el equipo y evite el acceso no - i

autorizado desde las puertas, el cielorraso,

el piso, las ventanas, los conductos, y los _ SVRS

respiraderos.
* Monitoree y controle las entradas de los R LAN
armarios con registros electronicos.

+ Utilice camaras de seguridad. _ Wi

Lector de —
tarjeta MESA DE AYUDA

. Ambiental ‘ Eléctrico | Mantenimiento




Medidas de sequridad fisicas

Restrinja el dafio mediante la creacion de un
adecuado ambiente operativo:

6 .

+ Control de temperatura

+ Control de humedad

* Flujo de aire positivo

* Alama ambiental remota y grabacion y
vigilancia
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Eléctrico

Medidas de seguridad fisicas
Restrinja los problemas de suministro eléctrico: F i w St
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* Instale sistemas de UPS z

* |Instale grupos de generadores

+ Siga un plan de mantenimiento preventivo

* Instale fuentes de energia redundantes

* Mantenga sistemas de alarmas y

vigilancia
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Medidas de seguridad fisicas

Restrinja las amenazas de mantenimiento:

* Use tendidos de cableado prolijos

+ Etiquete los cables y los componentes
fundamentales

+ Utilice procedimientos de descarga
electrostatica

* Tenga una provision de repuestos
fundamentales

« Controle el acceso a los puertos de la consola

Amenazas a las redes

Anteriormente, en este capitulo, se enumeraron los delitos informaticos comunes que repercuten sobre la seguridad de la
red. Estos delitos se pueden agrupar en cuatro clases principales de amenazas a las redes:

Amenazas no estructuradas

Las amenazas no estructuradas consisten principalmente en personas sin expetiencia que usan herramientas de pirateria
informatica de facil acceso, como secuencias de comandos de shell y crackers de contrasefias. Hasta las amenazas no
estructuradas, que se ejecutan con el Gnico propédsito de probar las habilidades de un agresor, pueden provocar dafios graves
a una red. Por ejemplo, si se hackea el sitio Web de una empresa, se puede dafiar la reputacién de dicha empresa. Aunque el
sitio Web esté separado de la informacion privada que se encuentra detras de un firewall protector, el pablico no lo sabe. Lo
que el publico petcibe es que el sitio podria no ser un entorno seguro para realizar negocios.

Amenazas estructuradas

Las amenazas estructuradas provienen de personas o grupos que tenen una mayor motivacion y son mds competentes
técnicamente. Estas personas conocen las vulnerabilidades del sistema y utilizan técnicas de pirateria informatica sofisticadas
para introducirse en las empresas confiadas. Ingresan en computadoras de empress y del gobierno para cometer fraude,
destruir o alterar registros o, simplemente, para crear confusion. Por lo general, estos grupos estan involucrados en los
principales casos de fraude y robo denunciados en los organismos de aplicacion de la ley. Utilizan tacticas de piraterfa
informatica tan complejas y sofisticadas que sélo los investigadores especialmente capacitados entienden lo que estd
ocurriendo.

En 1995, Kevin Mitnick fue condenado por ingresar a computadoras de distintos estados de los EstadosUnidos con fines
delictivos. Ingresaba en la base de datos del Departamento del Automotor de California, rutinariamente tomaba control de
los hubs de conmutacién telefénica de Nueva York y California y robaba nimeros de tarjetas de crédito. Inspiré la peléula
"Juegos de guerra" del afio 1983.

Amenazas externas

Las amenazas externas pueden provenir de personas u organizaciones que trabajan fuera de una empresa y que no tienen
acceso autorizado a los sistemas informaticos ni a la red. Ingresan a una red piincipalmente desde Internet o desde
servidores de acceso telefonico. Las amenazas externas pueden tener distintos grados de gravedad segun la experiencia del

agresot, ya sea aficionado (no estructurado) o experto (estructurado).

Amenazas internas
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Las amenazas internas son las provocadas por una persona que tiene acceso autorizado a la red, ya sea mediante una cuenta
0 acceso fisico. Al igual que en el caso de las amenazas externas, la gravedad de una amenaza interna depende de la
experiencia del agresor.

Amenazas a las redes
-

Internet

Host
comprometido

Ingenieria social

La pirateria informatica mas sencilla no requiere habilidad informatica alguna. Si un intruso puede engafiar a un miembro de
una organizacion para que le proporcione informacion valiosa, como la ubicacién de los archivos o de las cantrasefias, el
proceso de piraterfa informatica se torna mucho mas facil. Este tipo de ataque se denomina ingenierfa social, y se aprovecha
de las vulnerabilidades personales que pueden ser descubiertas por agresores talentosos. Puede incluir apelaciones alego de
un empleado, o bien puede tratarse de una persona simulada o un documento falsificado que logra que una persona
proporcione informacién confidencial.

La suplantacion de identidad es un tipo de ataque de ingenierfa social que involucra el uso de carreo electrénico u otros

tipos de mensajes pata intentar engafiar a otras personas, de modo que brinden informacién confidencial, como numeros de
tarjetas de crédito o contrasefias. El estafador se hace pasar por una persona de confianza que tiene una necestlad
aparentemente legitima de obtener informacién confidencial.

Con frecuencia, los fraudes de suplantacién de identidad involucran el envio de correo no deseado que aparenta provenir de
sitios de banca o de subastas en linea. La figura muestra una réplica de dicho correo electrénico. La empresa real utilizada
como sefiuelo de este ejemplo se ha modificado. Estos correos electrénicos contienen hipervinculos que parecen legitimos,
pero que, en realidad, llevan a los usuarios a un sitio Web falso creado porel estafador para capturar su informacion. El sitio
aparenta pertenecer a la parte cuya identidad se falsific6 en el correo electrénico. Cuando el usuario introduce la
informacion, se registra para que la utilice el estafador.

Los ataques de suplantacién de identidad pueden prevenirse educando a los usuarios e implementando pautas de
informacién cuando se reciben correos electronicos sospechosos. Los administradores también pueden bloquear el acceso a
determinados sitios Web y configurar filtros que bloqueen el correo electrénico sospechoso.
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4.1.3 Tipos de ataques aredes

Tipos de ataques a redes
Hay cuatro clases de ataques principales.
Reconocimiento

Es el descubrimiento y la asignacién no autorizados de sistemas, servicios o vulnerabilidades. También se conoce como
recopilacién de informacién y, en la mayoria de los casos, precede a otro tipo de ataque. El reconocimiento es similar a un
ladrén que estd reconociendo un barrio en busca de casas vulnerables para entrar a robar, como una residencia dsocupada,
puertas faciles de abrir o ventanas abiertas.

Acceso

El acceso a los sistemas es la capacidad de un intruso de obtener acceso a un dispositivo respecto del cual no tiene cuenta ni
contrasefia. Por lo general, el ingreso o acceso a los sistemasimplica ejecutar un acto de piraterfa informatica, una secuencia
de comandos o una herramienta que explota una vulnerabilidad conocida del sistema o de la aplicaciéon que se esta atacando.

Denegacion de servicio

La denegacion de servicio (DoS) se lleva a cabo cuando un agresor desactiva o dafia redes, sistemas o servicios, con el
propésito de denegar servicios a los usuatios a quienes estan dirigidos. Los ataques de DoS incluyen colapsar el sistema o
desacelerarlo hasta el punto en que queda inutilizable. No obstante, la DoS puede ser tan sencilla como eliminar o dafiar
informacién. En la mayorfa de los casos, ejecutar el ataque implica simplemente ejecutar un acto de piraterfa informatica o
una secuencia de comandos. Por estas razones, los ataques de DoS sonlos mas temidos.

Virus, gusanos y caballos de Troya
El softwate malicioso puede ser insertado en un host pata perjudicar o dafiar un sistema, puede replicarse a si mismo, o

denegar el acceso a las redes, los sistemas o los servicios. Los nombres cominmerte utilizados para este tipo de software
son gusanos, virus y caballos de Troya.



Tipos de ataques a redes

Reconocimiento

Acceso

Atacante
Denegacion de servicios

00w

i =1 Gusanos, virus y caballos de
Troya

Ataques de reconocimiento
Los ataques de reconocimiento pueden consistir en uno de los siguientes:

. Consultas de informacién en Internet
. Barridos de ping

. Escaneos de puertos

. Programas detectores de paquetes

Los agresores externos pueden utilizar herramientas de Internet, como las utilidades nslookup y whois, para determinar
facilmente el espacio para la direccién IP asignado a una empresa o entidad. Una vez determinado el espacio para la
direccion IP, un agresor puede hacer ping en las direcciones IP disponibles publicamente para identificar las direcciones que
estan activas. Para ayudar a automatizar este paso, el agresor puede utilizar una herramienta de barrido de pings, como fping
o gping, que hace ping sistematicamente a todas las direcciones de red de un alcance o una subred determinada. Es similar a
revisar una seccién de la gufa telefénica y llamar a cada nimero para ver quién responde.

Cuando se identifican las direcciones IP activas, el intruso utiliza un escaner de puertos para determinar qué puertos o
servicios de red estan activos en las direcciones IP en uso. Un esciner de puertos es software, como Nmap o Superscan,
disefiado para buscar puertos abiertos en un host de red. El escaner de puertos consulta a los puertos para determinar el tipo
y la version de la aplicacion, ademas del tipo y la version del sistema operativo (OS) que se esta ejecutando en el host
objetivo. Sobre la base de esta informacion, el intruso puede determinar si hay una vulnerabilidad que pueda explotatse.
Como se muestra en la figura, es posible usar una herramienta de exploracion de redes, comoNmap, para detectar hosts,
escanear puertos, detectar versiones y sistemas operativos. Muchas de estas herramientas estin disponibles y son faciles de
utilizar.

Los agtesores internos pueden intentar "infiltrarse" en el trafico de la red.

Sondeo de redes y deteccion de paquetes son términos comunes para infiltracién. La informacién compilada mediante la
infiltracién puede utilizarse para realizar otros ataques a la red.

Los siguientes son dos usos comunes de infiltracion:

. Recopilacion de informacion: los intrusos de la red pueden identificar nombres de usuarios, contrasefias o
informacién que se transportan en un paquete.

. Robo de informacion: puede concretarse mientras los datos se transmiten a través de la red interna o externa. El
intruso de la red también puede robar datos de computadoras en red obteniendo acceso no autorizado. Entre los ejemplos,
se encuentran ingresar o infiltrarse en instituciones financieras y obtener nimeros de tarjetas de crédito.
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Un ¢jemplo de datos susceptibles de infiltracién son las cadenas comunitarias (SNMP) version 1, que se envian en texto no
cifrado. E1 SNMP es un protocolo de administracién que proporciona un medio para que los dispositivos de red recopilen
informacién acerca de su estado y la envien a un administrador. Un intruso podtia infiltrarse en las consultas de SNMP y
recopilar datos valiosos sobre la configuracion de los equipos de la red. Otro ejemplo es la captura de nombres de usuario y
contrasefias a medida que atraviesan una red.

Un método comun de infiltrarse en las comunicaciones consiste en capturar TCP/IP u otrospaquetes de protocolos y
decodificar los contenidos utilizando un analizador de protocolos o una utilidad similar. Un ejemplo de dicho programa es
Wireshark, que se ha estado utilizando extensamente en todos los cursos de Exploration. Una vez capturados los paquetes,
se les puede examinar en busca de informacién vulnerable.

Los siguientes son tres de los métodos mas eficaces de contrarrestar la infiltracion:

. Uso de redes conmutadas en lugar de hubs para que el trafico no se transmita a todos los extremos o hosts de la
red.
. Uso de encriptacién que cumpla las necesidades de seguridad de los datos de la organizacién, sin imponer una

carga excesiva en los usuarios o los recursos del sistema.

. Implementacion y aplicacion de una directiva de politica que prohiba el uso de protocolos con conocida
susceptibilidad a la infiltracién. Por ejemplo, el SNMP version 3 puede encriptar cadenas comunitarias, de manera que una
empresa podtia prohibir el uso de SNMP version 1, pero permitir SNMP version 3.

La encriptacién proporciona proteccion para los datos susceptibles de ataques de infiltracion, crackers de contrasefias o
manipulacion. Casi todas las empresas tienen transaccionesque podrian tener consecuencias negativas si las viera un
infiltrado. La encriptacion garantiza que cuando los datos confidenciales pasan a través de un medio susceptible de
infiltracién, no se puedan alterar ni observar. Eldescifrado es necesario cuando los datos llegan al host de destino.

Un método de encriptacion se denomina encriptacion sélo de contenido. Este método encripta la seccion de contenido
(seccion de datos) después de un encabezado del Protocolo de datagrama de usuario (UDP) o TCP. Esto permite que los
routers y switches del software I0S de Cisco lean la informacién de la capa de red y envien el trafico como cualquier otro
paquete IP. La encriptacién sélo de contenido permite que la conmutacion del flujo y todas las caracteristicas de las listas de
acceso funcionen con el trafico encriptado, al igual que lo hatian con el trafico de texto sin cifrar, y asi preservar lacalidad de
servicio (QoS) deseada de todos los datos.

Ataques de reconocimiento

Consultas a
través de
Intemet

4 Barmidos de ping

Atacante
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Ataques de acceso

Los ataques de acceso explotan las vulnerabilidades conocidas de los servicios de autenticacion, los servicios de FIP y los
servicios Web para obtener acceso a cuentas Web, bases de datos confidenciales y otra informacién confidencial.



Ataques a las contrasefias

Los ataques a las contrasefias pueden implementatse mediante un prograna detector de paquetes para propotcionat cuentas
de usuarios y contrasefias que se transmiten como texto sin cifrar. Por lo general, los ataques a las contrasefias hacen
referencia a intentos repetidos de conectarse a un recurso compartido, como un servidoro un router, para identificar una
cuenta de usuatio, una contrasefia o ambas. Estos intentos repetidos se denominan ataques de diccionatio o ataques de
fuerza bruta.

Para llevar a cabo un ataque de diccionario, los agtesores pueden utilizar herramientas, como LOphtCrack o Cain. Estos
programas intentan conectarse reiteradamente como usuario mediante el uso de palabras incluidas en un diccionario. Los
ataques de diccionario suelen ser exitosos, porque los usuarios tienden a elegir contrasefias sencillas queson palabras cortas,
unicas y faciles de predecir, como el agregado del nimero 1 a una palabra.

Otro método de ataque a las contrasefias utiliza tablas arco iris. Una tabla arco iris es una serie precalculada de contrasefias
que se forma creando cadenas de posibles contrasefias de texto sin cifrar. Cada cadena se crea a partir de una "conjetura”
seleccionada al azar de la contrasefia de texto sin cifrar y, a continuacion, se aplican variaciones de ésta. El softwate de
ataque aplica las contrasefias de la tabla de arco iris hasta resolver la contrasefia. Para llevar a cabo un ataque con tabla de
arco iris, los agresores pueden utilizar una herramienta, por ejemplo, LOphtCrack.

Una herramienta de ataque de fuerza bruta es mas sofisticada, porque busca, de manera exhaustiva, mediante combinaciones
de conjuntos de caracteres, para calcular cada contrasefia posible formada por esos caracteres. La desventaja es que se
necesita mas tiempo para llevar a cabo este tipo de ataque. Las herramientas de ataque de fuerza brutahan logrado resolver
contrasefias simples en menos de un minuto. Es posible que, para resolver contrasefias mas largas y mas complejas, se
necesiten dias o semanas.

Los ataques a las contrasefias pueden mitigarse si se instruye a los usuatios para que usen @ntrasefias complejas y se
especifican longitudes minimas para éstas. Los ataques de fuerza bruta podrian mitigatse si se restringe la cantidad de
intentos de conexion fallidos. Sin embargo, también es posible realizar un ataque de fuerza bruta en linea. Pa ejemplo, si un
agresor espia una contrasefla encriptada, ya sea infiltrindose o ingresando a un archivo de configuracién, podria intentar
resolver la contrasefia sin estar realmente conectado al host.

Explotacion de confianza

El objetivo de un ataque de explotaciéon de confianza es comprometer un host de confianza, mediante su uso, con el fin de
llevar a cabo ataques en otros hosts de una red. Si un host de una red de una empresa estd protegido por un firewall (host
interno), pero un host de confianza que se encuentra afuera del firewall (host externo) puede obtener acceso a €l, el host
interno puede ser atacado a través del host externo de confianza.

El medio utilizado por los agresores para obtener acceso al host externo de confianza y los detalles de laexplotacion de
confianza no se analizan en este capitulo. Para obtener informacién acerca de la explotacién de confianza, consulte el curso
Seguridad de la Red de la Academia de Networking.

Los ataques basados en la explotacién de confianza pueden ser mitigados a través de restricciones estrictas en los niveles de
confianza dentro de una red, por ejemplo, las VLAN privadas pueden ser implementadas en segmentos de servidotes
publicos en los que hay vatios servidores publicos disponibles. Los sistemas quese encuentran dentro de un firewall no
pueden confiar en absoluto en los sistemas que se encuentran afuera. Dicha confianza debe limitarse a protocolos
especificos y debe ser autenticada por algo mas que una direccién IP, siempre que sea posible.

Redireccion de puertos

Un ataque de redireccién de puertos es un tipo de ataque de explotacién de confianza que utiliza un host comprometido
pata pasar trafico a través de un firewall que, de lo contrario, estarfa bloqueado.

Considere un firewall con tres interfaces y un host en cada interfaz. El host externo puede llegar al host que se encuentra en
el segmento de servicios publicos, pero no al host interno. Este segmento de acceso publico, normalmente, se conoce como
zona desmilitarizada (DMZ). El host que se encuentra en el segmento de servicios publicos puede llegar al host externo y al
interno. Si los agresores pudieran comprometer el host que se encuentra en el segmento de servicios publicos, podtian
instalar software para redirigir el trafico desde el host externo directamente al interno. Si bien ninguna comunicaciéon
infringe las normas implementadas en el firewall, ahora, el host externo ha logrado conectarse con el host interno a través
del proceso de redireccion de puertos del host de setvicios publicos Un ejemplo de utilidad que puede proporcionar este
tipo de acceso es netcat.
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La redireccion de puertos puede ser mitigada principalmente mediante el uso de modelos de confianza adecuados,
especificos para la red (como se mencioné anteriormente). Cuandoun sistema es atacado, un sistema de deteccion de
intrusién (IDS) basado en hosts puede ayudar a detectar a un agresor e impedir la instalacion de dichas utilidades en un host.

Ataque man-in-the-middle

Los ataques man-in-the-middle (MITM) son realizados por agresores que logran ubicarse entre dos hosts legitimos. El
agresor puede permitir que se realicen transacciones normales entre hosts, y manipular la conversacion entre ambos s6lo
periédicamente.

Hay muchas maneras en las que un agresor puede ubicarse entre dos hosts. Los detalles de estos métodos se encuentran
fuera del alcance de este curso, pero una breve descripcion de un método popular, elproxy transparente, ayuda a
ejemplificar la naturaleza de los ataques MITM.

En el caso de un ataque mediante un proxy transparente, un agresor puede encontrar a una victima mediante un cotreo
electrénico de suplantacion de identidad o alterando un sitio Web. Entonces la URL de un sitio Web legitimo tiene la URL
de los agresores afiadida delante de ella (anexada al principio). Por ejemplo, http:www.legitimate.com se conviere en
http:www.attacker.com/http://www.legitimate.com.

1. Cuando una victima solicita una pagina Web, el host de la victima realiza la solicitud al host del agtresor.

2. El host del agresor recibe la solicitud y busca la pagina verdadera en el sitio Web legitimo.

3. El agresor puede modificar la pagina Web legitima y aplicar las transformaciones a los datos que deseen realizar.
4. El agresor envia la pagina solicitada a la victima.

Otros tipos de ataques MITM son potencialmente aun mas perjudiciales Si los agresores logran colocarse en una posicién
estratégica, pueden robar informacién, apropiarse de una sesion en curso para obtener acceso a recursos de redes privadas,
llevar a cabo ataques de DoS, dafiar los datos transmitidos o introducir nuevos daos en las sesiones de la red.

La mitigacion de los ataques MITM de la WAN se logra utilizando tuneles VPN, lo que permite que el agtesor vea solo el
texto encriptado, indescifrable. Los ataques MITM de la WAN utilizan herramientas tales como ettercap y exvenenamiento
ARP. Por lo general, la mayor parte de la mitigacién de ataques MITM de la LAN se puede reducir configurando la

seguridad de los puertos de los switches de la LAN.
Ataques con acceso

Los atacantes pueden implementar ataques a las contrasefas de varios modos:
+ Atagques de fuerza bruta

» Programas de caballo de Troya
« Deteclores de paqueles
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Connect |

Usermmame Iadmtmslralot -
Options |
Password [ | _ Cencel |

Helpl

Ataque a la | Explotacion de | Reorientacién de 4 Ataque man-in-the-

contrasena | confianza l puertos middle
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SO de la red Modelos de confianza

Windows
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Dominios Active Directory (AD)

Sistema de archivos de red {(NFS, Network File System) Servicio de Informacion
de red Plus (NIS+, Network Information Service Plus)

El sistema A confia en el sistema B
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usuario=psmith; Pat Smith
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sistema A, pero el sistema B
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Pat Smith
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acceso al sistema A.

e
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middle
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Ataques con acceso

La reorientacion de puertos es un tipo de ataque de explotacion de confianza que utiliza un host comprometido para
pasar trafico a través de un firewall que, en ofro caso, lo hubiera detenido. En general, se mitiga mediante el uso de
modelos de confianza correctos. Los software antivirus y los 1DS basados en hosts pueden ayudar a detectar al
alacante y a evitar que instale utilidades reorientadoras de puerto en el host,

Des
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no: A Destino: B

gerto: 22 Puerto: 23

Atacante; -

Host A comprometido

Origen: A
Destino: B
Puerto: 23

Ataque a la Explotacién de Reorientacion de Ataque man-in-the-
contrasena confianza puertos | middle

Ataques con acceso

La victima hace clic en el enlace del comreo
electrénico de suplantacién de identidad

Servidor Web

Ataque a la Explotacion de Reorientacion de Ataque man-in-the-

contrasena confianza puertos | middle

Ataques de DoS
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Son la forma mas promocionada de ataques y tambiénestin entre los mas dificiles de eliminar. Incluso dentro de la
comunidad de agresores, los ataques de DoS son clasificados como triviales y se consideran de mal gusto, porque requieren
muy poco esfuerzo para su ejecucion. No obstante, debido a su facil inplementacion y al dafio potencialmente significativo,
los ataques de DoS merecen especial atencion de los administradores de seguridad.

Los ataques de DoS adoptan muchas formas. En definitiva, impiden que las personas autorizadas utilicen un servicio
consumiendo recursos del sistema. A continuacion, se incluyen algunos ejemplos de amenazas DoS comunes:

Haga clic en el bot6n Ping de la muerte de la figura.

Los ataques de ping de la muerte cobraron popularidad hacia fines de la década de 1990. Aprovecharonlas vulnerabilidades
de los sistemas operativos mas antiguos. Estos ataques modificaron la parte IP de un encabezado de paquete de ping para
indicar que hay mds datos en el paquete de los que realmente habia. Un ping normalmente tiene de 64 a 84 bytes, mimtras
que uno de la muerte podtia tener hasta 65535 bytes. Enviar un ping de este tamafio puede colapsar una computadora
objetivo mds antigua. La mayoria de las redes ya no son susceptibles de suftrir este tipo de ataque.

Haga clic en el botén Saturacion SYN de la figura.

Un ataque de saturacion SYN explota el protocolo de enlace de tres vias TCP. Implica enviar varias peticiones de SYN (mds
de 1000) a un servidor objetivo. El servidor responde con la respuesta habitual SYN-ACK, pero el host malicioso nunca
responde con el ACK final para terminar el protocolo de enlace. Esto paraliza el servidor hasta que finalmente se queda sin
recursos y no puede responder a un pedido vélido de host.

Los otros tipos de ataques DoS incluyen:

° Bombas de correo electronico: los programas envian mensajes de correo electrénico masivo a personas, listas o
dominios, y monopolizan los setvicios de correo electrénico.

. Applets maliciosos: son los programas Java, JavaScript o ActiveX que destruyen o paralizan los recursos
informaticos.

Ataques DDos

Los ataques de DoS distribuida (DDoS) estan disefiados para saturar los enlaces de la red con datos legitimos. Estos datos
pueden sobrecargar un enlace de Internet y hacer que el trafico legitimo sea descartado. DDoS utiliza métodos deataque
similares a los ataques DoS estindar, pero opera a una escala mucho mayor. Generalmente, cientos o miles de puntos de
ataque intentan saturar un objetivo.

Haga clic en el botéon DDoS de la figura.
Por lo general, un ataque DDoS tiene tres componentes.

. Hay un Cliente que habitualmente es una persona que lanza el ataque.

. Un Manipulador es un host comprometido que esta ejecutando el programa del agresor y cada Manipulador es
capaz de controlar varios Agentes

. Un Agente es un host comprometido que ejecuta el programa del agresor y es responsable de generar un flujo de
paquetes que se dirige hacia la victima deseada.

Entre los ejemplos de ataques DDoS se pueden mencionar los siguientes:

o Ataque SMURF

. Red de saturaciéon grupal (TFN)
. Stacheldraht

. MyDoom

Haga clic en el botén Ataque Smurf de la figura.

Los ataques Smurf utilizan mensajes ping de broadcast suplantados para saturar un sistema objetivo. Comienza cuando un
agresor envia una gran cantidad de peticiones de eco ICMP a la direccién de broadcast de la red desde direcciones IP de
origen suplantadas validas. Un router podria ejecutar la funciéon broadcast de Capa 3 a broadcast de Capa 2, la mayoria de
los hosts responde uno por uno con una respuesta de eco ICMP, lo cual multiplica el trafico por la cantidad de hosts que
respondan. En una red multiacceso de broadcast, potencialmente podria haber cientos de maquinas que contesten a cada
paquete de eco.
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Por ejemplo, suponga que la red tiene 100 hosts y que el agresor tiene un enlace T1 de alto rendimierto. El agresor envia un
flujo de 768 kbps de paquetes de solicitud de eco ICMP con una direccién origen suplantada de la victima a la direccion de
broadcast de una red objetivo (denominada sitio de rebote). Estos paquetes de pings llegan al sitio de rebote de la red de
broadcast de 100 hosts, y cada uno lleva el paquete y responde a €l, lo que crea 100 respuestas de ping de salida. Se utiliza un
total de 76,8 megabits por segundo (Mbps) de ancho de banda hacia afuera desde el sitio de rebote después que el trafico se

multiplica. A continuacion, esto se envia a la victima o al origen suplantado de los paquetes que se originen.

La desactivacion de la capacidad de broadcast dirigido de la infraestructura de la red impide que la red sea utilizada como
sitio de rebote. La capacidad de broadcast dirigida viene desactivada de manera predeterminada en el softwate 10S de Cisco
desde la version 12.0.

Los ataques de DoS y DDoS pueden ser mitigados implementandolistas de control de acceso especiales contra la
suplantacién y contra la DoS. Los ISP también pueden implementar una velocidad del trafico, que limite la cantidad de
trafico no fundamental que atraviesa los segmentos de la red. Un ejemplo comun consiste en limitar la cantidad detrafico de
ICMP cuyo ingreso estd permitido en una red, porque este trafico se utiliza s6lo a los fines de realizar diagnésticos.

Los detalles del funcionamiento de estos ataques exceden el alcance de este curso. Para obtener informacion, consulte el
curso Seguridad de la Red de la Academia de Networking.
Ataques de DoS y de DDoS

Sobrecargas de recursos Datos mal formados

Espacio en disco, ancho de banda, buferes Paquetes de tamanos excesivos como el ping de la muerte
Saturacion de ping como el smurf Paguete superpuesto como &l winuke
Tormentas de paquetes como las bombas UDP y fraggle Datos no gestionados como el teardrop
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Los ataques de DoS evitan que el personal autorizado use un servicio mediante la utilizacion de los recursos del sistema.

Atague de DoS : Ping de la muerte Saturacion SYN \' Ataque Smurf
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Ataques de DoS y de DDoS
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Ataques de cédigo malicioso

Las principales vulnerabilidades de las estaciones de trabajo de los usuarios finales son los ataques de gusanos, virus y

caballos de Troya.

Un gusano ejecuta un c6digo e instala copias de si mismo en la memoria de la computadora infectada, lo que, a su vez,
puede infectar a otros hosts.



Un virus es software malicioso asociado a otro programa, con el propédsito de ejecutar una funcién particular no deseada en
una estacion de trabajo.

Un caballo de Troya es distinto de un gusano o de un vitus sélo en el sentido de que toda la aplicacion fue escrita para que
tenga la apariencia de otra cosa, cuando en realidad es una herramienta de ataque.

Gusano

La anatomia de un ataque de un gusano es la siguiente:

. La vulnerabilidad que lo hace posible: un gusano se instala a si mismo explotando las vulnerabilidades
conocidas de los sistemas, como usuarios finales ingenuos que abren archivos adjuntos ejecutables no verificados de correos
electronicos.

. Mecanismo de propagacion: tras obtener acceso a un host, un gusano se copia a si mismo en dicho host y, a
continuacion, selecciona nuevos objetivos.

° Contenido: una vez que el host esta infectado con un gusano, el agresor obtiene acceso al host, frecuentemente
como usuario privilegiado. Los agresores podtian utilizar una explotacion local para elevar su nivel de privilegio al de
administrador.

Por lo general, los gusanos son programas independientes que atacan un sistema e intentan explotar una vulnerabilidad
especifica del objetivo. Si se logra explotar correctamente la vulnerabilidad, el gusano copia su programa del host agresor al
sistema recientemente explotado para comenzar nuevamente el ciclo. En enero de 2007, un gusano infecté la popular
comunidad MySpace. Los usuarios que no sospecharon facilitaron la propagacion del gusano, que comenzé a reproducirse a
si mismo en los sitios de los usuarios con la alteracion "wOrm.EricAndrew".

Para mitigar los ataques de gusanos, se requiere agilidad por parte del personal de administracion del sistema y de la red. La
coordinacién entre el personal de administracioén del sistema, de ingenierfade la red y de las operaciones de seguridad es
fundamental para responder con eficacia a un incidente ocasionado por un gusano. Se recomienda llevar a cabo los
siguientes pasos para mitigar los ataques de gusanos:

. Contencion: contener la propagacion del gusano en la red y dentro de ella. Compartimentar las partes no
infectadas de la red.

. Inoculacién: comenzar a colocar parches en todos los sistemas y, si fuera posible, buscar sistemas vulnerables.
. Cuarentena: realizar un seguimiento de cada maquina infectada dentro de la red. Desconectat, quitar o bloquear

las maquinas infectadas de la red.

. Tratamiento: limpiar y colocar parches en cada uno de los sistemas infectados. Es posible que algunos gusanos
requieran reinstalar todo el sistema central para limpiar el sistema.

Virus y caballos de Troya

Un virus es software malicioso asociado a otro programa para ejecutar una funcién particular no deseada en una estacioén de
trabajo. Un ejemplo es un programa asociado a command.com (el intérprete principal de los sitemas de Windows) y elimina
determinados archivos e infecta las demas versiones de command.com que puede encontrar.

Un caballo de Troya es distinto s6lo en el sentido de que toda la aplicacién fue escrita para que tenga la apariencia de otra
cosa, cuando en realidad es una herramienta de ataque. Un ejemplo de caballo de Troya es una aplicacién de software que
ejecuta un juego sencillo en una estacion de trabajo. Mientras que el usuario esta ocupado con el juego, el caballo de Troya
envia por correo una copia de si mismo a cada direccién de la libreta de direcciones del usuario. Los otros usuarios reciben
el juego y lo ejecutan y, de esa manera, propagan el caballo de Troya a las direcciones de cada libreta de direcciones.

Por lo general, un virus requiere un mecanismo de entrega, un vector, como puede ser un archivo comprimido o algin otro
archivo ejecutable adjunto a un correo electrénico para transportar el codigo del virus de un sistema a otro. El elemento
clave que distingue un gusano informatico de un virus informatico es que, para la propagacién de un virus, se necesita
interaccién humana.

Estos tipos de aplicaciones pueden ser contenidos a través del uso eficaz de software antivirus a nivel del usuario y,
potencialmente, a nivel de la red. El softwate antivirus puede detectar la mayoria de los virus y muchas aplicaciones de
caballos de Troya e impedir su propagacion en la red. Estar actualizado en materia de las tltimas evoluciones de estos tipos
de ataques también puede ayudar a adoptar una postura mis eficaz respecto de estos ataques. A medida que se lanzan
nuevas aplicaciones de virus o caballos de Troya, las empresas necesitan mantenerse actualizadas con las ultimas versiones
de software antivirus.
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Sub7, o subseven, es un caballo de Troya comin que instala un programa de puerta trasera en los sistemas de los usuarios.
Es muy comin, tanto en el caso de los ataques estructurados como en el de los no estructurados. Como amenaza no
estructurada, los agresores sin experiencia pueden utilizar el programa para hacer desaparecer los cursores del mouse. Como
amenaza estructurada, los crackers pueden utilizatlo para instalar capturadores de pulsaciones (programas que registran
todas las pulsaciones de teclas de los usuarios) para capturar informacién confiderrial.

Ataques de codigo malicioso

Las vulnerabilidades principales de las estaciones de
trabajo de los usuarios finales son los gusanos, los virus y
los caballos de Troya.
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Un gusano ejecuta un cédigo arbitrario
e instala copias de si mismo en la
memoria de la computadora infectada,
lo que infecta a otros hosts.

— N
Un virus es un software malicioso que
esta adjunto a otro programa y ejecuta

una funcién particular no deseada en la
- estacion de trabajo de un usuario.

et

Un caballo de Troya es distinto sélo en el
sentido de que toda la aplicacion fue
escrita para que tenga la apariencia de
otra cosa, cuando en realidad es una
herramienta de ataque.
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Seguridad basada en hosts y en servidores

Aseguramiento de dispositivos



Cuando se instala un nuevo sistema operativo en una computadora, la configuracion de seguridad se establece en los valores
predeterminados. En la mayorfa de los casos, este nivel de seguridad no es apropiado. Se deben adoptar algunos pasos
sencillos, que se aplican a todos los sistemas operativos:

. Los nombres de usuatio y las contrasefias predeterminados deben cambiarse de inmedato.

. Se debe restringir el acceso a los recursos del sistema exclusivamente a las personas autorizadas para utilizar esos
recursos.

. Se deben desconectar y desinstalar los servicios y las aplicaciones innecesarios, siempre que sea posible.

En la Seccién 4.2 "Seguridad de los routers Cisco”, se describe el aseguramiento de los dispositivos en forma mas detallada.

Es fundamental proteger los hosts de la red, como las PC y los servidores de la estacion de trabajo. Estos hosts deben
asegurarse cuando se agregan a la red, y deben actualizarse con parches de seguridad, a medida que estas actualizaciones
estén disponibles. Se pueden adoptar pasos adicionales para asegurar estos hosts. Los antivirus, firewalls y la deteccion de
intrusiones son herramientas valiosas que se pueden utilizar para asegurar los hosts de la red. Dado que muchos recursos de
la empresa pueden estar contenidos en un unico servidor de archivos, es particularmente importante que se pueda acceder a
los servidores y que estén disponibles.

Software antivirus

Instale softwate antivirus de host para protegerse contra virus conocidos. El software antivirus puede detectar la mayorfa de
los virus y muchas aplicaciones de caballos de Troya e impedir su propagacion en la red.

El software antivirus hace esto de dos maneras:

. Escanea archivos y compara su contenido con virus conocidos en un diccionario de virus. Las coincidencias se
marcan de una manera definida por el usuario final.

. Controla los procesos sospechosos que se ejecutan en un host que podian ser indicativos de la presencia de una
infeccién. Este control podtia incluir capturas de datos, monitoreo de puertos y otros métodos.

La mayoria del software antivirus comercial utiliza estos dos enfoques.
Haga clic en el botén Antivirus de la figura.

Actualice el software antivirus prestando mucha atencién.

Firewall personal

Las PC conectadas a Internet mediante una conexién dialup, DSL o cable médem son tan vulnerables como las redes
empresariales. Los fitewalls personales residen en la PC del usuario e intentan impedir ataques. Los firewalls personales no
estan disefiados para las implementaciones de la LAN, como firewalls basados en aplicaciones o basados en servidores, y
pueden impedir el acceso a la red si se instalan con otros clientes, servicios, protocolos o adaptadores de networking.

Haga clic en el botén Firewalls personales de la figura.
Algunos de los proveedores de software de firewalls personales incluyen McAfee, Norton, Symantec y Zone Labs.
Parches para sistemas operativos

La forma mas eficaz de mitigar un gusano y sus variantes es descargar las actualizaciones de seguridad del proveedor del
sistema operativo e instalar parches en todos los sistemas vulnerables. Es dificil en el caso de sistemas de usuarios no
controlados dela red local, y es aun mas problematico si estos sistemas estan conectados de manera remota a la red
mediante una red privada virtual (VPN) o un servidor de acceso remoto (RAS). La administracion de varios sistemas implica
la creacién de una imagen estandar del softwate (sistema operativo y aplicaciones reconocidas cuyo uso estd autorizado en
sistemas cliente implementados) que se implementa en sistemas nuevos o actualizados. Es posible que estas imagenes no
contengan los dltimos patches, y el proceso de wolver a crear la imagen continuamente para integrar el parche mads reciente
puede convertirse rapidamente en una tarea que demanda mucho tiempo desde un punto de vista administrativo. Colocar
patches en todos los sistemas requiere que dichos sistemas esténde alguna manera conectados a la red, lo que puede no ser
posible.

Una solucién a la administracion de parches de seguridad criticos consiste en crear un servidor central de parches con el cual
todos los sistemas deben comunicarse después de un periodo deerminado. Los parches que no se aplican a un host se
descatgan automaticamente del servidor de parches y se instalan sin la intervencion del usuario.
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Ademis de realizar actualizaciones de seguridad desde el proveedor del SO, la determinacién de qué servicios se pueden
explotar puede ser simplificada por el uso de herramientas de auditorfa de seguridad que buscan vulnerabilidades.

Haga clic en el boton Parches de SO de la figura.
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Deteccién y prevencion de intrusiones

Los sistemas de deteccion de intrusién (IDS) detectan ataques contra una red y envian registros a una consola de
administracion. Los sistemas de prevencion de intrusién (IPS) impiden ataques contra la red y deben proporcionar los
siguientes mecanismos activos de defensa ademas de la deteccion:

° Prevencion: impide la ¢jecucion del ataque detectado.
° Reaccion: inmuniza el sistema contra ataques futuros de origen malicioso.

Cada tecnologia puede ser implementada a nivel de la red o a nivel del host, 0 a ambos niveles para brindar maximm
proteccion.

Sistemas de deteccion de intrusion basada en hosts
Por lo general, la intrusioén basada en hosts se implementa como tecnologia de linea interna o pasiva, segun el proveedor.

La tecnologia pasiva, que fue la tecnologfa de primera generacién, se denomina sistema de deteccién de intrusion basada en
hosts (HIDS). HIDS envia registros a una consola de administracién una vez que se produjo el ataque y se provoco el dafio.

La tecnologia de linea interna, denominada sistema de prevencion de intrusén basada en hosts (HIPS), realmente detiene el
ataque, impide el dafio y bloquea la propagacion de gusanos y virus.

La deteccién activa puede configurarse para apagar la conexion de la red o para detener los servicios afectados
automaticamente. Se pueden tomar medidas correctivas inmediatamente. Cisco proporciona HIPS mediante el software del
agente de seguridad de Cisco.

El softwate del HIPS debe ser instalado en cada host, ya sea el servidor o la pc de escritorio, para controlar las actividades
realizadas en el host y en contra de éste. Este software se denomina software agente. El software agente realiza el analisis de
la deteccién y la prevenciéon de intrusion. El software agente también envia registros y alertas a un servidor centralizado de
politica/administracién.

La ventaja del HIPS es que puede controlar los procesos del sistema operativo y proteger los recursos criticos del sistema,
incluidos los archivos que pueden existir s6lo en ese host especifico. Esto significa que puede notificar a los administradores



ad

de la red cuando un proceso externo intenta modificar un archivo del sistema para incluir un programa oculto de puerta
trasera.

La figura ejemplifica una implementacion tipica del HIPS. Los agentes se instalan en los servidores de acceso publico y en
los servidores empresariales de correo y de aplicaciones. El agente denuncia eventos a un servidor de consola central
ubicado en el interior del firewall corporativo. Como alternativa, los agentes del host pueden enviar registros como cotreo
electrénico a un administrador.

Deteccioén y prevencion de intrusiones

Cisco Security Agent @
= Status To change this list, please right-dick any salected tams,
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" ;ont:ct l:‘o' . 0 Warning - The process C:\Program Files\AIM&iamé..,  CISCO\bvachon
G S A: Y (373) €0  Warning - The process C:\Program Files\AIM6\aim6,,,  CISCObvachon
. Warming - The process C:\Program Filestinternet £,,,  CISCObvachen
< >
User
CISCO\bvachon
Question

Warning - The process C:\Program Files\intemnet Explorer\ [EXPLORE.EXE is attempting
to modify a potentialy dangerous file, . Do you wish to allow this?

< 5 | Clear cached responses and restore logoing

dico Cox ] (o=

Security: High

Aplicaciones y dispositivos de seguridad comunes

La seguridad es un aspecto primordial que se debe tener en cuenta al planificar una red. En el pasado, el unico dispositivo
que se tenfa en cuenta con respecto a la seguridad de la red era el firewall. El firewall, por si solo, ya no es apropiado para
garantizar la seguridad de la red. Se requiere un enfoque integrado que incluya un firewall, prevenciéon de intrusiéon y VPN.

Un enfoque integrado en cuanto a la seguridad (ademas de los dispositivos necesatios para lograrla) respeta los siguientes
bloques basicos:

Control de amenazas: regula el acceso a la red, afsla los sistemas infectados, previene intrusiones y protege los bienes al
contrarrestar el trafico malicioso, como los gusanos y los virus. Los siguientes dispositivos proporcionan soluciones para el
control de amenazas:

. Aplicaciones de seguridad adaptables ASA de la serie 5500 de Cisco
. Routers de servicios integrados (ISR)

. Control de admision a la red

. Agente de seguridad de Cisco para equipos de escritorio

° Sistemas de prevencion de intrusion de Cisco

Comunicaciones seguras: asegura los extremos de la ted con VPN. Los dispositivos que permiten que una organizaciéon
implemente una VPN son los routers ISR Cisco con la solucion de VPN del 10S de Cisco, los dispositivos de la serie ASA
5500 de Cisco y los switches Catalyst 6500 de Cisco.

Control de admision a la red (NAC): proporciona un método basado en funciones que impide el acceso no autorizado a
una red. Cisco ofrece una aplicacion de NAC.

El Software IOS de Cisco de los Routers de servicios integrados (ISR) de Cisco
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Cisco proporciona muchas de las medidas de seguridad necesatias para los clientes dentro del software 10S de Cisco. El
software IOS de Cisco cuenta con el Firewall IOS de Cisco, IPsec, VPN de SSL y servicios de IPS.

Aplicacién de seguridad adaptable ASA de la serie 5500 de Cisco

En un momento, el firewall PIX era el dnico dispositivo que una red segura podia implementar. El PIX evolucioné hasta
convertirse en una plataforma que integra muchas caracteristicas de seguridad diferentes, denominada Aplicacién de
seguridad adaptable (ASA) de Cisco. E1 ASA de Cisco cuenta con un firewall, seguridad de voz, VPN de SSL e IPsec, IPS y
servicios de seguridad de contenidos en un solo dispositivo.

Sensores IPS de la serie 4200 de Cisco

En las redes mas grandes, los sensores IPS de la serie 4200 de Cisco proporcionan un sistema de prevencion de intrusiones
de linea interna. Este sensor identifica, clasifica y detiene el trafico malicioso de la red.

Aplicaciéon de NAC de Cisco

La aplicacién de NAC de Cisco utiliza la infraestructura de la red para hacer cumplir la politica de seguridad respecto de
todos los dispositivos que intentan obtener acceso a los recursos informaticos de la red.

Agente de seguridad de Cisco (CSA)
El softwate del Agente de seguridad de Cisco ofrece capacidades de proteccién contra amenazas pata sistemasinformaticos
de servidor, escritotio y punto de servicio (POS). CSA defiende estos sistemas contra ataques planificados, spyware, rootkits

y ataques de dia cero.

La cobertura exhaustiva de estas aplicaciones excede el alcance de este curso. Consulte el CONP para obtener més
informacién sobre los cursos: Implementacion de redes seguras y convergentes de area amplia y Seguridad de la red 1y 2.

Aplicaciones y dispositivos de seguridad comunes

Cisco ASA 5500 Appliance Cisco NAC

-

Sensores Cisco serie IPS 4200

415 Larneda de seguridad de la red

La mayoria de los incidentes de seguridad se producen porque los administradores de sistemas no implementan las medidas
correctivas disponibles, y los agresores o los empleados descontentos explotan el descuido. Por lo tanto, el problema no es
solamente confirmar la existencia de una vulnerabilidad técnica y encontrar una medida correctiva que funcione, también es
fundamental verificar que dicha medida se implemente y funcione correctamente.

Para ayudar en el cumplimiento de una politica de seguridad, la Rueda de seguridad, un proceso continuo, ha demostrado
ser un enfoque eficaz. La Rueda de seguridad promueve la repeticion de las pruebas y de la aplicacién de medidas de
seguridad actualizadas continuamente.

Para comenzar con el proceso de la Rueda de seguridad, en primer lugar, desarrolle una politica de seguridad que permita la
aplicacién de medidas de seguridad. Una politica de seguridad tiene las siguientes funciones:
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. Identificar los objetivos de seguridad de la organizacion.

. Documentar los recursos que se deben proteger.

. Identificar la infraestructura de la red con mapas e inventarios actuales.

. Identificar los recursos criticos que deben protegerse, como recursos de investigacion y desarrollo, financieros y

humanos. Esto se denomina analisis de riesgo.

La politica de seguridad es el hub en el cual se basan los cuatro pasos de la Rueda de seguridad. Los pasos son asegurar,
controlar, probar y mejorar.

Paso 1: Asegurar
Asegurar la red mediante la aplicacién de la politica de seguridad y de las siguientes soluciones de seguridad:

. Defensa contra amenazas
. Inspeccion con estado y filtrado de paquetes: filtre el trafico de la red para permitir solamente trafico y
servicios validos.

Nota: La inspeccion con estado hace referencia a un firewall que mantiene la informacién del estado de una conexién en
una tabla de estados, a fin de que pueda reconocer los cambios en la conexiéon que podrian indicar que un agresor esta
intentando apropiarse de una sesién o manipular una conexién.

. Sistemas de prevencion de intrusién: impleméntelos a nivel de la red y del host para detener el trafico malicioso
en forma activa.

. Parches para vulnerabilidades: aplique modificaciones o medidas para detener la explotacion de las
vulnerabilidades conocidas.

° Desactivacion de los setvicios innecesarios: cuanto menor sea la cantidad de servicios activados, mas dificil
serd para los agresores obtenet acceso.

Conectividad segura

. VPN: encripte el trafico de la red para impedir la divulgacion no deseada a personas no autorizadas o maliciosas.
° Confianza e identidad: implemente restricciones estrictas sobte los niveles de confianza dentro de una red. Por
ejemplo, los sistemas que se encuentran dentro de un firewall no pueden confiar completamente en los sistemas que se
encuentran fuera de un firewall.

° Autenticacion: proporcione acceso sélo a los usuatios autorizados. Un ejemplo de esto es el uso de contrasefias
que se pueden utilizar por Gnica vez.

. Cumplimiento de politicas: asegurese de que los usuarios y los dispositivos finales cumplan con la politica de la
empresa.

Paso 2: Controlar

Controlar la seguridad involucra métodos activos y pasivos de detectar violaciones de segutridad. El método activo mas
utilizado es la auditoria de los archivos de registro a nivel del host. La mayotfa de los sistemas operativos incluyen la funcién
de auditoria. Los administradores de sistemas deben activar el sistema de auditoria para cada uno de los hosts de la red y
tomarse el tempo necesario para controlar e interpretar las entradas de los archivos de registro.

Entre los métodos pasivos se encuentra el uso de dispositivos IDS para detectar intrusiones automaticamente. Este método
requiere menos atencién por parte de los administradores de seguridad de la red que los métodos activos. Estos sistemas
pueden detectar violaciones a la seguridad en tiempo real y se pueden configurar para responder automaticamente antes de
que un intruso provoque dafios.

Un beneficio adicional del control de la red es la verificacion de que las medidas de seguridad implementadas en el paso 1 de
la Rueda de seguridad se hayan configurado y estén funcionando correctamente.

Paso 3: Probar

En la fase de pruebas de la Rueda de seguridad, las medidas de seguridad se someten a pruebas de manera proactiva.
Particularmente, se verifica la funcionalidad de las soluciones de seguridad implementadas en e paso 1y los métodos de
auditorfa y deteccion de intrusion del sistema implementados en el paso 2. Las herramientas de evaluacion de las
vulnerabilidades, como SATAN, Nessus o Nmap son utiles para probar las medidas de seguridad de la red periédicamentea
nivel de la red o del host.
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Paso 4: Mejorar

La fase de mejoras de la Rueda de seguridad implica el analisis de los datos recopilados durante las fases de control y de
prueba. Este analisis contribuye al desarrollo y a la implementacién de mecanismos ¢ mejoras que intensifican la politica de
seguridad y tiene como consecuencia la adiciéon de items al paso 1. Para mantener una red lo mds segura posible, el ciclo de
la Rueda de seguridad debe repetirse continuamente, porque todos los dias aparecen nuevasvulnerabilidades y riesgos en la

red.

Con la informacién compilada a partir de las fases de control y de pruebas, los IDS pueden ser utilizados para implementar
mejoras a la seguridad. La politica de seguridad debe modificarse a medida que se descubren nuevas vulnerabilidades y
nuevos riesgos.

Rueda de seguridad de la red

Asegurar

Mejorar €—>» o <> Controlar

de seguridad

Probar

4.1.6 La politicade seguridad de laempresa

¢Qué es una politica de seguridad?

Una politica de seguridad es un conjunto de pautas establecidas para proteger a la red de los ataques, ya sean desde el
interior o desde el exterior de una empresa. Para elaborar una politica se debe comenzar por formular preguntas. ¢(De qué
manera la red ayuda a la organizacion a lograr su visién, su misién y su plan estratégico? ¢Cudles son las implicaciones que
tienen los requisitos de la empresa en la seguridad de la red y de qué manera esos requisitos se traducen en la compra de
equipos especializados y en las configuraciones que se cargan en los dispositivos?

Una politica de seguridad favorece a una organizacion de las siguientes maneras:

. Proporciona un medio para auditar la seguridad actual de la red y compara los requisitos con lo que se encuentra
instalado.

. Planifica mejoras de seguridad, incluidos equipos, software y procedimientos.

. Define las funciones y las responsabilidades de los ejecutivos, administradores y usuarios de la empresa.

. Define qué comportamientos estan permitidos y cuales no.

. Define un proceso para manejar los incidentes de seguridad de la red.

. Permite la implementacion y el cumplimiento de la seguridad global al funcionar como norma entre los sitios.

° Crea una base para fundar acciones legales, en caso de ser necesario.

Una politica de seguridad es un documento dindmico, en el sentido de que se trata de un documento que nunca esta
terminado y que se actualiza constantemente con los cambios operados en los requisitos de la tecnologia y de los empleados.
Actia como puente entre los objetivos de administracion y los requisitos especificos de la seguridad.
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¢ Qué es una politica de seguridad?
“Una politica de seguridad es una declaracion formal de las reglas a las cuales se debe

adherir el personal que tiene acceso a los bienes tecnologicos y de informacion de una
organizacion”,

(RFC 2196, Manual de seguridad de sitio)

Funciones de una politica de seguridad

Una politica de seguridad integral cumple las siguientes funciones esenciales:

. Protege a las personas y a la informacion

. Establece las normas de comportamiento esperado de los usuarios, de los administradores de sistemas, de la
direccién y del personal de seguridad

. Autoriza al personal de seguridad a realizar controles, sondeos e investigaciones

. Define y autoriza las consecuencias de las violaciones

La politica de seguridad es para todos, incluso para los empleados, contratistas, proveedores y clientes que tienen acce® a la
red. Sin embatgo, debe tratar a cada uno de estos grupos de manera diferente. A cada grupo sélo se le debe mostrar la parte
de la politica correspondiente a su trabajo y a su nivel de acceso a la red.

Por ejemplo, no siempre es necesario dar una explicacion de por qué se hace algo. Puede suponer que el personal técnico ya
sabe por qué se incluye un requisito particular. Es probable que los directivos no estén interesados en los aspectos técnicos
de un requisito particular; ellos pueden querer sélo una descripcion general de alto nivel o el principio en el cual se basa el
requisito. Sin embargo, cuando los usuarios finales conocen la razén por la que se incluy6 un control particular de seguridad,
es mas probable que respeten la politica. Por lo tanto, seguramente un documento no va a satisfacer las necesidades de toda
la audiencia de una organizacién grande.

Funciones de una politica de seguridad

« Proteger a las personas y a la informacion

+ Establecer la normas de comportamiento esperadas de los usuarios, de los
administradores del sistema, de la direccién y del personal de seguridad

« Autorizar al personal de seguridad a monitorear, sondear e investigar

» Definir y autorizar las consecuencias de las violaciones

Componentes de una politica de seguridad

El Instituto SANS (ttp://www.sans.org) proporciona pautas desarrolladas con la colaboracion de una cantidad de
empresas lideres de la industria, incluida Cisco, para desatrollar politicas de seguridad integrales para pequefias y grandes
organizaciones. No todas las organizaciones necesitan todas estas politicas.

A continuacion, se describen las politicas de seguridad generales que pueden ser invocadas por una organizacion:

. Declaracion de autoridad y alcance: define qué persona dentro de la organizaciéon propone la politica de
seguridad, quién es responsable de implementarla y qué areas estan contempladas por la politica.

. Politica de uso aceptable (AUP): define el uso aceptable de los equipos y servicios informaticos y las medidas de
seguridad de los empleados adecuadas para proteger los recursos corporativos y la informacién confidencial de la
organizacion.

. Politica de identificaciéon y autenticacion: define qué tecnologfas usa la empresa para garantizar que solo el
personal autorizado obtenga acceso a sus datos.

. Politica de acceso a Internet: define qué es lo que la empresa tolera y lo que no tolera con respecto al uso de su
conectividad a Internet por parte de empleados e invitados.

. Politica de acceso al campus: define el uso aceptable de los recursos tecnoldgicos del campus por parte de bs
empleados y de los invitados.

. Politica de acceso remoto: define la forma en la que los usuatios remotos pueden utilizar la infraestructura de
acceso remoto de la empresa.
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. Procedimiento para el manejo de incidentes: especifica quién responde ante incidentes de seguridad y cémo se
deben manejar.

Ademis de estas secciones clave de politicas de seguridad, otras que pueden ser necesatias en determinadas organizaciones
incluyen:

. Politica de solicitud de acceso a las cuentas: formaliza el proceso de solicitud de cuentas y de acceso dentro de
la organizacion. Los usuarios y los administradores de sistemas que no cumplen los procesos estindar de solicitudes de
cuentas y de acceso pueden dar lugar al inicio de acciones legales contra la organizacion.

. Politica de evaluacion de adquisiciones: define las responsabilidades respecto de las adquisiciones de la
empresa y los requisitos minimos de las evaluaciones de adquisiciones que el grupo de seguridad de la informacién debe
llevar a cabo.

. Politica de auditoria: define las politicas de auditoria para garantizar la integridad de la informacién y de los
recursos. Incluye un proceso para investigar incidentes, garantizar el cumplimiento de las politicas de seguridad y controlar la
actividad de los usuarios y del sistema donde corresponda.

. Politica de confidencialidad de la informacion: define los requisitos necesarios para clasificar y asegurar la
informacién de la manera cotrespondiente en cuanto a su nivel de confidencialidad.

. Politica de contrasefias: define las normas para crear, proteger y modificar contrasefias solidas.

. Politica de evaluacion de riesgos: define los requisitos y otorga la facultad al equipo de seguridad de la

informacién a identificar, evaluar y subsanar riesgos de la infraestructura de la informacién asociados con la conduccion de
los negocios.
. Politica global de servidores Web: define las normas exigidas por todos los hosts Web.

Con el uso generalizado del correo electrénico, es posible que una organizacion también desee tener politicas
especificamente relacionadas con el correo electrénico, como:

. Politica de correos electronicos enviados automaticamente: documenta la politica que restringe el envio
automatico de correos electronicos a un destino externo sin aprobacion previa del gerente o director quecorresponda.

. Politica de correo electronico: define las normas relativas al contenido a fin de impedir que se manche la imagen
publica de la organizacion.

. Politica de spam: define cémo denunciar y tratar el spam.

Las politicas de acceso remoto podtian incluir:

. Politica de acceso telefonico: define el acceso telefénico adecuado y su uso por personal autorizado.

. Politica de acceso remoto: define las normas para conectarse a la red de la organizacién desde cualquier host o
red externos a la organizacion.

. Politica de seguridad de las VPN: define los requisitos de las conexiones de las VPN a la red de la organizacion.

Debe observarse que los usuarios que desafian o infringen las reglas de una politica de seguridad pueden ser sometidos a
medidas disciplinarias, que incluyen la rescisién del contrato de trabajo.
Componentes de una politica de seguridad

Declaracion de autoridad y Esta seccidn especifica quién propone la politica de seguridad y qué dreas

alcance abarca.

Politica de uso aceptable Esta seccion especifica lo que la empresa permitira y lo que no con respecto a
su infraestructura de informacion.

Politicas de identificacion y Esta seccion especifica qué tecnologias, qué equipos 0 qué combinacion de

autenticacion éstos se deben utilizar para asegurar que sélo los individuos autorizados
tengan acceso a los datos.

Politica de acceso a Intemet  Esta seccion especifica lo que la empresa considera uso ético y correcto de
sus capacidades de acceso a Internet.

Politica de acceso al campus  Esla seccion especifica como los usuarios utilizan la infraestructura de daltos
de la empresa en los campus.

Politica de acceso remoto Esta seccion especifica como acceden a la infraestructura de datos de la
empresa los usuarios remotos.

Procedimiento para el Esta seccidn especifica la forma en que la empresa crea un equipo de

manejo de incidentes respuesta a incidentes y los procedimientos que utiliza durante el incidente y

después de que éste ocurra.
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Acﬁvidad 1 Atacantes de la red

es un término general que se ha utilizado histéricamente para describir a un experto en programacion de computadoras. \/I Pirata informit ]
es un término més preciso para describir a una persona que intenta obtener acceso no autorizado a los recursos de la red con
intencion maliciosa. \/| o I
es un término que se utiliza para describir a la persona que manipula la red telefénica para hacerla cumplir una funcién que, por lo
general, no esta permitida. v I iaboonialicd I
es un término que se utiliza para describir a la persona que envia una gran cantidad de mensajes de correos electronicos no R
solicitados. v IR-nlum i _ I
es un término que se utiliza para describir a una persona que emplea el correo electrénico u otro medio para engafiar a otras
personas a fin de que le brinden informacion confidencial, como nimeros de tarjetas de crédito o contrasefias. \/| Estatador I
es un término que se utiliza para describir a las personas que utilizan sus habilidades para encontrar las vulnerabilidades en los
sistemas o las redes y, luego, informan esas vulnerabilidades a los propietarios del sistema para que se las pueda solucionar. \/| Pirata informasico de sombrero l
bianco
es otro término que se ufiliza para describir a las personas que emplean su conocimiento sobre los sistemas informaticos para \/l Pirata mformatico de sombroro
negro

irrumpir en las redes o en los sistemas que no estan autorizadas a usar.
' Tipos de ataques a redes FEEER

Ataques de reconocimiento Atagues con acceso Ataques de DoS y de DDoS

Correo electronico bomba \/
Consultas de informacién en Internet \/

Ataque Man-in-the-middle \/

Programas detectores de paguetes \/

Ataques a la contrasefia \/

Ping de la muerte \/
Barridos de ping \/

Escaneos de puertos \/

4.2 Proteccion de los routers Cisco
4.2.1 Aspectos de laseguridad de los routers
La funcién de los routers en la seguridad de la red

Usted sabe que puede crear una LAN mediante la conexién dedispositivos con switches basicos de la LAN de Capa 2. A
continuacion, puede utilizar un router para enrutar el trafico entre las diferentes redes segun direcciones IP de Capa 3.

La seguridad de los routers es un elemento critico de las implementacionesde seguridad. Los routers son objetivos definidos
de los agresores de las redes. Si un agresor puede comprometer y obtener acceso a un router, puede ser una ayuda potencial

para ellos. Conocer las funciones que cumplen los routers en la red le ayudard a comprender sus vulnerabilidades.

Los routers cumplen las siguientes funciones:

. Publicar las redes y filtrar a quienes pueden utilizarlas.
. Proporcionar acceso a los segmentos de las redes y a las subredes.



La funcién de los routers en la seguridad de la red
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Los routers son objetivos

Dado que los routers proporcionan gateways a otras redes, son objetivos obvios y estin sujetos a una diversidad de ataques.
A continuacioén, se dan algunos ejemplos de los diversos problemas de seguridad:

. El compromiso del control de acceso puede exponer los detalles de configuracion de la red y, de este modo, se
facilita la concrecién de ataques contra otros componentes de la red.

. El compromiso de las tablas de enrutamiento puede disminuir el rendimiento, denegar los servicios de
comunicacién de la red y exponer informaciéon confidencial.

. La configuracién incorrecta de un filtro de trafico del router puede exponer los componentes internos de la red a
escaneos y ataques, lo que ayuda a los agresores a evitar su deteccion.

Los agresores pueden comprometer a los routers de diferentes maneras, de modo que no hay un enfoque que los
administradores puedan utilizar para combatirlos. Las maneras en las que los routers pueden ser comprometidos son
similares a los tipos de ataques que aprendi6 anteriormente en este capitulo, incluidos los ataques de explotacién de
confianza, suplantacién de identidad de IP, apropiacién de sesiones y ataques MITM.

Nota: Esta seccién se centra en la proteccion de los routers. La mayotia de las mejores practicas analizadas también se
pueden utilizar para proteger los switches. Sin embargo, esta secciéon no contempla ls amenazas de Capa 2, como los
ataques de flooding de direcciones MAC y ataques de STP, porque estan contemplados en CCNA Exploration:
Conmutacién y transmision inalambrica de LAN.




Los routers son los objetivos
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Proteccién de su red
La proteccion de los routers que se encuentran dentro del petimetro de la red es un primer paso importante para potegetla.

Piense en la seguridad de los routers en funcién de las siguientes categorias:

. Seguridad fisica

. Actualizacién del IOS de los routets cuando sea conveniente

. Copia de seguridad de la configuracion y del 10OS de los routers

. Aseguramiento del router para eliminar el abuso potencial de los puertos y setvicios no utilizados

Para proporcionar seguridad fisica, ubique el router en un cuarto cerrado con llave, donde sélo pueda ingresar personal
autorizado. Asimismo, dicho cuarto no debe tener interfetencia electrostatica ni magnética y debe tener controles de
temperatura y humedad. Para disminuir la posibilidad de DoS debido a una falla de alimentacién, instale una fuente de
energfa ininterrumpible (UPS) y mantenga los componentes de repuesto disponibles.

Los dispositivos fisicos utilizados para conectarse al router se deben guardar en un local cerrado con llave, o deben
permanecer en poder de una persona de confianza para que no se vean comprometidos. Un dispositivo que se deja al aire
libre podtia tener troyanos o algin otro tipo de archivo ejecutable almacenado en él.

Provea al router de la maxima cantidad de memoria posible. La disponibilidad de memoria puede servir como proteccion
contra algunos ataques DoS, mientras que admite la gama mas amplia de servicios de seguridad.

Las caracteristicas de seguridad de un sistema operativo evolucionan con el iempo. Sin embargo, la tltima versién de un
sistema operativo puede no ser la versiéon mds estable disponible. Para obtener el mejor rendimiento de la seguridad de su
sistema operativo, utilice la version estable mas reciente que cumpla los requisitos de las caracteristicas de su red.

Debe tener siempre una copia de seguridad de una configuracion y el IOS a mano para el caso de que se produzca una falla
en un router. Mantenga una copia segura de la imagen del sistema operativo del router y del archivo de configuracion del
router en un servidor TFTP como respaldo.
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Asegure el router para hacerlo tan seguro como sea posible. Un router tiene muchos servicios activados de forma
predeterminada. Muchos de estos servicios son innecesarios y pueden ser utilizados por un agresor para compilar o explotar
informacién. Debe asegurar la configuracién de su router mediante la desactivacioén de los servicios innecesarios.

Proteccion de su red

R2 se conecta a

L",‘:;';‘;;;::;‘,;';;fjgh 209.165.200.224 /27

las caracten'siicas de S0/1/0
o : e 200.165.200.225 /27 S0/0/1

::3:‘”“*‘" IR OSSe) S —> 209.165.200.226 /27 ﬁ
. DCE

Routers internos

192.168.10.0 /24 192.168.30.0 /24

4.2.2 Aplicacion de las caracteristicas de seguridad del10S de Cisco alos routers

Antes de configurar las caracteristicas de seguridad del router, debe planificar todos los pasos de la configuracién de
seguridad del IOS de Cisco.

La figura muestra los pasos que se deben seguir para proteger un router. Los pimeros cuatro pasos se analizan en este
capitulo. Si bien las listas de control de acceso (ACL) se analizan en el capitulo siguiente, son una tecnologfa critica y deben
configurarse para controlar y filtrar el trafico de la red.

Aplicacion de las caracteristicas de seguridad del I0S de Cisco a los routers

Pasos que se deben seguir para proteger un router:

Paso 1. Administre la seguridad del router

Paso 2. Proteja el acceso administrativo remoto a los routers
Paso 3. Registro de la actividad del router

Paso 4. Proteja los servicios y las interfaces del router vulnerables
Paso 5. Proteja los protocolos de enrutamiento

Paso 6. Controle y filtre el trafico de la red

4.2.3 Administracidn de la seguridad de los routers

La seguridad basica de los routers consiste en la configuracién de contrasefias. Una contrasefia solida es el elemento mas
fundamental para controlar el acceso seguro a un router. Por este motivo, siempre se deben configurar cortrasefias solidas.

Entre las buenas practicas en materia de contrasefias se incluyen las siguientes:

° No escribir las contrasefias ni dejarlas en lugares obvios, como el esctitorio o monitor.

. Evitar el uso de palabras del diccionario, nombres, numeros de tekfono y fechas. El uso de palabras del
diccionario hace que las contrasefias sean vulnerables a los ataques de diccionatio.

° Combinar letras, nimeros y simbolos. Incluir, por lo menos, una letra mindscula, una letra mayuscula, un digito y
un caracter especial.

. Escribir mal una contrasefia deliberadamente. Por ejemplo, Smith se puede escribir Smyth o también puede
incluir nimeros, como 5mYth. Otro ejemplo podria ser Seguridad escrita 5ecurldad.

° Crear contrasefias largas. La mejor practica es tener, como minimo,ocho caracteres. Puede hacer cumplir la
longitud minima si se utiliza una caracteristica que poseen los routers del IOS de Cisco, que se analiza més adelante en este
tema.
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. Modificar las contrasefias con la mayor frecuencia posible. Debe tener una politicaque defina cuando y con qué
frecuencia se deben modificar las contrasefias. La modificacion de las contrasefias suele tener dos ventajas. Esta practica
limita la ventana de oportunidad en que un pirata informatico puede descifrar una contrasefia y limita laventana de
exposicién una vez que se ha comprometido una contrasefia.

Nota: Los espacios antetiores a la contrasefia se ignoran, pero todos los espacios posteriores al primer caracter no se
ignoran.

Contrasefias con frases

Un método recomendado para crear contrasefias complejas sélidas es utilizar contrasefias con frases. Una contrasefia con
frase es basicamente una oracion o frase que sitve como contrasefla mas segura. Asegurese de que la frase sea lo
suficientemente larga como para que sea dificil de adivinar pero facil de recordat y de escribir correctamente.

Utilice una oracién, una cita de un libro o la letra de una cancién que pueda recordar facilmente como base de su contrasefia
solida o contrasefla con frase. La figura proporciona ejemplos de contrasefiascon frases.

Ejemplos de contraseiias con frase
"Todas las personas parecen necesitar procesamiento de dalos" se traduciria como
Tlppnpdd
"Mi espia favorito es James Bond 007" se traduciria como MefeJB007

"Fue el mejor momento, fue el peor momento” se traduciria como Femmfepm
"Llévame a |a luna. Y déjame jugar entre las estrellas” se traduciria como Lall.Ydjele

De forma predeterminada, el software I0S de Cisco deja contrasefias en texto sin cifrar cuando se introducen en un router.
Esto no es seguro, ya que cualquiera que pase por detrds suyo mientras observa la configuracién de un router podriaespiar
por encima de su hombro y ver la contrasefia.

Si se usa el comando enable password o el comando usetname wsername password password estas contrasefias se
mostrarfan al observar la configuracién en ejecucion.

Por ejemplo:

R1(config)# username Student password ciscol23
R1(config)# do show run | include username
username Student password 0 cisco123

R1(config)#

El 0 que apatece en la configuracion en ejecucion indica que la contrasefia no esta oculta.

Por este motivo, todas las contrasefias deben estr encriptadas en un archivo de configuraciéon. E1 10S de Cisco ofrece dos
esquemas de proteccion de contrasefias:

. Encriptacién simple, que se denomina esquema de tipo 7. Utiliza el algoritmo de encriptacién definido por Cisco y
oculta la contrasefia mediante el uso de un algoritmo de encriptaciéon simple.
. Encriptaciéon compleja, que se denomina esquema de tipo 5. Utiliza un hash MD5 mas seguro.

La encriptacion del tipo 7 puede ser utilizada por los comandos enable password, username y line password, incluidos
vty, line console y aux port. No ofrece una gran proteccion, ya que solo oculta la contrasefia utilizando un algoritmo de
encriptacién simple. Pese a que no es tan segura como la encriptacién de tipo 5, sigue siendo mejor que no utilizar ninguna
encriptacion.

Para encriptar contrasefias mediante la encriptacién de tipo 7, use el comando de configuracién globalsetrvice password-
encryption como se lo muestra en la figura. Mediante este comando las contrasefias que aparecen en la pantalla no son
legibles.

Por ejemplo:

R1(config)# service password-encryption
R1(config)# do show run | include username
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username Student password 7 03075218050061
R1(config)#

El 7 que aparece en la configuracién en ejecucion indica que la contrasefia estd oculta. En la figura, s puede ver que la
contrasefia de la consola de linea ahora esta oculta.

Haga clic en el botén Configurar la contrasefia de la figura.

Cisco recomienda utilizar la encriptacién de Tipo 5 en lugar de la de Tipo 7, cuando sea posible. La encriptacién MD5 esun
método de encriptacion fuerte. Debe ser utilizado siempre que sea posible. Se configura reemplazando la palabra clave
password por secret.

Por lo tanto, para proteger el nivel privilegiado EXEC tanto como sea posible, siempre debe configurar el comandoenable
secret como se observa en la figura. También debe asegurarse de que la contrasefia secreta sea inica y no coincida con
ninguna otra.

Un router siempre utiliza la contrasefia secreta antes que la contrasefia de enable. Por este motivo, el comandoenable
password nunca se debe configurar, ya que puede revelar la contrasefia de un sistema.

Nota: Si se olvida la contrasefia privilegiada EXEC, entonces tendra que ejecutar el procedimiento de recuperacion de
contrasefia. Este procedimiento se aborda mds adelante en este capitulo.

Los nombres de usuario de la base de datos local también deben estar configurados mediante el comando de configuracion
global username username secret password. Por ejemplo:

R1(config)# username Student secret cisco

R1(config)# do show run | include username

username Student secret 5 $1$224581VST]zuYgdQDJiacwP2Tv/
R1(config)#

Nota: Es posible que algunos procesos no puedan utilizar contrasefias encriptadas de tipo 5. Por ejemplo, PAP y CHAP
requieren contraseflas en texto sin cifrary no pueden utilizar contrasefias encriptadas MD5.

Haga clic en el botén Longitud de la contrasefia de la figura.

El softwate 10S de Cisco Version 12.3(1) y posteriores permite que los administradores definan la longitud minima en
caracteres de todas las contrasefias de los routers utilizando el comando de configuracién globalsecutity passwords min-
length, como se observa en la figura. Este comando proporciona acceso con mayor seguridad al router, al permitirle que
especifique una longitud minima para las contrasefias, y elimina las contrasefias comunes que predominan en la mayoria de
las redes, como "lab" y "cisco".

Este comando afecta a las contrasefias de usuario nuevas, las de enable y las secretas, y las contrasefias de linea creadas una
vez que el comando fue ejecutado. El comando no afecta las contrasefias de routers actuales.
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El administrador encripta todas las contrasenias en el archivo de configuracion.

Encriptar la contraseiia Configurar la contrasena Longitud de la contrasena

Paso 2: Encripte las contrasenas

Rl (config) #service password-encryption
Rl (config) fend

Rl{show running-config
!

Line con 0

Fassword 7 0956F57A109A
————— Output Omitted----




Configuracion de contraseiias de router

El administrador configura una contrasefa tipo 5 (hash MD5) e inhabilita la contrasefa tipo 7.

Encriptar la contrasefia Configurar la contrasefia Longitud de la contrasefia

Paso 1: Configure las contrasefias de router

Rl (contig)$

Rl {config) $enable secret 2-mAny-rOUtEs
Rl (config)#no enable password

Rl (contfig) $end

R1#
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min-length 10 |

El administrador establece que el archivo de configuracion del router debe tener 10 caracteres en todas las
contrasenas.

Encriptar la contrasena | Configurar la contrasena Longitud de la contraseiia

Paso 3: Cumplimiento de longitud de contrasefia minima

Rl (config) #security passwords min-length 10
Rl (config) $end
R1#

4.24 Proteccion delacceso remoto administrativo alos routers

Proteccion del acceso administrativo a los routers

Los administradotes de redes pueden conectarse aun router o conmutar de forma local o remota. El acceso local a través
del puerto de la consola es el método preferido por un administrador para conectarse a un dispositivo a fin de manejarlo,
porque es seguro. A medida que las empresas crecen y aumenta la cantidad de routers y switches de la red, la carga de
trabajo del administrador para conectarse a todos los dispositivos a nivel local puede ser abrumadora.

El acceso administrativo remoto es mas conveniente que el acceso local para los administradoresque tienen que manejar
muchos dispositivos. Sin embargo, si no se implementa de manera segura, un agresor podria recopilar informacién
confidencial valiosa. Por ejemplo, implementar el acceso administrativo remoto mediante Telnet puede ser muy inseguro
porque Telnet envia todo el trafico de la red en forma de texto sin cifrar. Un agresor podtifa capturar el trafico de la red,
mientras un administrador se encuentra conectado remotamente a un routet, y descubrir las contrasefias del administrador o
la informacién de configuracion del router. Por lo tanto, el acceso remoto administrativo debe ser configurado con mayores
precauciones de seguridad.

Para proteger el acceso administrativo a los routers y switches, primero debe proteger las lineas administrativas (VTY,
AUX), y después configurar el dispositivo de red para que encripte el trafico en un tinel SSH.
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Acceso remoto administrativo con Telnet y SSH

Tener acceso remoto a los dispositivos de la red es fundamental para manejar una red de manera eficaz. El acceso temoto
generalmente implica permitir conexiones de Telnet, Shell Seguro (SSH), HTTP, HTTP seguro (HTTPS) o SNMP al router
desde un equipo que se encuentra en la misma internetwork que el router.

Si se requiere acceso remoto, sus opciones son las siguientes:

. Establecer una red de administracién dedicada. La red de administracién debe incluir sélo hosts de administracion
identificados y conexiones a dispositivos de infraestructura. Podria lograrse si se utiliza una VLAN de administraciéon u otra
red fisica a la cual se deben conectar los dispositivos.

. Encriptar todo el trafico entre la computadora del administrador y el router. En cualquiera de esos casos,se puede
configurar un filtro de paquetes que permita que solamente el protocolo y los hosts de administracién identificados
obtengan acceso al router. Por ejemplo, permitir que sélo la direccién IP del host de administracion inicie una conexion
SSH con los routers de la red.

El acceso remoto no solo se aplica a la linea de VT'Y del router, también se aplica a las lineas de TTY y al puerto auxiliar
(AUX). Las lineas de TTY proporcionan acceso asincrono a un router a través de un mdédem. Si bien son menos canunes
que lo que fueron en otro momento, todavia existen en algunas instalaciones. Proteger estos puertos es aun mas importante
que proteger los puertos del terminal local.

La mejor manera de proteger un sistema es garantizar que se apliquen controles adecuados en todas las lineas, incluidas las
lineas de VTY, TTY y AUX.

Los administradores deben asegurarse de que las conexiones en todas las lineas estén controladas mediante un mecanismo
de autenticacién, incluso en las maquinas supuestamente inaccesibles desde redes no confiables. Esto es especialmente
importante en el caso de las lineas de VT'Y y de las lineas conectadas a médems u otros dispositivos de acceso remoto.

Las conexiones se pueden evitar por completo en cualquier linea mediante la configuradén del router con los comandos
login y no password. Esta es la configuracién predeterminada de los VT'Y, pero no de los TTY ni del puerto AUX. Por lo
tanto, si estas lineas no son exigidas, asegurese de que estén configuradas con la combinacién de comandoslogin y no
password.

Haga clic en Config en el botén Evitar conexiones para ver un ejemplo.
Controles en los puertos VIY
De manera predeterminada, todas las lineas de VI'Y estan configuradas para aceptar cualquier tipo de conexién remota. Por

razones de seguridad, las lineas de VTY se deben configurar para aceptar conexiones sélo con los protocolos realmente
necesarios. Esto se hace mediante el comando transport input. Por ejemplo, un VIY que debe recibir sélo sesiones de
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Telnet estarfa configurado con transport input telnet, y un VI'Y que permite las sesiones de Telnet y de SSH estatfa
configurado con transport input telnet ssh.

Haga clic en el boton Acceso VTY de la figura.

El primer ejemplo de configuracién muestra la forma de configurar el VT'Y paraque acepte solamente conexiones de Telnet
y de SSH, mientras que el segundo ejemplo muestra la manera de configurar el VIY para que acepte solamente conexiones
de SSH. Si la imagen del IOS de Cisco de un router admite SSH, se recomienda enfaticamente activar solamente ese
protocolo.

Un dispositivo del IOS de Cisco tiene una cantidad limitada de lineas de VTY, por lo general, cinco. Cuando todos los VIY
estan en uso, no se pueden establecer mas conexiones remotas. Esto crea la posibilidad de realizar un aaque DoS. Siun
agresor puede abrir sesiones remotas para todos los VTY del sistema, es posible que el administrador legitimo no se pueda
conectar. El agresor no tiene que conectarse para hacer esto. Las sesiones simplemente se pueden dejar en la ventana &
inicio de sesion.

Una forma de disminuir esta exposicion es configurar la dltima linea de los VT'Y para que acepten sélo las conexiones
provenientes de una tnica estacion de trabajo administrativa especifica, mientras que los otros VI'Y pueden aceptar
conexiones de cualquier direccién de una red corporativa. Esto garantiza que, por lo menos, una linea de VTY esté a
disposicion del administrador. Para implementar esto, las ACL, junto con el comandoip access-class de la ultima linea de
VTY, deben estar configurados. Esta implementacion se analiza en el Capitulo 5

Otra tactica util es configurar los tiempos de espera de los VI'Y mediante el comandoexec-timeout. Esto impide que una
sesi6én inactiva consuma el VIY en forma indefinida. A pesar de que su eficaciacontra los ataques deliberados es
relativamente limitada, proporciona algo de proteccion contra las sesiones que se dejan accidentalmente inactivas. Del
mismo modo, la activacién de los mensajes de actividad de TCP en las conexiones entrantes mediante elcomando service
tcp-keepalives-in puede ayudar a resguardarse de los ataques maliciosos y de las sesiones huérfanas provocadas por
colapsos del sistema remoto.

Haga clic en el boton VTY seguro de la figura.

La configuracién muestra la manera en la que se debe configurar el tiempo de espera ejecutivo en 3 minutos y activar los
mensajes de actividad del TCP.

Como evitar registros en lineas que no se utilizan




Rl (config)$# line aux 0

Rl {config-line) ¥ no password

Rl {config-line) ¥ login

% Login disabled on line 65, until 'password' is set
Rl (config-line) ¥ exit

Rl{config)$

Config

Rl ({config)$# line vty O 4

Rl (config-line) ¥ no transport input

Rl (config-line) ¥ transport input telnet ssh
Rl{config-line) ¥ exit

Admite sesiones Telnet y SSH enfrantes.

Rl (config)$ line vty 0 4

Rl (config-line) ¥ no transport input
Rl (config-line) ¥ transport input ssh
Rl{config-line) ¥ exit

Sdlo admite sesiones SSH entrantes.



§ Configuraciones de seguridad VTY adicionales

Rl (config)# line vty 0 4
Rl (config-line) ¥ exec-timeout 3
Rl (config-line) ¥ exit

Rl (config)$ service tcp-keepalives-in :

Implementacion de SSH para proteger el acceso administrativo remoto

Tradicionalmente, al acceso administrativo remoto de los routers se configuraba mediante Telnet en el puerto TCP 23. Sin
embargo, Telnet se desarrollé en un tiempo en el que la seguridad no era un problema. Por este motivo, todo el trafico de
Telnet se envia en forma de texto sin cifrar.

SSH reemplazé a Telnet como la mejor practica para proporcionar administracién remota de los routers con conexiones que
admiten una solida privacidad e integridad de las sesiones. SSH utiliza el puerto TCP 22. Brinda una funcionalidad similar a
la de una conexién Telnet saliente, con laexcepcion de que la conexion se encuentra encriptada. Mediante la autenticacion y
la encriptacién, SSH hace posibles las comunicaciones seguras a través de una red insegura.

No todas las imdgenes del IOS de Cisco admiten SSH. Sélo lo hacen las imagenes criptograficas. Por lo general, los 1D de
imagen de los nombres de estas imagenes son k8 o k9. Los nombres de las imagenes se analizan en la Seccién 5.

La caracteristica de acceso de linea de terminal SSH permite a los administradores configurar los routets con acceso seguro y
realizar las siguientes tareas:

. Conectarse a un router que tiene varias lineas de terminales conectadas a consolas o puertos seriales de otros
routers, switches y dispositivos.

. Simplificar la conectividad a un router desde cualquier lugar mediante la conexion segura al servidor de terminales
de una linea especifica.

. Permitir que los médems conectados a los routers sean utilizados para realizar marcado saliente de manera segura.
. Exigir autenticacion a cada una de las lineas a través de un nombre de usuatio y una contrasefia definidos a nivel

local, o un servidor de seguridad, como TACACS+ o RADIUS.

Los routers Cisco pueden actuar como cliente y servidor SSH. De manera predeterminada, ambas funciones se encuentran
activadas en el router cuando se activa SSH. Como cliente, un router puede realizar un SSH a otro router. Como servidor,
un router puede aceptar conexiones SSH cliente.
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Configuracion de la seguridad de SSH

Para permitir SSH en el router, se deben configurar los siguientes parametros:

. Nombre de host

o Nombtre de dominio
° Claves asimétricas

. Autenticacion local

Entre los parametros de configuracién opcionales se encuentran:

Tiempos de espera
. Reintentos

Los siguientes pasos configuran el SSH en un router.

Paso 1: Defina los parametros de los routers

Configure el nombre de host del router con el comando hostname Jostname del modo de configuracion.
Paso 2: Defina el nombre de dominio

Se debe crear un nombre de dominio para activar el SSH. En este ejemplo, escriba el comandoip domain-name
cisco.com del modo de configuraciéon global.

Paso 3: Genere claves asimétricas

Debe crear una clave que el router pueda utilizar para encriptar su trafico de administraciéon de SSH con el comandocrypto
key generate rsa del modo de configuracion. El router responde con un mensaje que muestra la norma de dnominacién de
las claves. Elija el tamafio del médulo de la clave que debe estar entre 360 y 2048 para sus Claves de propdsito general.
Elegir un médulo de clave mayor a 512 puede llevar algunos minutos. Como mejor practica, Cisco recomienda utilizar una
longitud de médulo minima de 1024. Debe saber que la creacién y el uso de un médulo mas largo llevan mas tiempo, pero
ofrece mayor seguridad.

Puede obtener mas informacion sobre el comando crypto key en el curso Seguridad de la red.

Paso 4: Configure la autenticacion local y el vty
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Debe definir un usuario local y asignar una comunicaciéon de SSH a las lineas de vty, como se obsetva en la figura.

Paso 5: Configure tiempos de espera de SSH (opcional)

Los tiempos de espera brindan seguridad adicional a la conexién, pues finalizan las conexiones prolongadas e inactivas. Use
el comando ip ssh time-out seconds authentication-retries Znzeger para activar los tiempos de espera y los reintentos de

autenticacion. Configure el tiempo de espera del SSH en 15 segundos y la cantidad de reintentos en 2:

Para conectarse a un router configurado con un SSH, debe utilizar una aplicacién de SSH cliente como PuTTY o TeraTerm.
Debe asegurarse de elegir la opciéon SSH y de que utilice el puerto TCP 22.

Haga clic en el botén Usar SSH de la figura.
Al usar TeraTerm para conectarse de manera segura al router R2 con SSH, una vez que se inici6 la conexion, el R2 muestra

una ventana en la que se solicita el nombre de usuario, seguida por otra que solicita la contrasefia. Si suponanos que se
proporcionan las credenciales correctas, TeraTerm muestra el indicador de EXEC del usuario del router R2.

Resultado
del
router

Configuracion de la seguridad de SSH

Host de administracion

Host de registro
Paso 1: Establezca los parametros del router

: Router (config) fhostname R2
'RZ (config)$

Paso 2: Establezca el nombre de dominio

‘R2(confiq)¥ip domain-name cisco.com
Paso 3: Genere claves asimétricas
.R2(confiq)¥crypto key generate rsa
Choose the size of the key modulus in the range of 360 to 2048 for your General Purpose

Keys.
Choosing a key modulus greater than 512 may take a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...




Paso 4: Configure la autenticacion local y el VTY

RZ (config)# username student secret cisco
'RZ (config)# line vty 0 4

RZ (config-line)# transport input ssh

RZ (config-line) 4 login local

Paso 5: Configure los tiempos de espera de SSH

.R2(config)# ip ssh time-out 15
'RZ(config)$# ip ssh authentication-retries 2

Configuracién de la seguridad de SSH

SSH2 Authentication Challenge

Tera Term: New connection

T . 192.168.20.1 Y1

. TCRIP

Mosti: |192.168.20.1 ~|
Setvice: (f Tefmt  TCPport#: [22 Introduzea el nombre de usuario.
v s

SSHZ Authentication Challenge

studert@192.168.20. 1 passward:

I Pr

Una vez que se haya
autenticado, la ventana SSH
se abre,

Inicie una conexion SSH.

Introduzca ia contrasena.

, Paso 1: Establezca los
paramelros del router

R1 (config) #] ip domain-name cisco.com ,
Rl (configytl ]
—| Choose the size of the key modulus in the range of 360 to 2048 for your

General Purpose Keys. Choosing a key modulus greater than 512 may take

{ Router (config) hostname R1 |

Paso 2: Genere claves

asimétricas
a few minutes.

How many bits in the modulus [512]: Enter
¥ Generating 512 bit RSA keys, keys will be non-exportable...[OK]
*Sep 21 15:41:51.015: $S5SH-5-ENABLED: SSH 1.5 has been enabled

:aso 3: Configure los R1 (config) #] p shh time-out 15

empos de espera y el R1( fig)#

nombre de usuario de con ?g) [ ip ssh authentication-retries 2
SSH R1 (config) #] username student password cisco

Rl (config)#line vty 0 4

Paso 4: Configure la { Rl (config-line)# transportinputssh |

autenticacion local y el R1 (config-line) ] login local ]
vTY Rl (config-line) fend

4.2.5 Actividad de registro de los routers

Los registros le permiten verificar que un router esté funcionando correctamente o determinar si el router esta
comprometido. En algunos casos, un registro puede mostrar qué tipos de sondeos o ataques se estan intentando perpetrar
contra el router o la red protegida.

La configuracién del registro (syslog) en el router se debe tealizar con cuidado. Envie los registros del router a un host de
registro designado. El host de registro debe estar conectado a una red confiable o protegida, o a una interfaz de router



ad

aislada y dedicada. Asegure el host de registro eliminando todas las caentas y todos los servicios innecesarios. Los routets
admiten distintos niveles de registro. Los ocho niveles van desde 0, emergencias que indican que el sistema es inestable,
hasta 7 para depurar mensajes que incluyen toda la informacién del router.

Los registros se pueden enviar a una variedad de ubicaciones, incluida la memotia del router o un servidor syslog dedicado.
Los servidores syslog brindan una mejor soluciéon porque todos los dispositivos de red pueden enviar sus registros a una
estacion central en donde un administrador puede analizatlos. Un ejemplo de aplicacion de servidores syslog es Kiwi Syslog
Daemon.

Considete también la posibilidad de enviar los registros a un segundo dispositivo de almacenamiento, por ejemplo, a medios
de escritura unica o a una impresora dedicada, para manejar el peor de los casos (por ejemplo, un compromiso del host de
registro).

El dato més importante que debe recordar acerca del registro es que los registros se deben revisar con regularidad. Si
controla los registros regularmente, podra apreciar el comportamiento normal de su red. Una sélida compresion del
funcionamiento normal y su reflejo en los registros lo ayuda a identificar las condiciones anormales o de ataque.

Las marcas horarias precisas son importantes para el registro. Las marcas horarias le permiten rastrear los ataques a la red de
manera més creible. Todos los routers pueden mantener su propia hora del dfa, pero, por lo general, esto no es suficiente.
En cambio, dirija el router a, por lo menos, dos servidores de tiempo diferentes confiables para garantizar la precision y la
disponibilidad de la informacién sobre el tiempo. Es posible que un servidor del Protocolo de hora de red (NTP) deba
configurarse para proporcionar una fuente de tiempo sincronizadapara todos los dispositivos. La configuracion de esta
opcion excede el alcance de este curso.

Por ejemplo:

R2(config)#service timestamps ?
debug Timestamp debug messages
log Timestamp log messages

<cr>

R2(config)#service timestamps

Mas adelante, en este capitulo, aprende acerca del comando debug. Los resultados del comando debug también pueden ser
enviados a los registros.

Registro

Host
de administracion

Host de registro

| El host de registro esta:

» Dedicado al almacenamiento de registros
« Conectado a una red protegida o a una interfaz del router dedicada




4.3 Servicios de red de router seguro
4.3.1 Servicios ¢ interfaces de routers vulnerables

Servicios e interfaces de routers vulnerables

Los routers Cisco admiten una gran cantidad de servicios de red en las capas 2, 3, 4 y 7, como se describe en la figura.
Algunos de estos servicios son protocolos deCapa de aplicacién que permiten a los usuarios y a los procesos del host a
conectarse al router. Otros son procesos automaticos y configuraciones destinados a admitir configuraciones heredadas o
especializadas que representan riesgos de seguridad. Algunos de estos servicios pueden restringirse o desactivarse para
mejorar la seguridad sin distorsionar el uso operativo del router. Debe utilizarse la practica de seguridad general de los
routers para respaldar sélo el trafico y los protocolos que una red necesita.

Generalmente, la mayoria de los setvicios enumerados en esta secciéon no son necesatios. La tabla de la figura describe
servicios generales de los routers vulnerables y enumera las mejores practicas asociadas a esos servicios.

Desconectar un servicio de red en el router mismo no le impide respaldar una red en que se utiliza ese protocolo. Por
ejemplo, una red puede requerir servicios TFTP para respaldar los archivos de configuracion y las imagenes del 10S. Por lo
general, este setvicio es proporcionado por un servidor TFTP dedicado. En algunos casos, un router también podria
configurarse como servidor TFTP. Sin embargo, esto es muy poco frecuente. Por lo tanto, en la mayoria de los casos, el
servicio TFTP del router debe desactivarse.

En muchos casos, el software IOS de Cisco admite la desactivacién total de un servicio o la restriccion del acceso a
segmentos particulares de una red o a conjuntos de hosts. Si una parte determinada de una red necesita un servicio, pero el
resto no, se deben utilizar las caracteristicas de la restriccion para limitar el alcance del servicio.

Normalmente, desactivar una caractetistica de red automatica impide que un tipo determinado de trafico sea procesado por
el router, o le impide viajar a través del router. Por ejemplo, el enrutamiento de origen IP es una caracteristica poco utilizada
del IP que se puede usar en los ataques contra la red. A menos que sea necesatio para el funcionamiento de la red, el
enrutamiento de origen IP debe estar desactivado.

Nota: El CDP se potencia en algunas implementaciones de Teléfono IP. Debe tenerse en cuenta antes de desactivar el
servicio en general.
Servicios vulnerables del router

Caracteristica Descripcion Predeterminado Recomendacion

Protocolo de Protocolo de capa 2 patentado Habilitado El CDP no se necesita casi ? =

descubrimiento de Cisco  entre dispositivos de Cisco. nunca, deshabilitelo.

(CDP)

Servidores pequenos Servicios de red TCP estandar: >=11.3: Esta es una caracteristica de

TCP echo, chargen, etc. deshabllitado versiones anteriores; deshabllitela
11.2: habilitado de manera explicita.

Servidores UDP Servicios de red UDP estandar: >=11.3: Esta es una caracteristica de

pequenos acho, discard, etc. deshabilitado versiones anteriores; deshabilitela
11.2: habilitado de manera explicita,

Finger Servicio de busgueda de usuanio  Habilitado Las personas sin aulorizacion no
UNIX, permite listado remoto de deben conocer esto;
usuarios. deshabilitelo.

Servidor HTTP Algunos dispositivos de Cisco del  Varia segun el Si no esta en uso, deshabilitelo
sistema operativo Internetwork dispositivo de manera explicita; de lo
(108, Internetwork Operating contrario, restrinja el acceso.
System) ofrecen una
configuracion basada en Web.

Servidor BOOTP Realice el mantenimiento para Habilitado Esto se necesita con poca

permitir gue otros routers
arranguen desde éste,

frecuencia y puede abrir un
agujero en la segundad;
deshabilitelo.



Carga automatica de la
configuracion

Enrutamiento IP de
origen

ARP proxy

Broadcast dirigido IP

Comportamiento del
enrutamiento sin clase

Notificaciones de IP
inalcanzables

Respuesta de la mascara
IP

Redireccionamientos IP

Servicio NTP

Protocolo de
administracion de red
simple

Servicio de nombres de
dominio

El router intentara cargar su
configuracion mediante TFTP,

Caracteristica IP que permite que
los paquetes especifiquen sus
propias rutas.

El router actuara como un proxy
para una resolucion de direccion
de capa 2.

Los paquetes pueden identificar
un LAN objetivo para broadcasts.

El router enviara paquetes que
no tengan una ruta concreta.

El router notificara a los
emisores, de manera explicita,
acerca de direcciones IP
incorrectas.

El router enviara una mascara de
direccién IP de la interfaz en
respuesta a una solicitud de
mascara del protocolo de
mensajes de control de Internet
(ICMP, Internet Control
Messaging Protocol).

El router enviara un mensaje de
redireccion ICMP en respuesta a
ciertos paquetes IP ruteados.

El router puede actuar como un
servidor de tiempo para otros
dispositivos y hosts.

Los routers pueden admitir
consulta y configuracion remota
del protocolo de administracion
de red simple (SNMP, Simple
Network Management Protocol).

Los routers pueden realizar la
resolucién de nombre servicio de
nombre de dominio (DNS,
Domain Name Service).

Deshabilitado

Habilitado

Habilitado

>=11.3: habilitado

Habilitado

Habilitado

Deshabilitado

Habilitado

Habilitado
(siempre que NTP
esté configurado)

Habilitado

Habilitado
(broadcast)

&

Esto se utiliza con poca l
frecuencia; deshabilitelo si no se

encuentra en uso.

Esta caracteristica, muy poco
usada, puede ser beneficiosa en
ataques; deshabilitela.

Deshabilite este servicio salvo
que el router esté funcionando
como puente LAN.

El broadcast dirigido se puede
utilizar para ataques;
deshabilitelo.

Ciertos ataques se pueden
beneficiar de éste; deshabilitelo
salvo que su red lo solicite.

Puede ayudar con la asignacion
de red; deshabilitado en
interfaces para redes que no son
confiables.

Puede ayudar con la asignacion
de direccion IP; deshabilitela
explicitamente en interfaces de
redes que no son confiables.

Puede ayudar con la asignacién
de red; deshabilitelo en interfaces
de redes que no son confiables.

Si no esta en uso, deshabilitelo
de manera explicita; de lo
contrario, restrinja el acceso.

Si no esta en uso, deshabilitelo
de manera explicita; de lo
conltrario, restrinja el acceso.

Configure la direccion del servidor
DNS de manera explicita o
deshabilite DNS.

Hay una vatiedad de comandos necesatios pata desactivar servicios. El resultado show running-config de la figura
proporciona una configuracién de muestra de varios servicios que se han desactivado.
A continuacion, se enumeran los servicios que, normalmente, deben desactivarse. Entre éstos se destacan:

Sy bl bl

. Los setvicios pequeflos tales como echo, discard y chargen: useel comando no service tcp-small-servers o no

service udp-small-servers.

. BOOTP: use el comando no ip bootp server.
o Finger: use el comando no service finger.

o HTTP: use el comando no ip http server.

o SNMP: use el comando no snmp-server.

También es importante desactivar los servicios que permiten que determinados paquetes pasen a través del router, envien
3
paquetes especiales o se utilicen para la configuracion del router remoto. Los comandos correspondientes para desactivar

estos servicios son:

. Protocolo de descubrimiento de Cisco (CDP): use el comando no cdp run.



Las interfaces del router pueden ser mas seguras si se utilizan determinados comandos en el modo de configuraciéon de

interfaz:

Configuraciéon remota: use el comando no service config.

Enrutamiento de origen: use el comando no ip source-

route.

Enrutamiento sin clase: use el comando no ip classless.

Interfaces no utilizadas: use el comando shutdown.

Prevenciéon de ataques SMURF: use el comando no ip directed-broadcast.

Enrutamiento ad hoc: use el comando no ip proxy-arp
Interfaces vulnerab

les del router

<

! aaen IP and network services Section
ne cdp run

ne ip source-route

no ip classless

ne service Lcp-small-servers

no service udp-small-servers

no ip finger

ne service finger

no ip bootp server

ne ip http server

nc ip name-server

! -~ Boot control section

no boot network

no service conflg

1 - SNMP Section (for totally disabling SNMP)

! set up totally restrictive access list

no access~-list 70

access-list 70 deny any

I make SNMP read-only and subject to access list
snmp-server community agiytjli26540942
| disable SNMP trap and system-shutdown features
no snmp-server enable Lraps

nc snmp-server system-shutdown

ne snmp-server trap-auth

| turn off SNMP altogether

Vulnerabilidades de SNMP, NTP y DNS

La figura describe tres servicios de administracién que también deben estar protegidos. Los métodos para desactivar o

ajustar las configuraciones de estos servicios exceden el alcance de este curso. Estos servicios estan contemplados en el
CCNP: Curso Implementacion de redes seguras y convergentes de area amplia.

Las descripciones y las pautas para proteger estos servicios se enumeran a continuacion.

SNMP

SNMP es el protocolo de Internet estaindar del monitoreo y la administracién remotos automatizados. Hay varias versiones
distintas de SNMP con propiedades de seguridad diferentes. Las versiones de SNMP anteriores a la version 3 transportan

informacién en forma de texto sin cifrar. Normalmente, se debe utilizar la version 3 de SNMP.

NTP

Los routers Cisco y otros hosts utilizan NTP para mantener sus relojes con la hora del dia exacta. Si es posible, los

administradores de la red deben configurar todos los routers como parte de una jerarquia de NTP, lo que convierte a un

router en el temporizador maestro y proporciona su hora a otros routers de la red. Si no hay una jerarquia de NTP

disponible en la red, debe desactivar NTP.

Desactivar NTP en una interfaz no impide que los mensajes de N'TP viajen a través del router. Para rechazar todos los

mensajes de N'TP en una interfaz determinada, use una lista de acceso.

DNS
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El software 1I0S de Cisco admite la bisqueda de nombres de hosts con el Sistema de nombres de dominios (DNS). DNS
proporciona la asignacién entre nombres, como cental.mydomain.com a las direcciones IP, como 14.2.9.250.

Desafortunadamente, el protocolo DNS basico no ofrece autenticacién ni aseguramiento de la integridad. De manera
predeterminada, las consultas de nombres se envian a la direccion de broadcast 255.255255.255.

Si hay uno o mas servidores de nombres disponibles en la red y se desea utilizar nombres en los comandos del IOS de
Cisco, defina explicitamente las direcciones del servidor de nombres utilizando el comando de configuracién globalip
name-server addresses. De lo contrario, desactive la resolucién de nombres DNS con el comandono ip domain-lookup.
También es conveniente asignarle un nombre al router mediante el uso del comando hostname. El nombre asignado al
router aparece en el indicador.

Vulnerabilidades de SNMP, NTP y DNS

SNMP Las versiones 1 y 2 pasan informacion de administracion y
cadenas de comunidad (contrasenas) en texto sin cifrar

NTP ElI NTP deja los puertos de escucha abiertos y vulnerables

DNS Puede ayudar a los atacantes a conectar las direcciones IP a
nombres de dominio

4.3.2Proteccidn de los protocolos de enrutamiento

Descripcion general de la autenticacion del protocolo de enrutamiento

Como administrador de la red, debe saber que sus routers corren el riesgo de suftir ataques en la misma medida que sus
sistemas de usuario final. Las personas que cuentan con un programa detector de paquetes, como Witeshark pueden leer la
informacién que se propaga enttre routers. En general, los sistemas de enrutamiento pueden sufrir ataques de dos maneras:

. Interrupciéon de pares
° Falsificacion de informacion de enrutamiento

La interrupcién de pares es el menos critico de los dos ataques, porque los protocolos de enrutamiento se reparan a si
mismos, lo que hace que la interrupcién dure solamente un poco mas que el ataque mismo.

Una clase mas sutil de ataque se centra en la informacién que se transporta dentro del protocolo de enrutamiento. La
informacién de enrutamiento falsificada, generalmente, puede utilizarse para hacer que los sistemas se proporcionen
informacién errénea (mientan) entre si, para provocar un DoS o hacer que el trafico siga una ruta que, normalmente, no
seguirfa. Las consecuencias de falsificar informacioén de enrutamiento sonlas siguientes:

1. El trafico se redirecciona para crear routing loops, como se observa en la figura
2. El trafico se redirecciona para que pueda monitorearse en un enlace inseguro
3. El trafico se redirecciona para descartarlo

Una forma sencilla de atacar el sistema de enrutamiento es atacar a los routers, mediante la ejecucién de los protocolos de
enrutamiento, obtener acceso a los routers e introducir informacion falsa. Tenga en cuenta que cualquier persona que esté
"escuchando" puede capturar actualizaciones de enrutamiento.

Haga clic en el boton Reproducir de la figura para ver una animacién de un ataque de routing loop.

La animacién muestra un ejemplo de un ataque que crea un routing loop. Un agtresor logrd conectar directamente el enlace
entre los routers R2 y R3. El agresor inyecta informacién de enrutamiento falsa dirigida al router R1 solamente, e indica que
R3 es el destino preferido para la ruta del host 192.168.10.10/32. Pese a que R1 dene una entrada de tabla de enrutamiento a
la red 192.168.10.0/24 conectada ditectamente, agrega la tuta inyectada a su tabla de enrutamiento debido a la mayor
longitud de la mascara de subred. Una ruta que tiene una correspondiente mascara de subred de mayor longitud se considera
superior a una ruta con una mascara de subred mas corta. En consecuencia, cuando un router reibe un paquete, selecciona
la mascara de subred de mayor longitud porque constituye una ruta mas precisa hacia el destino.

Cuando PC3 envia un paquete a PC1 (192.168.10.10/24), R1 no envia el paquete al host PC1. En cambio, enruta el paquete
hacia el router R3, porque, en lo que a ello respecta, la mejor ruta hacia 192.168.10.10/32 es a través de R3. Cuando R3
obtiene el paquete, observa su tabla de enrutamiento y envia el paquete nuevamente hacia R1, lo que crea el loop.
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La mejor manera de proteger la informacién de enrutamiento en la red es autenticar los paquetes del protocolo de
enrutamiento mediante el algoritmo message digest 5 (MD5). Un algoritmo como MD5 permite a los routers comparar las
firmas que deben ser todas iguales.

Haga clic en el boton Proteger actualizacion de la figura.

La figura muestra la manera en la que cada router de la cadena de actualizacion crea una firma. Los tres componentes de
dicho sistema incluyen:

1. Algoritmo de encriptacién que, por lo general, es de conocimiento piHico

2. Clave utilizada en el algoritmo de encriptacion, que es un secreto compartido por los routers que autentican sus paquetes
3. Contenidos del paquete en si mismo

Haga clic en el botén Operacion de la figura.

Haga clic en Reproducir para ver una animacion.

En la animacién, vemos la manera en la que cada router autentica la informacién de enrutamiento. Por lo general, el creador
de la informacion de enrutamiento produce una firma mediante la clave y los datos de enrutamiento que estd por enviar
como entradas al algoritmo de encriptacion. Los routers que reciben estos datos de entutamiento pueden repetir el proceso
utilizando la misma clave, los datos que recibi6 y los mismos datos de enrutamiento. Si la firma que el receptor computa es
la misma que la que computa el remitente, los datos y la clave deben ser los mismos que transmitié el remitente y la

actualizacién se autentica.

RIPv2, EIGRP, OSPF, IS-1S y BGP, todos ellos admiten diversas formas de autenticacion MD5.
Descripcion general de la autenticacion del protocolo de enrutamiento

Indique a R1:
192.168.10.10/32 se alcanza a
través de R3

R1 actualiza su
tabla de
enrutamiento.

&
-

192.168.10.10 /24 192.168.30.10 /24

R R A '
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Descripcion general de la autenticacion del protocolo de enrutamiento

Indique a R1:
192.168.10.10/32 se alcanza a
través de R3

~r

R1 actualiza su
tabla de
enrutamiento.

Ly i
ﬁ E Ia: 192.188.10.10124'

192.168.10.10 /24 192.168.30.10 /24

M s -

&

Descripcion general de la autenticacion del protocolo de enrutamiento

Indigue a R1:
192.168.10.10/32 se alcanza a

7 S o

|192.168L10.10 /24' 192.168.30.10 /24

R1 deberia reenviar
aqui...

A
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Descripcion general de la autenticacion del protocolo de enrutamiento

Indique a R1:
192.168.10.10/32 se alcanza a
través de R3

~T

...pero el atacante
manipulo la informacion
de enrutamiento de R1,
por lo tanto, R1 reenvia &

& " &
=1 =

192.168.10.10 /24 192.168.30.10 /24

. b N NN K i '

Descripcion general de la autenticacion del protocolo de enrutamiento

Indique aR1:
192.168.10.10/32 se alcanza a
través de R3

= i

...pero R3 conoce mas y vuelve a
enviar paquetes a R1, lo que crea un
bucle

g

192.168.10.10 /24 192.168.30.10 /24

[ & N N N A




Descripcion general de la autenticacion del protocolo de enrutamiento

Algoritmo de
encriptacion

Clave (por ejemplo,
"cisco”)

MD5
Datos de enrutamiento e ﬁ

Descripcion general de la autenticacion del protocolo de enrutamiento

Firma

Y

« Enviar actualizacion
« Computar firma

Clave —

MD5 Firmar

Datos —

192.168.10.10 /24 192.168.30.10 /24

. I N N N i



Descripcion general de la autenticacion del protocolo de enrutamiento

* Recibir actualizacién
+  Computar firma

.7 . Clave i -
\ MD5 |—~ Firmar

Datos /

* Recibir actualizacion P
+  Computar firma

Clave \
MD5 I—— Firmar . e
o « Enviar actualizacion
atos / ' «  Computar firma
Clave —
MD5 Firmar
Datos —
2 =
192.168.10.10 /24 192.168.30.10 /124
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Configuracion de RIPv2 con autenticacion del protocolo de enrutamiento

La topologia de la figura muestra una red configurada con el protocolo de enrutamiento RIPv2. RIPv2 admite la
autenticacion del protocolo de enrutamiento. Para proteger las actualizaciones de enrutamiento, cada router debe
configurarse para admitir la autenticacion. Los pasos para proteger las actualizaciones de RIPv2 son los siguientes:

Paso 1. Impida la propagacién de actualizaciones de enrutamiento RIP

Paso 2. Impida la recepcion de actualizaciones RIP no autorizadas

Paso 3. Verifique el funcionamiento del enrutamiento RIP

Impedir la propagacion de actualizaciones de enrutamiento RIP

Debe impedir que un intruso que esté escuchando en la red reciba actualizaciones a las que no tiene derecho. Debe hacetlo
forzando todas las interfaces del router a pasar al modo pasivo y, a continuacién, activando s6lo aquellas interfaces que son
necesarias para enviar y recibir actualizaciones RIP. Una interfaz en modo pasivo recibe actualizaciones pero no las envia.
Debe configurar las interfaces en modo pasivo en todos los routers de la red.

Haga clic en el botén Config del Paso 1.

La figura muestra los comandos de configuracién necesarios para controlar qué interfaces particimn en las actualizaciones
de enrutamiento. Las actualizaciones de enrutamiento nunca deben ser publicadas en interfaces que no estin conectadas a
otros routers. Por ejemplo, las interfaces LAN del router R1 no se conectan a otros routers y, por lo tanto, w deben
publicar actualizaciones de enrutamiento. Sélo la interfaz S0/0/0 del router R1 debe publicar actualizaciones de
enrutamiento.

En los resultados de la pantalla, el comando passive-interface default desactiva las publicaciones de routers en todas las
interfaces. Esto también incluye la interfaz S0/0/0. El comando no passive-interface s0/0/0 activa la interfaz S0/0/0

para enviar y recibir actualizaciones RIP.

Haga clic en el botén Paso 2 de la figura.
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Impedir la recepcion de actualizaciones RIP no autorizadas

En la figura, se impide que el intruso intercepte actualizaciones RIP porque la autenticaciéon MDS5 ha sido activada en los
routers, R1, R2 y R3; los routers que participan en las actualizaciones RIP.

Haga clic en el botén Config del Paso 2.

Los resultados muestran los comandos necesarios para configurar la autenticacién del protocolo de enrutamiento en el
router R1. Los routers R2 y R3 también deben ser configurados con estos comandos en las interfaces adecuadas.

El ejemplo muestra los comandos necesatios para crear una cadena de claves denominada RIP_KEY. Pese a que es posible
considerar varias claves, nuestro ejemplo muestra sélo una clave. La clave 1 esta configurada para contener una cadena de
claves denominada cisco. La cadena de claves es similar a una contrasefia y los routers que intercambian claves de
autenticaciéon deben estar configurados con la misma cadena de claves. La interfaz S0/0/0 estd configurada para admitir la
autenticacion MD5. La cadena RIP_KEY vy la actualizacién de enrutamiento se procesan mediante el algoritmo MD5 para
producir una firma unica.

Una vez que R1 esta configurado, los otros routers reciben actualizaciones de enrutamiento encriptadas y, en consecuencia,
ya no pueden descifrar las actualizaciones provenientes de R1. Esta condicién se mantiene hasta que cada router de la red
esté configurado con autenticacioén del protocolo de enrutamiento.

Haga clic en el boton Paso 3 de la figura.

Verificar el funcionamiento del enrutamiento RIP

Después de configurar todos los routers de la red, debe verificar el funcionamiento del enrutamiento RIP en la red.

Haga clic en el botén Config del Paso 3.

Al usar el comando show ip route, el resultado confirma que el router R1 se ha autenticado con los demas routers y ha
logrado adquitir las rutas provenientes de los routers R2 y R3.

| Configurar el RIPv2 con autenticacion del protocolo de
» OTg ;/:\: enrutamiento

192.168.20.0 /24

S0/0/0
10.1.1.2/30

S0/0/0
10.1.1.1 /30

Evitar la propagacion de la
actualizacion de
enrutamiento del RIP a
aquellos sin derecho.

192.168.10.10 /24 192.168.30.10 /24

I S G



Paso 1: Evitar la propagacion de la actualizacion del enrutamiento del RIP

R1(config) router rip
Rl (config-router) #passive-interface default
Rl {config-router)#no passive-interface s0/0/0

Configurar el RIPv2 con autenticacion del protocolo de
Conng ;%u enrutamiento

192.168.20.0 /24 @

S0/0/0
10.1.1.2/30

S0/0/0
10.1.1.1 /30

192.168.10.10 /24 192.168.30.10 /24

Paso 2: Evitar |la recepcion de actualizaciones del RIP sin autorizacion

]Rl(confiq)#key chain RIP_KEY
Rl (config-keychain) {key 1
Rl (config-keychain-key) $key-string cisco

Rl{config)$int s80/0/0
Rl {config-if) #ip rip authentication mode md5
Rl({config-if} #ip rip authentication key-chain RIP KEY
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Configurar el RIPv2 con autenticacion del protocolo de
enrutamiento

192.168.20.0 124 @&

-— -~
S0/0/0
10.1.1.2 /30

S0/0/0
10.1.1.1 /30

Verificar el enrutamiento
del RIP

192.168.10.10 /24 192.168.30.10 /24

Paso 3: Verificar el enrutamiento del RIP

Rlfshow ip route
Codes: C - connected, S5 - static, R - RIF,
---Cutput OCmitted---

R 192.168.30.0/24 [120/2] wia 10.1.1.2, 00:00:16, Serial0/0/0
o 182.168.10.0/24 is directly connected, FastEthernet(/0

R 182.168.20.0/24 [120/1] wia 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is wariably subnetted, 2 subnets, 1 masks

---Cutput omitted---

Descripcion general de la autenticacion del protocolo de enrutamiento de EIGRP y OSPF

La autenticacién del protocolo de enrutamiento también debe ser configurada para otros protocolosde enrutamiento, como
EIGRP y OSPF. Para obtener mas detalles acerca de la autenticacion del protocolo de enrutamiento de EIGRP y OSPF,
consulte CCNP2: Implementacién de redes seguras y convergentes de area amplia.

Haga clic en el boton EIGRP de la figura.

EIGRP

La figura muestra los comandos necesatios pata configurar la autenticacién del protocolo de enrutamiento de EIGRP en el
router R1. Estos comandos son muy similates a los que utilizé para la autenticacion MD5 de RIPv2. Los pasos necesatios
para configurar la autenticacion del protocolo de enrutamiento de EIGRP en el router R1 son los siguientes:

Paso 1. El 4rea supetior resaltada muestra como crear una cadena de claves para ser utilizada por todos los routers de la red.
Estos comandos crean una cadena de claves denominada EIGRP_KEY y coloca su terminal en el modo de configuracion

de cadena de claves, un nimero de clave 1y un valor de cadena de claves de cisco.

Paso 2. El 4rea inferior resaltada muestra cémo activar la autenticacion MDS5 de los paquetes de EIGRP que viajan a través
de una interfaz.



Haga clic en el boton OSPF de la figura.

OSPF
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La figura muestra los comandos necesarios para configurar la autenticacién del protocolo de enrutamiento de OSPF en el

router R1 de la interfaz S0/0/0. El primer comando especifica la clave que se utilizard para la autenticacién MDS5. El

comando siguiente activa la autenticacion MD5.

Resulado” | ‘ Configurar la autenticacion del protocolo de enrutamiento de

del router ||| &L EIGRP y OSPF

S0/0/0
10.1.1.2 /30

S0/0M1
10.2.2.1 /30

S0/0/0
10.1.1.1 /30

S0/0M1
10.2.2.2 /30

La autenticacion MD5 se puede configurar para EIGRP y OSPF.
Configurar la autenticacion MD5 para EIGRP

Rl({config)$key chain EIGRP KEY
Rl (config-keychain) ¢key 1
Rl (config-keychain-key) $key-string cisco

Rl (config)$interface s0/0/0
Rl (config-if)$#ip authentication mode eigrp 1 md5
Rl{config-if) #ip authentication key-chain eigrp 1 EIGRP KEY

Rl (config-keychain-key) fexit EIGRP ‘
Rl (config-keychain) fexit

Configurar |la autenticacion MD5 para OSPF

Rl {config)$interface =0/0/0
{Rl(config-if) #ip ospf message-digest-key 1 md5 cisco

Rl (config-if)#ip ospf authentication message-digest ‘ OSPF
Rl {config-if)fexit

Rl (config) $router ospf 10
Rl (config-router) #area 0 authentication message-digest

Esta actividad contempla la autenticacion sencilla de OSPF y la autenticacién MD5 (message digest 5) de OSPF. Puede

activar la autenticacion en OSPF para intercambiar informacion de actualizaciones de enrutamiento de manera segura. Con
la autenticacion sencilla, se envia la contrasefia como texto sin cifrar a través de la red. La autenticacion sencilla se utiliza
cuando los dispositivos dentro de un irea no pueden admitir la autenticacién MD5 mas segura. Con la autenticacion MD5,

la contrasefia no se envia a través de la red. MD5 se considera el modo de autenticacién de OSPF mas seguro. Cuando
configura la autenticacion, debe configurar un area completa con el mismo tipo de autenticacién. En esta actividad,

configura la autenticacion sencilla entre R1 y R2, y la autenticacion MD5 entre R2 y R3.
Se proporcionan instrucciones detalladas dentro de la actividad y en el siguiente enlace al PDF.
Instrucciones de la actividad (PDF)

4.3.3 Blogueo de su routercon Auto Secure de Cisco
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AutoSecure de Cisco utiliza un unico comando para desactivar procesos y servicios no esenciales del sistema y elimina
amenazas de seguridad potenciales. Puede configurar AutoSecure en el modo EXEC privilegiado mediante el comando auto
secure en uno de estos dos modos:

. Modo interactivo: este modo le indica opciones para activar y desactivar servicios y otras caractetisticas de
seguridad. Es el modo predeterminado.

. Modo no interactivo: ejecuta automaticamente el comando auto secure con la configuracién predeterminada
recomendada de Cisco. Este modo se activa con la opcién del comando nointeract.

Haga clic en el boton Resultados del router de la figura.
AutoSecure en un router Cisco
Los resultados de la pantalla muestran un resultado parcial de la configuracién de AutoSecure de Cisco. Para iniciar el

proceso de proteger un router, emita el comando auto secure. AutoSecure de Cisco le pide una cantidad de elementos,
entre los que se incluyen:

. Detalles de la interfaz

° Titulos

° Contrasefias

. SSH

. Caracteristicas del firewall del IOS

Nota: El Administrador de routers y dispositivos de seguridad (SDM, Security Device Manager) proporciona una
caracteristica similar al comando AutoSecure de Cisco. Esta caracteristica se describe en la seccién "Uso del SDM de Cisco".

“Resuttado [ " Bloqueo de su router con AutoSecure de Cisco

del router

DCE

Administrador

r—— 4 de sistema

s

El administrador de sistema
bloguea R2 utilizando
AutoSecure de Cisco




Rl{auto secure
Is this router connected to internet? [nol:y

Securing Management plane services..

Disabling service finger

Disabling service pad

Disabling udp & tcp small servers
Enabling service pasaword encryption
Enabling service tcp-keepalives-in
Enabling service tcp-keepalives-out
Disabling the cdp protocol

(output omitted)

4.4 Uso del SDM de Cisco
4.4.1Descripcidn general del SDM de Cisco

¢Qué es el SDM de Cisco?

Enter the number of interfaces facing internet [1]:1
Enter the interface name that iz facing internet:Serial0/1/0

El Administrador de routers y dispositivos de seguridad (SDM) esuna herramienta de administraciéon de dispositivos basada
en la Web y facil de usar, diseflada para configurar la LAN, la WAN vy las caracteristicas de seguridad en los routers basados

en el software IOS de Cisco.

La figura muestra la pantalla principal del SDM. La interfaz ayuda a los administradores de redes de empresas pequefias a

medianas a realizar las operaciones cotidianas. Proporciona asistentes inteligentes faciles de usar, automatiza la

administracion de seguridad de los routers y brinda ayuda en linea y tutoriales integrales.

SDM de Cisco admite una amplia gama de versiones de software 10S de Cisco. Viene preinstalado en todos los nuevos
routers de servicios integrados de Cisco. Si no esta preinstalado, debe instalarlo. Los archivos del SDM se pueden instalar en
el router, en una PC o en ambos. Una ventaja de instalar el SDM en la PC es que ahorra memoria del router y le permite
utilizar el SDM para administrar otros routers de la red. Si el SDM de Cisco se encuentra preinstalado en el router, Cisco
recomienda utilizar el SDM de Cisco para realizar la configuracién inicial.

¢Qué es el SDM Cisco?

S Clsco Houter and Security Dovice Maonager (SOM): 192,140,101

Fie Edt View TYools Help

Cuaco Svaning
4 & o | oy ?
@) rooe ’{‘5 Oucboure U Mook | peiwh  See  Semh e
T e "
2 Herdwarn pox W SoMwww ]
i Moded Type: Ciut0 2801 IOS Versioe 170199.001739)
PO T———— 1120M0  SOMVersione 1
0 R L ——— v
L R T R T

| Yow Saovwg Cortg |

Tots Supportod LAN ) Total Supportod WAN:
Configures LAN interface: 1 Total WAN Conmections:
DHCP Serwer: Not Configured

1R 22UTC FriOct 26 2000




<

El SDM de Cisco simplifica la configuracion de los routers y de la seguridad mediante el uso de varios asistentes inteligentes
que permiten la configuracién eficiente de la red privada virtual (VPN) de los routers clave y los pardmetros del firewall del
10S de Cisco. Esta capacidad permite a los administradores rapida y facilmente implementar, configurar y controlar los
routers de acceso de Cisco.

Caracteristicas del SDM de Cisco

Los asistentes inteligentes del SDM de Cisco gufan a los usuarios paso por paso a través del flujo de trabajo de la
configuracion de router y de seguridad mediante la configuracion sistematica de las interfaces LAN y WAN, el firewall, IPS
y las VPN.

Los asistentes inteligentes del SDM de Cisco pueden detectar configuraciones incorrectas de manera inteligente y proponer
modificaciones, como permitir el trafico DHCP a través de un firewall si la interfaz WAN estd dirigida al DHCP. La ayuda
en linea incorporada al SDM de Cisco contiene informacion de respaldo adecuada, ademads de los procedimientos paso a
paso necesarios para ayudar a los usuarios a introducir los datos correctos en el SDM de Cisco.
Caracteristicas del SDM Cisco
+ Herramienta de administracion basada en Web incorporada
* Asistentes inteligentes
» Herramientas para usuarios mas avanzados
-ACL
- El editor de crypto map de la VPN
- Vista preliminar de la CLI de 10S de Cisco

4.4.2 Configuracidn de su router para que sea compatible con e/ SDM de Cisco

E1 SDM de Cisco debe estar instalado en todos los routers de Cisco nuevos. Si tiene un router que ya estd en uso, pero no
tiene SDM de Cisco, puede instalatlo y ejecutarlo sin interrumpir el trafico de la red. Antes de instalatloen un router en
funcionamiento, debe asegurarse de que el archivo de configuraciéon del router cuente con algunos valores de configuracion.
La figura muestra una topologia en la que el administrador del sistema instala el SDM de Cisco en el router R1.

Para configurar el SDM de Cisco en un router que ya estd en uso, sin interrumpir el trafico de la red, siga estos pasos:

Paso 1. Obtenga acceso a la interfaz CLI de Cisco del router mediante la conexién Telnet o de consola

Paso 2. Active los setvidotes HTTP y HT'TPS en el router

Paso 3. Cree una cuenta de usuatio configurada con nivel de privilegio 15 (active los privilegios)

Paso 4. Configure SSH y Telnet para la conexion local y nivel de privilegio 15

Haga clic en el botén Resultado del router de la figura.

Los resultados de la pantalla muestran un ejemplo de la configuracién necesaria para aseguratle que puede instalar y ejecutar
el SDM de Cisco en un router de produccion sin interrumpir el trafico de la red.
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" Resultado del | ‘ Configuracién de un router para usar SDM

router

192.168.20.254 /24

El administrador configura el router R1 de modo que
el administrador de dispositivos de seguridad (SDM,
Security Device Manager) Cisco se puede instalar y
ejecutar sin provocar una interrupcion en el trafico de
red.

—r

de sistema

Rlf# configure terminal

Enter conficquration commands, one per line. End with CNTL/Z.
Rli{config)$# ip http server

Rl{config)# ip http secure-server

Rl{config)# ip http authentication local

Rli{config)# username Student privilege 15 secret cisco
Rliconfig)# line vty 0 4

Rl{config-line)# privilege level 15

Rl {config-line)# login local

Rl {config-line)f# transport input telnet ssh
Rli{config-line)# exdt

4.4.31nicio de! SDM de Cisco

E1 SDM de Cisco se almacena en la memoria flash del router. También se puede almacenar en una PC local. Para iniciar el
SDM de Cisco utilice el protocolo HTTPS y coloque la direccién IP del router en el explorador. La figura muestra el
exploradot con la direccién https://198.162.20.1 y la pagina de inicio del SDM de Cisco. El prefijo http:// puede ser
utilizado si no hay SSL disponible. Cuando aparece el cuadro de didlogo de nombre de usuario y contrasefia (no se muestra),
escriba un nombre de usuario y una contrasefia para la cuenta privilegiada (nivel de privilegio 15) enel router. Una vez que
aparece la pagina de inicio, aparece un applet Java con signo del SDM de Cisco que debe permanecer abierto mientras se
ejecuta el SDM de Cisco. Dado que se trata de un applet Java con signo del SDM de Cisco, es posible que se le solcite que
acepte un certificado. La alerta de seguridad del certificado aparece en el extremo inferior derecho de la figura.

Nota: Los pasos de la secuencia de inicio de sesién pueden variar segin si ejecuta SDM de Cisco desde una PC o,
directamente, desde un router ISR de Cisco.
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4.4.4 La interfag SDM de Cisco

Descripcion general de la pagina de inicio de SDM de Cisco
Después de iniciar el SDM de Cisco y una vez conectado, la primera pagina que se muestra es la pagina Descripcion general.

Esta pagina muestra el modelo del router, la cantidad total de memoria, las versiones de flash, IOS y SDM, el hardware
instalado y un resumen de algunas caracteristicas de seguridad, como estado del firewall y la cantidad de conexiones de VPN
activas.

Especificamente, proporciona informacion basica sobre el hardware, el software y la configuracién del router:

. Barra de menu: la parte supetior de la pantalla tiene una barra de menu tipica con los elementos de menu Archivo,
Edicién, Ver, Hetramientas y Ayuda.

. Barra de herramientas: debajo de la barra de mend, estan los asistentes y modos de SDM que se pueden
seleccionat.

° Informacién del router: el modo actual se muestra del lado izquierdo, debajo de la barra de herramientas.

Nota: La barra de mend, la barra de herramientas y el modo actual se muestran siempre en la parte supetior de cada
pantalla. Las demas areas de la pantalla cambian de acuerdo con el modo y la funcién que se estd ejecutando.

. Descripcion general de la configuracion: resume los valores de configuracion. Para visualizar la configuracion en
ejecucion, haga clic en el botén Ver configuracion en ejecucion



Descripcién general de la pagina de inicio del SDM Cisco
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Area Acerca de su router

Al hacer clic en los botones de la figura, puede ver los detalles asociados con cada uno de los siguientes elementos dela
GUI:

Acerca de su router: el area de la pagina de inicio del SDM de Cisco que le muestra informacion basica sobre el hardware y
el software del router e incluye los siguientes elementos:

. Nombre de host: esta area muestra el nombre de host configurado para el router, que es RouterX.

. Hardware: esta drea muestra el nimero de modelo del router, las cantidades disponibles y totales deRAM
disponible y la cantidad de memoria Flash disponible.

. Software: esta area desctibe el software 10S de Cisco y las versiones de SDM de Cisco que se estan ejecutando en
el router.

. La barra Disponibilidad de caracteristicas, que se encuentra en la parte inferior de la ficha Acerca de su router

muestra las caracteristicas disponibles en la imagen del IOS de Cisco que esté utilizando el router. Si el indicador que se
encuentra la lado de cada caracteristica es verde, la caracteristica estd disponible. Si es rojo, no esta disponible. Las marcas de
verificacion indican que la caracteristica esta configurada en el router. En la figura, el SDM de Cisco muestra que las
caractetisticas IP, firewall, VPN, IPS y NAC estin disponibles, pero sélo IP estd configurada.
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Area Descripcion general de la configuracion

La figura muestra el area de la descripcién general de la configuracion de la pagina de inicio del SDM de Cisco. Al hacer clic
en los botones de la figura, puede ver los detalles asociados con cada uno de los siguientes elementos de la GUI:

Interfaces y conexiones: esta area muestra informacion relacionada con las intetfaces y conexiones, incluidas la cantidad de
conexiones que se encuentran activas e inactivas, la cantidad total de interfaces LAN y WAN que estan presentes en el
router y la cantidad de interfaces LAN y WAN actualmente configuradas en el router. También muestra informacion de
DHCP.

. Politicas del firewall: esta area muestra informacion relativa al firewall, por ejemplo, si hay un firewall
implementado, la cantidad de interfaces confiables (internas), interfaces no confiables (externas) e interfaces de la DMZ.
También muestra el nombre de la interfaz a la cual se ha aplicado un firewall, si la interfaz estd disefiada como interfaz
interna o externa y si la regla de NAT se ha aplicado a esta interfaz.

. VPN: esta 4rea muestra informacién relacionada con las VPN, incluidas la cantidad de conexiones VPN activas, la
cantidad de conexiones VPN configuradas sitio a sitio y la cantidad de clientes VPN activos.

. Enrutamiento: esta drea muestra la cantidad de rutas estaticas, y qué protocolos de enrutamiento estin
configurados.
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4.4.5 Asistentes del SDM de Cisco

E1 SDM de Cisco proporciona una cantidad de asistentes que lo ayudan a configurar un router ISR de Cisco. Una vez
seleccionada una tarea en el area de tareas de la GUI del SDM de Cisco, el panel de tareas le permite seleccionar un
asistente. La figura muestra vatias pantallas de la GUI del SDM de Cisco para el asistente de NAT basica. La NAT se analiza
mas adelante en las secciones de Setvicios de direccionamiento IP.

Consulte http://www.cisco.com/go/sdm para obtener la informacién mas reciente acerca de los asistentes del SDM de
Cisco y las interfaces que admiten.

Asistentes del SDM de Cisco
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4.4.6 Blogueo de un routercon ¢/ SDM de Cisco

El asistente para el bloqueo del SDM de Cisco en un paso implementa casi todas las configuraciones de seguridad que
ofrece AutoSecure de Cisco. El acceso al asistente para el bloqueo en un paso se logra desde Canfigurar interfaz de la GUI
al hacer clic en la tarea Auditorfa de seguridad. El asistente para el bloqueo en un paso prueba la configuracién de su router
para detectar potenciales problemas de seguridad y automaticamente realiza los cambios necesarios enla configuracion a fin
de corregir los problemas detectados.

No dé por sentado que la red es segura sencillamente porque ejecuté un bloqueo en un paso. Ademads, no todas las
caractetisticas de AutoSecure de Cisco estan implementadas en el SDM de Cisco. Las caracteristicas de AutoSecure que se
encuentran implementadas de manera diferente en el SDM de Cisco incluyen las siguientes:

. Desactiva SNMP y no configura la versién 3 de SNMP.

. Activa y configura SSH en las imagenes encriptadas del IOS de Cisco.

. No activa el Punto de control de setvicio ni desactiva otros servicios de acceso ytransferencia de archivos, como el
FTP.

Haga clic en los botones de la figura para explorar los pasos del asistente de bloqueo en un paso de Cisco.
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Bloqueo de un router con el SDM de Cisco
SDM Warning g!

& This will lock dawn your router. Ifyou later want 1o undo some of fhe
seflings, you can use the following oplions

{1) Run Sscurity Audit wzard again and select *Undo Security
configurations”.

(2) Additional Tasks.

Are you sure to lockdown your router?

fi Yes i Na |

En el cuadro de didlogo de advertencia del SDM de Cisco, seleccione Si.

Bloqueo de un router con el SDM de Cisco

Please wat while One-step lockdown is configunng the router with recommended
security seftings.

|

Nl tem Name | status

(e

El SDM revisa la configuracion actual y la compara con las practicas de seguridad mas conocidas.
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Bloqueo de un router con el SDM de Cisco
One-step lockdown z

Plaase wait while One-step lotkdown is configuring the router with recommended
seturity settings.

No| itam Name

Finger Service will be disabled

Pad Senice will be disabled

TCP small senvars Semce will be disabled

UDP small servers Sarvice will be disabled

IP bootp server Servica will be enabled

IP ident Service will be disabled

CDP will be disabled

IP source route will be disabled

9 Password encryption Service will be enabled

10 TCP Keepalives for inbound teinet sessions will be enabled
11 TCP Kespalives for outbound teinet sessions will be enabled
12 Sequence Numbers and Time Btamps on Debugs will be enable
13 P CEF will be enabled

14 P Gratuitous Arps will be disabled

15 Minimum Password lenath will he sat for 6 characters or more
16 Authentication Faiture Rate will be set for 3 retnes

0~ O n B A —

«x\\«\«\\«\«\\«\g
|

Deliver I

Luego, el SDM muestra una lista de las configuraciones recomendadas.
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Bloqueo de un router con el SDM de Cisco

Commands Delivery Stotus ﬁa

Command Delivery Status:

Preparing commands fr deltmery
Bubmiling 59 commants, plesse wait

HA |
T

Los comandos se envian al router.

e () () () () (& @ () &8
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Commands Delivery Stotus

Command Dalivary Status

{Preparing commands for delivery
1Submitling 59 commangs, please walt
Configuration delvered 10 outer

oK |
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4.5 Administracion segura de routers




451 Mantenimiento de las imdgenes delsoftware 10S de Cisco

Periédicamente, el router requiere que se carguen actualizaciones en el sistema operativo o en el archivo de configuracion.
Estas actualizaciones son necesarias para reparar vulnerabilidades de seguridad conocidas, admitir nuevas caracteristicas que
permiten implementar politicas de seguridad mas avanzadas o mejorar el rendimiento.

Nota: No siempre resulta conveniente actualizar a la Gltima version del software 10S de Cisco. Muchas veces esa version no
es estable.

Hay pautas determinadas que debe seguir al modificar el software IOS de Cisco en un router. Las modificaciones se
clasifican en actualizaciones o cambios de versién. Una actualizacién reemplaza una versiéon con otra sin actualizar el
conjunto de caracteristicas. El software podtia ser actualizado para reparar un defecto o para reemplazar una version que ya
no es compatible. Las actualizaciones son gratis.

Un cambio de versién reemplaza una version con otra que tiene un conjunto de caracteristicas actualizado. El software
podria ser reemplazado por una nueva versién para agregar nuevas caracteristicas o tecnologias, o para reemplazar una
version que ya no sea compatible. Los cambios de versién no son gratuitos. Cisco.com ofrece pautas para ayudar a
determinar qué método se aplica.

Cisco recomienda seguir un proceso de migracion de cuatro fases para simplificar las operaciones y la administracion de la
red. Cuando sigue un proceso que se puede repetir, también puede beneficiarse de los menores costos de las operaciones, la
administracion y la capacitacion. Las cuatro fases son:

. Planificar: establecer metas, identificar recursos, definir el perfil del hardware y el software de la red y crear un
cronograma preliminar para migrar a nuevas versiones.

. Disefiar: elegir nuevas versiones del IOS de Cisco y crear una estrategia para migrar a las versiones.

. Implementar: programar y ejecutar la migracion.

. Operar: controlar el progreso de la migracion y realizar copias de seguridad de las imagenes que se estin

ejecutando en su red.

En Cisco.com hay una cantidad de herramientas disponibles para ayudar a migrar el software IOSde Cisco. Puede utilizar
las hetramientas para obtener informacioén sobre versiones, conjuntos de caracteristicas, plataformas e imagenes. Las
siguientes herramientas no requieren conectarse a Cisco.com:

. Guia de referencia del IOS de Cisco: cubre los aspectos basicos de la familia del software 10S de Cisco

. Documentos técnicos del software IOS de Cisco: documentacion de cada una de las versiones del software
IOS de Cisco

. Centro de Software: descargas del software 10S de Cisco

Selector del software I0S de Cisco: busca las caracteristicas necesarias para una determinada tecnologia

Las siguientes herramientas requieren cuentas de conexion validas en Cisco.com:

. Juego de herramientas para reparar defectos: busca modificaciones de software conocidas basadas en la version
de software, el conjunto de caractetisticas y las palabras clave

. Feature Navigator de Cisco: busca las versiones compatibles con un conjunto de caracteristicas de software y
con el hardware, y compara las versiones

. Software Advisor: compara las versiones, compara las caractetisticas del software I0S de Cisco y del SO Cisco
Catalyst con las versiones y averigua qué version del software es compatible con un determinado dispositivo de hardware

. Planificador de actualizaciones del IOS de Cisco: busca las versiones por hardware, versién y conjunto de
caracteristicas, y descarga las imagenes del software I0OS de Cisco
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+ Confirme el tamano de |a actualizacion « Desaclive las interfaces que no se utilizan
» Pruebe la terminal en la comunicacion entre + Realice una copia de respaldo de la
routers configuracion en ejecucion y de las imagenes
+ Planifique la actualizacion durante un periodo de |0S de Cisco en TFTP
con poca actividad + Ejecute las transferencias de archives
N * Pruebe la funcidn de actualizacion y aclive las
interfaces desactivadas

4.5.2 Administracidn de las imdgenes de/ 108 de Cisco

Sistemas de archivos y dispositivos del IOS de Cisco

La disponibilidad de la red puede estar en riesgo si se compromete el sistema operativo o la configuracion de un router. Los
agresores que obtienen acceso a los dispositivos de infraestructura pueden modificar o eliminar archivos de configuracion.
También pueden cargar imagenes del IOS no compatibles o eliminar la imagen del 1IOS. Las modificaciones se invocan
automaticamente o se invocan una vez que se reinicia el dispositivo.

Para mitigar estos problemas, debe poder guardar, hacer una copia de seguridad y restaurar la configuracion y las imagenes
del 10S. Para ello, debe aprender a realizar algunas operaciones de administracion de archivos en el software 10S de Cisco.

Los dispositivos del IOS de Cisco cuentan con una caracteristica denominada Sistema de archivos integrados (IFS) del 10S
de Cisco. Este sistema le permite crear, navegar y manipular directorios en un dispositivo Cisco. Los directorios disponibles
dependen de la plataforma.

Por ejemplo, la figura muestra el resultado del comando show file systems que enumera todos los sistemas de archivos
disponibles en un router Cisco 1841. Este comando proporciona informacion util, como la cantidad de memoria disponible
y libre, el tipo de sistema de archivos y sus permisos. Los permisos incluyen sélo lectura (ro), sélo escriura (wo) y lectura y
escritura (rw).

Si bien hay varios sistemas de archivos enumerados, a nosotros nos intetesan los sistemas de archivos tftp, flash ynvram.
Los demas sistemas de archivos enumerados exceden el alcance de este curso.

Los sistemas de archivos de la red incluyen el uso de FTP, FTP trivial (TFTP) o Protocolo de copia remota (RCP). Este
curso se centra en el TFTP.

Tenga en cuenta que el sistema de archivos flash también esta precedido por un asterisco que indica que se trata del actual
sistema de archivos predeterminado. Recuerde que el IOS de arranque esta ubicado en flash; por lo tanto, el simbolo
numeral (#) agregado al listado de flash indica que se trata de un disco de arranque.

Haga clic en el botén Flash de la figura.

Esta figura enumera el contenido del sistema de archivos predeterminado actual, en este caso flash, como indicaban los
asteriscos que precedian la lista de la figura anterior. Hay varios archivos ubicados en flash, sin embargo, lo que nos interesa
especificamente es el ultimo listado, que es el nombre de las imagenes de archivos del IOS actual que se ejecutan en RAM.

Haga clic en el boton NVRAM de la figura.

Para ver el contenido de NVRAM, debe modificar el sistema de archivos predeterminado actual mediante el comando de
cambio de directorio cd. El comando de directorio en uso actual pwd verifica que estemos ubicados en el directorio
NVRAM. Por ultimo, el comando dir enumera los contenidos de NVRAM. Pese a que hay varios archivos de configuracion
enumerados, lo que nos interesa especificamente es el archivo de configuracién de inicio.



Sistemas de archivos

R1$# show file system
File Syatems:
Sizel(k) Free (b) Type Flags Prefixes
= - opagque rw archive:
52 = opagque rw system:
- - cpagque rw null:
5 37 network rw  tftp:
136600 194247 nvram rw  nwvram:
* 31532418 462848 disk rw flash:$
- - opagque wo  syslog:
& = opagque rw xmodem:
= = cpague rw ymodem:
= = network rw ICp:
= = network rw pram:
& = network rw ftp:
- - network rw http:
- - network rw scp:
- - network rw httpa:
m = cpague ro cna:
R1#
J
o
Flash
Ri# dir |
Directory of f£lash:/
1 -rw- 720 Sep 11 2007 15:59:54 +00:00 pre autosec.cfg
2 -rw- 1821 Jul 11 2006 10:30:42 +00:00 sdmconfig-18xx.cfg
3 -rw- 4734464 Jul 11 2006 10:31:20 +00:00 sdm.tar
4 -rw- 833024 Jul 11 2006 10:31:44 +00:00 es.tar
5 -rw- 1052160 Jul 11 2006 10:32:14 +00:00 common.tar
& -rw- 1038 Jul 11 2006 10:32:36 +00:00 home.shtml
T —rw- 102400 Jul 11 2006 10:32:58 +00:00 home.tar
8 -rw- 491213 Jul 11 2006 130:33:20 +00:00 128MB.adf
9 -rw- 1684577 Jul 11 2006 10:34:00 +00:00 secursdesktop-ios-3.1.1.27-k9.pkg
10 -rw- 398305 Jul 11 2006 10:34:34 +00:00 sslclient-win-1.1.0.154.pkg
11 -rw- 22145320 Mar 28 2007 16:02:28 +00:00 cl8dl-advipserviceskd-mz.124-13a.bin

31832416 bytes
Rig

total (462348

bytes free)

Sistemas de archivos NVRAM



NVRAM

R1# cd nvram:

R1# pwd

nvram:/

R1# dir

Directory of nvram:/
190 -rw- 1253 <no date> startup-config
191 ---- 24 <no date> private-config
192 -rw- 1253 <no date> underlying-config

1 -rw- 0 <no date> ifIndex-table

196600 bytes total (194247 bytes free)
R1§

Prefijos de URL para los dispositivos Cisco

Cuando el administrador de una red desea mover los archivos dentro de un equipo, el sistema operativo ofrece una
estructura visible de archivos para especificar origenes y destinos. Los administradores no necesitan tener claves visuales
cuando trabajan en la CLI de un router. El comando show file systems del tema antetior muestra los diversos sistemas de
archivos disponibles en la plataforma del Cisco 1841.

Las ubicaciones de los archivos se especifican en el IFS de Cisco que utiliza la convencién URL. Las URL utilizadas por las
plataformas 10S de Cisco tienen una apatiencia similar al formato que usted conoce de la Web.

Por ejemplo, el TFTP de muestra de la figura es: tftp://192.168.20.254/ configs /backup-configs.

J La expresion "tftp": se denomina prefijo.

. Todo lo que apatece después de la doble barra oblicua (//) define la ubicacién.
. 192.168.20.254 es la ubicacion del servidor TFTP.

o "configs" es el directorio maestro.

. "backup-configs" es el nombre del archivo.

El prefijo URL especifica el sistema de archivos. Desplacese sobre los diversos botones de la figura para ver los prefijos
comunes y la sintaxis asociada a cada uno.




Prefijos de URL para los dispositivos Cisco

RAM | NVRAM
= —_

192.168.20.254/24

ttp: [[[/Nocation]/directory]/filename]
titp://192.168.20.254/configs/backup-config

Prefijos de URL para los dispositivos Cisco

Servidor TFTP
192.168.20.254/24

Ruta URL
flash: [[/directory/lfilename]
flash:configs/backup-config

Prefijos de URL para los dispositivos Cisco

Servidor TFTP
192.168.20.254/24
e
system: filename
system:running-config




Prefijos de URL para los dispositivos Cisco

Servidor TFTP
192.168.20.254/24

nvram: filename
nvram:startup-config

Comandos para administrar los archivos de configuracion

Una buena prictica para mantener la disponibilidad del sistema es asegurarse de tener siempte copias de seguridad de los
archivos de configuracién de inicio y de los archivos de imagen del IOS. El comando copy del software 10S de Cisco se
utiliza para mover los archivos de configuracién de un componente o dispositivo a oto, como RAM, NVRAM o un
servidor TFTP. La figura resalta la sintaxis del comando.

A continuacioén, se proporcionan ejemplos del uso comun del comandocopy. Los ejemplos enumeran dos métodos que se
pueden utilizar para realizar las mismas tareas. El primer ejemplo es una sintaxis sencilla, y el segundo proporciona un
ejemplo mas explicito.

Copiar la configuracion en ejecucion de la RAM a la configuracion de inicio de NVRAM:

R2# copy running-config startup-config

copy system:running-config nvram:startup-config

Copiar la configuracion en ejecucion de la RAM a una ubicacién remota:

R2# copy running-config tftp:

R2# copy system:running-config tftp:

Copiar una configuracién desde un origen remoto a la configuracion en ejecucion:

R2# copy tftp: running-config

R2# copy tftp: system:running-config

Copiar una configuracién de un origen remoto a la configuracién de inicio:

R2# copy tftp: startup-config

R2# copy tftp: nvram:startup-config



Comandos para administrar los archivos de configuracion

c?mmand source-url: destination-url:

Uno de system:, nvram:,
fftp:
Uno de system:, nvram:, tftp:

Comando: copy

Normas de denominacion de archivos del IOS de Cisco

El archivo de la imagen 10S de Cisco se basa en una norma de denominacion especial. El nombre del archivo de imagen del
10S de Cisco contiene varias partes, cada una con un significado especifico. Es importante que comprenda esta norma de
denominacioén al actualizar y seleccionar un IOS.

Por ejemplo, el nombre de archivo de la figura se explica de la siguiente manera:

La primera parte, c1841, identifica la plataforma en la que se ejecuta la imagen. En este ejemplo, la plataforma es una Cisco
1841.

La segunda parte, ipbase, especifica el conjunto de caracteristicas. En este caso, "ipbase" hace referencia a la imagen basica
de internetworking de IP. Otros posibles conjuntos de caracteristicas son:

i: designa el conjunto de caracteristicas IP

j : designa el conjunto de caracteristicas empresariales (todos los protocolosk: designa un conjunto de caractetisticas PLUS
(mids colas, manipulacién o traducciones)

56i: designa la encriptacion DES de IPsec de 56 bits
3: designa el firewall/IDS
k2: designa la encriptacién 3DES de IPsec (168 bits)

La tercera parte, mz, indica el lugar en que se ejecuta la imagen y si el archivo estd comprimido. En este ejemplo, "mz"
indica que el archivo se ejecuta desde la RAM y estd comprimido.

La cuarta parte, 12.3-14.T7, es el nimero de version.

La parte final, bin, es la extensioén del archivo. La extension .bin indica que se trata de un archivo binario ejecutable.



Convenciones de denominacion de archivos del I0S de Cisco

c1 §41 -ipbase-mAz.123-14.T7.bin

Grupo de funciones: base ' Numero de version:
[ 12.3(14)T7
Plataforma: Cisco 1841 ISR Formato de archivo: m (se ' Extension de archivo:
ejecuta en RAM) ‘binario ejecutable
z (comprimidos o "en formato
zip")

4.5.3 Administracidn de las imdgenes del/10S de Cisco

Uso de los servidores TFTP para administrar imagenes del IOS

Por lo general, las internetworks de produccién abarcan areas extensas y contienen vatios routers. Una tarea importante del
administrador consiste en actualizar continuamente la versién de las imagenes del 10S de Cisco 10S cada vez que se
descubren explotaciones y vulnerabilidades. Asegurarse de que todas sus plataformas estén ejecutando la misma version del
software 10S de Cisco, cada vez que sea posible, también es una prictica atinada. Por dltimo, en todas las redes, siempre es
prudente conservar una copia de seguridad de la imagen del software I0S de Cisco para el caso de que la imagen del sistema
que se encuentra en el router se dafie o se borre por accidente.

Los routers de amplia distribucién necesitan un sitio para ubicar el origen o la copia de seguridad de las imagenes de
software. El uso de un servidor TFTP de red permite que se carguen y descarguen imagenes y configuraciones a través de la
red. El servidor TFTP de red puede ser otro router, una estacion de trabajo o un sistema de hosts.

Con el crecimiento de las redes, el almacenamiento de las imagenes y los archivos de configuracion del software 10S de
Cisco, en el servidor TFTP central, permite controlar la cantidad y el nivel de revision de las imagenes y los archivos de

configuracion del software 10S de Cisco que se deben conservar.

Antes de modificar una imagen del software 10OS de Cisco en el router, debe llevar a cabo las siguientes tareas:

° Determinar la memoria necesaria para la actualizacion y, si fuera necesatio, instalar mas memoria.
. Configurar y probar la capacidad de transferencia de archivos entre el host del administrador y el router.
. Programar el iempo de inactividad necesatio, normalmente, fuera del horatio laboral, para que el router lleve a

cabo la actualizacion.

Cuando esté listo para completar la actualizacion, siga estos pasos:

° Cierre todas las interfaces del router que no sean necesarias para realizar la actualizacion.

. Realice una copia de seguridad del sistema operativo actual y del archivo de configuracién actual en un servidor
TFTP.

. Cargue la actualizacioén para el sistema operativo o el archivo de configuracion.

. Realice una prueba para confirmar que la actualizacién funciona correctamente. Si el resultado de las pruebas es

satisfactorio, puede volver a activar las interfaces que desactivo. Si el resultado de las pruebas no es satisfactorio, salga de la
actualizacion, determine dénde estuvo el error y comience nuevamente.

Para los operadotes de red, constituye un gran desafio minimizar el iempo de inactividad que se genera después de que un
router ha sido comprometido, y el softwatre operativo y los datos de configuracion se han borrado del almacenamiento
persistente. El operador debe recuperar una copia archivada (si es que existe) de la configuracion y restaurar una imagen de
trabajo al router. A continuacion, se debe llevar a cabo la recuperacion de cada router afectado, lo que contribuye al tiempo
de inactividad total de la red.
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Tenga en cuenta que la caracteristica de configuracion flexible del software I0S de Cisco permite a un router proteget y
mantener una copia de trabajo de la imagen y de la configuracién del sistema operativo en ejecucion, de manera que esos
archivos puedan tolerar intentos maliciosos de borrar los contenidos del almacenamiento persistente (NVRAM y flash).

Uso de los servidores TFTP para administrar imagenes del I0S de Cisco

Realice un copia de seguridad a TFTP

Servidor TFTP
192.168.20.254/24

Actualice todo a
Cisco 10S 12.3(14)
c1841-ipbase-mz.123-
14.T7 bin

4.5.4 Realizacidn de una copiade seguridad y una actualizacion de laimagen delsoftware

Realizacién de una copia de seguridad de la imagen del software 10S

Entre las tareas basicas de administracion, se incluyen guardar copias de seguridad de sus archivos de configuracion y

descatgar e instalar archivos de configuracion actualizados cuando se indique. Un archivo de imagen de copia de seguridad

de software se crea copiando el archivo de imagen de un router a un servidor TFTP de red.

Para copiar una imagen del software IOS de Cisco de la memoria flash al servidor TFTP de red, debe seguir los pasos que se

sugieren a continuacion.
Haga clic en los botones Topologia y Config de la figura, a medida que completa cada paso.

Paso 1. Haga ping en el servidor TFTP para asegurarse de que tiene acceso a €él.

Paso 2. Verifique que el servidor TFTP tenga suficiente espacio en disco para contener la imagen del softwatre IOS de

Cisco. Use el comando show flash: del router para determinar el tamafio del archivo de imagen del software I0S de Cisco.

El comando show flash: es una herramienta importante para recopilar informacion acerca de la memoria del router y del

archivo de imagen. Puede determinar los siguientes elementos:

° Cantidad total de memoria flash en el router
° Cantidad de memoria flash disponible
° Nombre de todos los archivos almacenados en la memoria flash

Una vez completados los pasos 1y 2, realice una copia de seguridad de la imagen del software.

Paso 3. Copie el archivo de imagen del sistema actual del router en el servidor TFTP de red mediante el comando copy
flash: tftp: en el modo EXEC privilegiado. El comando requiere que escriba la direccion IP del host remoto y el nombre de

los archivos de imagen del sistema de origen y destino.
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Durante el proceso de copia, los signos de exclamacién (!) indican el progreso. Cada signo de exclamacion significa que un

segmento del UDP se ha transferido con éxito.

% Coémo guardar una imagen del 10S de Cisco

Servidor TFTP
192.168.20.254 /24

Administrador

s de sistema

Bl§ ping 192.168.20.254

Rlfshow flash
System flash directory:
File Length Nane /status
1 13832032 cl84l-ipbase-mz.123-14.T7.bin
[13832032 bytes used, 18682016 available, 32514048 total]
32768K bytes of processor board System flash (Read/Write)

Rlfcopy flash: tftp:

Source filename []? cl84l-ipbase-mz.123-14.T7.bin
Address or name of remote host []? 192.168.20.254

Destination filename [cl84l-ipbase-mz.123-14.T7.bin]? <CR>

13832032 bytes copied in 113.061 secs (122341 bytes/sec)
R1lg

Actualizacioén de las imagenes del software IOS

Actualizar un sistema a una version de software mas nueva requiere descargar un archivo de imagen del sstema diferente en

el router. Use el comando copy tftp: flash: para descargar la nueva imagen desde el servidor TFTP de red.

Haga clic en el botén Config de la figura.

El comando le solicita que esctiba la direccién IP del host remoto y el nombre del archivo de imagen del sistema de origen y
destino. Esctiba el nombre de archivo de la imagen de la actualizacion correspondiente, tal como aparece en el servidor.

Una vez confirmadas estas entradas, aparece el indicador Erase flash: . Borrar la memoria flash deja espacio para la nueva
imagen. Borre la memoria flash si ésta no es suficiente para més de una imagen del IOS de Cisco. Si no hay memoria flash
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libre disponible, se debe llevar a cabo la rutina de borrado para poder copiar nuevos archivos. El sistemale informa acerca
de estas condiciones y le solicita una respuesta.

Cada signo de exclamacion (1) significa que un segmento del UDP se ha transferido con éxito.
Nota: Aseguirese de que la imagen del 10S de Cisco cargada sea adecuada para la plataforma del router. Si se carga una

imagen incorrecta del 10S de Cisco, el router podtia no arrancar, lo que requeritia intervenciéon del monitor de la ROM
(ROMmon).

Actualizacion de las imagenes de Software 10S de Cisco

g

Servidor TFTP
192.168.20.254 /24

' J Administrador
=" de sistema

Rlfcopy tftp: flash:

Address or name of remote host [19Z.168.20.254]7 <CR>

Source filename []? cl84l-ipbase-mz.123-14.T7.bin

Destination filename [cl84l-ipbase-mz.lZ3-14.T7.bin] ?<CR>
Accessing tftp: /192 168.20.254/cl84]l-ipbase-nz.123-14.T7 .bin..

Erase flash: before copying? [confirm] <CR>

Erasing the flash filesystem will remowe all files! Continue? [confirm] <CR>
Erasing device.. eeeeeee (output omnitted) erased

Erase of flash: complete

Loading cl84l-ipbase-nz.l1lZ3-14.T7.bin from 192.168.20.254 {wvia Serial 0/0/0):
el {output omitted)

En esta actividad, configura el acceso a un servidor TFTP y carga una imagen del IOS de Cisco mas nueva y mds avanzada.
Pese a que Packet Tracer simula una actualizacion de la imagen del IOS de Cisco en un router, no simula una copia de
seguridad de la imagen del IOS de Cisco en el servidor TFTP. Ademds, pese a que la imagen a la que estd actualizando es
mas avanzada, esta simulacién de Packet Tracer no refleja la actualizacion al activar comandos mds avanzados. Se sigue
utilizando el mismo conjunto de comandos de Packet Tracer.

Se proporcionan instrucciones detalladas dentro de la actividad y en el siguiente enlace al PDF.

Instrucciones de la actividad (PDF)

4.5.5 Recuperacion de las imdgenes delsoftware

Restauracién de las imagenes del software IOS

Un router no funciona sin su software 10S de Cisco. Si se elimina o se dafia el IOS, un administrador debe copiar una
imagen en el router para que funcione nuevamente.
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Una forma de logratlo serfa utilizar la imagen del 10S de Cisco que se guardé anteriormente en el servidor TFTP. En el
ejemplo de la figura, se hizo una copia de seguridad de la imagen del 10OS de R1 en un servidor TFTP conectado a R2. R1
no logra conectarse a ese servidor TFTP en su estado actual.

Cuando un IOS de un router se elimina accidentalmente de la memoria flash, el router sigue funcionando porque 10S se
esta ejecutando en la memoria RAM. Sin embargo, es esencial que el router no se teinicie en este momento, ya que no
podria encontrar un 10S valido en flash.

En la figura, el IOS del router R1 se ha eliminado accidentalmente de la memortia flash. Desafortunadamente, el router se ha
reiniciado y ya no puede cargar un 10S. Ahora estd cargando el indicador de ROMmon predeterminado. Mientrasse
encuentra en este estado, el router R1 necesita recuperar el IOS que se habia copiado anteriormente en el servidor TFTP
conectado a R2. En esta situacion, el servidor TFTP se conecta directamente al router R1. Una vez realizados los
preparativos con el servidor TFTP, lleve a cabo el siguiente procedimiento.

Paso 1. Conecte los dispositivos.

. Conecte la PC del administrador del sistema al puerto de consola del router afectado.
. Conecte el servidor TFTP al primer puerto Ethernet del router. En la figura, R1 es un router Cisco 1841; por lo
tanto, el puerto es Fa0/0. Active el servidot TFTP y configirelo con la direccién IP estatica 192.168.1.1/24.

Paso 2. Inicie el router y defina las variables de ROMmon.
Dado que el router no tiene una imagen del IOS de Cisco valida, el router arranca automaticamente en el modo ROMmon.
Hay muy pocos comandos disponibles en el modo ROMmon. Puede vetlos al escribir? en el indicador de comando

rommon>.

Debe escribir todas las vatiables que se enumeran en la figura. Cuando escribe las variables de ROMmon, tenga en cuenta lo
siguiente:

. Los nombres de variables hacen distincion entre mayusculas y minusculas.
. No incluya ningin espacio antes o después del simbolo =.
. Cuando sea posible, use un editor de texto para cortar y pegar las variables en la ventana de terminal. Debe escribir

la linea completa correctamente.
° Las teclas de navegacion no funcionan.

Ahora, el router R1 debe estar configurado con los valores adecuados para conectarse al servidor TFTP. La sintaxis de los
comandos de ROMmon es esencial. Si bien las direcciones IP, la médscara de subred y el nombre de la imagen de la figura
son sélo ejemplos, es esencial respetar la sintaxis que se muestra al configurar el router. Tenga en cuenta que las variables
reales cambian segun su configuracion.

Cuando haya escrito las variables, continde con el paso siguiente.

Paso 3. Introduzca el comando tftpdnld en el indicador de ROMmon.

El comando muestra las variables de entorno necesatias y advierte que se borran todos los datosexistentes en la memoria
flash. Escriba y para seguit y presione Intro. El router intenta conectarse al servidor TFTP para comenzar la descarga.
Cuando esté conectado, la descarga comienza segun lo indicado por las marcas del signo de exclamacioén (1). Cadal indica

que el router ha recibido un segmento UDP.

Puede utilizar el comando reset para volver a cargar el router con la nueva imagen del 10S de Cisco.
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192.168.20.254 /24

Administrador
de sistema

Restauracion de las imagenes del Software I0S de Cisco
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192.168.20.254 /24 \\
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Administrador
de sistema



Restauracion de las imagenes del Software I0S de Cisco

Resultado del
router :{E:l

OEL i~

192.168.1.1/24 \\

N\ 192.168.1.2/24
Fa0/0

Administrador
de sistema

rommonl> IP _ADDRESS=192.168.1.2

rommon2> IP SUBNET MASK=255.255.255.0

rommon3> DEFAULT GATEWAY=182.168.1.1

rommond> TFTP_SERVER=192.168.1.1

rommonS> TFTP_FILE=clB841-ipbase-mz.123-14.7T7.bin

Restauracién de las imagenes del Software 10S de Cisco

v Resultado del )

router

N\ 192.168.1.2/24
Fa0/0

Administrador
de sistema

Uso de xmodem para restaurar una imagen del I0S

i
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Usar el comando tftpdnld es una forma muy rapida de copiar el archivo de imagen. Otro método para restaurar una imagen
del 1OS de Cisco en un router es utilizar Xmodem. Sin embargo, la transferencia del archivo se logra mediante el cable de la
consola y, por lo tanto, es muy lenta en comparaciéncon el comando tftpdnld.

Si se pierde la imagen del IOS de Cisco, el router cambia al modo ROMmon cuando arranca. ROMmon es compatible con
Xmodem. Con esa capacidad, el router puede comunicarse con una aplicacién de emulacién de terminal, como
HypetTerminal, en la PC del administrador del sistema. Un administrador del sistema que tiene una copia de la imagen del
10S de Cisco en una PC puede restauratla al router estableciendo una conexién de consola entre la PCy el router, y
ejecutando Xmodem desde HyperTerminal.

Los pasos que sigue el administrador se muestran en la figura.

Paso 1. Conecte la PC del administrador del sistema al puerto de consola del routerafectado. Abra una sesién de emulacion
de terminal entre el router R1 y la PC del administrador del sistema.

Paso 2. Inicie el router y emita el comando xmodem en el indicador de ROMmon.

La sintaxis del comando es xmodem [-cyt| [nombre de archivo]. La opcion cyr varfa segun la configuracién. Por ejemplo, -c
especifica CRC-16, y especifica el protocolo Ymodem y r copia la imagen a la memoria RAM. Filename es el nombre del
archivo que se debe transferir.

Acepte todas las solicitudes cuando se le indique,como se muestra en la figura.

Paso 3. La figura muestra el proceso para enviar un archivo mediante HyperTerminal. En este caso, seleccione Transfer >
Send File.

Paso 4. Explore la ubicacion de la imagen del IOS de Cisco que desea transferir y elija el protocolo Xmodem. Haga clic en
Send. Aparece un cuadro de didlogo en donde se muestra el estado de la descarga. El host y el router comienzan a transferir
la informacién después de varios segundos.

Cuando comienza la descarga, los campos Paquete y Transcurrido aumentan. Preste atencion al indicador del iempo
restante estimado. El tiempo de descarga podria mejorarse drasticamente si modifica la velocidad de la conexién de
HypetTerminal y del router de 9600 bps a 115 000 bps.

Cuando finaliza la transferencia, el router se vuelve a cargar automaticamente con el nuevo 108 de Cisco.

Uso de Xmodem para restaurar la imagen del IOS de Cisco

Shals e i

192.168.20.254 124

Administrador
de sistema

Se perdié la imagen de [0S | || If ]




Uso de Xmodem para restaurar la imagen del IOS de Cisco

onexién de la consola a R1

Administrador
de sistema

Se perdio la imagen de 10S Paso 1 Paso 2 Paso 3

Uso de Xmodem para restaurar la imagen del |IOS de Cisco

rommonl>xmodem —c clB4l-ipbase-mz.123-14.T7.bin
Do not start the sending program yet...

device deoes not contain a walid magic number
dir: cannot open device "flash:"

WIARNING: All existing data in bootflash will be lost!
Invoke this application only for disaster recovery.

Do you wish to continue? y/n  [n]:y <CR>

Rezdy to receive file olfdl-ipbzse-mz.123-14.T7.bin

Administrador
de sistema

Se perdi6 |a imagen de |0S Paso 1 Paso 2 Paso 3 _
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Uso de Xmodem para restaurar la imagen del IOS de Cisco
Fie Edt Yiew ﬁ‘m Heb 4
~ Send File...
Dl=isl3l: 0 |
Copyright (¢ Caplure Text ,I;
c2600 platfe Send Text Fie..

rommon 1 > §_ CaphuretoPmier

Administrador
de sistema

Folder: D:\CISCO\1841
Filename:;

|D:\CISCO\1841\c1841-ipbase-mz.123-1 = Browse..

Send Cose |  Cancel |

-~ Haga clic en el botdn Send para ver el "archivo Xmodem enviado por ciscc
Administrador

de sistema

: Se perdié la imagen de 108 || Paso 1 | | |

4.5.6 Resolucidn de problemas de las confignraciones de/ 108 de Cisco

Comandos para la resolucién de problemas del IOS de Cisco

Cuando tiene una imagen valida del IOS de Cisco ejecutandose en todos los routers de la red y tiene copias de seguridad de
todas las configuraciones, puede ajustar manualmente las configuraciones de los dispositivos individuales para mejorar el
rendimiento de éstos en la red.

Dos comandos que se usan frecuentemente en la administracién de redes cotidiana sonshow y debug. La diferencia entre
ambos es significativa. Un comando show enumera los pardmetros configurados y sus valores. El comando debug le
permite realizar un seguimiento de la ejecucién de un proceso. Use el comando show para verificar las configuraciones. Use
el comando debug para identificar los flujos de trafico a través de las interfaces y los procesos del router.
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La figura resume las caracteristicas de los comandos show y debug. El mejor momento para conocer los resultados
generados por estos comandos es cuando la red funciona a la perfeccién. De esta manera, puede reconocer qué falta o
cudles son los errores al utilizar los comandos para resolver los problemasde una red.

Comandos para la resolucion de problemas del IOS de Cisco

Caracleristica de procesamiento Estatica Dinamica
Proceso de carga Baja sobrecarga Alta sobrecarga
Uso principal Recopilar hechos Observar los procesos

Uso del comando show

El comando show muestra informacién estatica. Use los comandos show al compilar hechos para aislar los problemas de
una internetwork, incluidos los problemas con interfaces, nodos, medios, servidores, clientes o apleaciones. También puede
utilizarlo con frecuencia para confirmar la implementacion de las modificaciones de la configuracion.

El ejemplo de la figura proporciona una muestra de los resultados del comandoshow protocols. La guia de comandos del
10S de Cisco enumera 1463 comandos show. Cuando se encuentre en la ventana de comandos, escribashow ? para
obtener una lista de los comandos show disponibles para el nivel y el modo en que esta operando.

Resultado del | Uso del comando show
router

192.168.20.254 /24

Los administradores de sistema pueden recibir ayuda de los
- comandos show.

-

Administrador de
sistema

Rl{show protocols
Global wvalues:
Internet Protocel routing is enabled
FastEthernet(/0 is up, line protocol is up
Internet address is 192.168.10.1/24
FastEthernat(/1 is adminiztratively down, line protocol is down
Seriall/0/0 is up, line protocol iz up
Internet address is 10.1.1.1/30
Vlanl iz administratively down, line protocol is down

Uso del comando debug

Cuando configura un router, los comandos que ingresa inician muchos mds procesos que los que ve en la linea de cédigo
simple. Por lo tanto, un seguimiento de las configuraciones escritas linea por linea no revela todas las posibilidades de error.
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En cambio, necesita alguna manera de capturar datos desde el dispositivo a medida que se inicia cada paso de un proceso en
ejecucion.

De forma predeterminada, el servidor de red envia el resultado desde los comandos debug y los mensajes de error del
sistema a la consola. Recuerde que puede redireccionar los resultados del comando debug a un servidor syslog.

Nota: Al resultado de la depuracién se le asigna una alta prioridad en la cola del proceso de laCPU vy, por lo tanto, puede
interferir con los procesos de produccién normales de una red. Por este motivo, use los comandosdebug durante las horas
de tranquilidad y sélo para resolver problemas especificos.

El comando debug muestra los sucesos y datos dinimicos. Use debug para verificar el flujo del trafico del protocolo, a fin
de detectar problemas, defectos del protocolo o configuraciones erréneas. El comandodebug proporciona un flujo de
informacién acerca del trafico que se ve (o no se ve) en una interfaz, mensajes de error generados por los nodos de una red,
paquetes de diagnostico especificos del protocolo y otros datos utiles para el diagnéstico de fallas. Use los comandosdebug
cuando las operaciones del router o de la red deban verse para determinar si los eventos o los paquetes funcionan
correctamente.

Todos los comandos debug se introducen en el modo EXEC privilegiado y la mayoria de los comandos debug no toman
argumentos. Para enumerar y ver una breve descripcion de todas las opciones de los comandos de depuracion, introduzca el
comando debug ? en el modo EXEC privilegiado.

Precaucion: Es importante desactivar la depuracion cuando haya terminado su resoluciéon de problemas. La mejor manera
de asegurarse de que no haya operaciones de depuracién prolongadas en ejecucion es utilizar el comando no debug all.

Resultado del & Uso del comando debug
router E{
192.168.20.0/24 S0M/0 S0//0 209.165.200.224 /27
209.165.200.225 /27

209.168.20.1 /124 =g~
-——

S0/0/0
192.168.20.254 124 10.1.1.2/30

10.2.2.1 /30

50/0/0 pra— e s0/0M1
10.1.1.1 /30 'Rif#debug ip rip 10.2.2.2 /30
.
Fa0/0 y Fa0/0
192.168.10.1 /24 PR e 192.168.30.1 /24
Fa0i sistema Fa0/1
192.168.10.0 /24 192.168.30.0 /24

5 192.168.10.2 /24 5 192.168.30.2 /24

Fa0/2 Fa0/2

192.168.10.10 /24 192.168.30.10 /24



ip rip
RIP protocal debugging is on
R1#RIP: sending vl update to 255.255.255.255 via FastEthernet0/0 (192.168.10.1)
RIP: build update entries
network 10.0.0.0 metric 1
network 19%2.168.20.0 metric 2
network 1%2.168.30.0 metric 3
network 209.165.200.0 metric 2
RIP: sending vl update to 255.255.255.255 via Serizl0/0/0 (10.1.1.1)
RIP: build update entries
network 1%2.168.10.0 metric 1
RIP: received vl updzte from 10.1.1.2 on Seriall/0/0
10.2.2.0 in 1 hops
192.168.20.0 in 1 hops (output comitted)
no debug all
ALl pouslble deb;qq1na haz been turned off

Consideraciones para utilizar el comando debug

Una cosa es utilizar los comandos debug para solucionar los problemas de una red de laboratorio que no tiene trafico de
aplicaciones para usuarios finales. Otra cosa es utilizar los comandos debug en una red de produccién de la cual los usuarios
dependen para el flujo de datos. Sin las precauciones adecuadas, el impacto de un comandodebug centrado en sentido
amplio podtia empeorar las cosas.

Con el uso adecuado, selectivo y temporario de los comandos debug, puede obtener informacién potencialmente util sin la
necesidad de un analizador de protocolos u otra herramienta de terceros.

Otras consideraciones para utilizar los comandos debug son las siguientes:

. Cuando la informacién que necesita del comando debug se interpreta y la depuracion (y todo otro valor de
configuracion relacionado, si corresponde) finaliza, el router puede reanudar su conmutaciéon mds rapida. Se puede reanudar
la resolucién de problemas, crear un plan de acciéon mejor encaminado y resolver el problema de la red.
. Tenga en cuenta que los comandos debug pueden generar demasiados datos de poca utilidad para un problema
especifico. Normalmente, el conocimiento del protocolo o de bs protocolos que se estian depurando es necesatio para
interpretar correctamente los resultados de debug.
. Cuando utilice las herramientas de resolucién de problemas dedebug, tenga en cuenta que los formatos de los
resultados varfan con cada protocolo. Algunas generan una tnica linea de resultados por paquete, otras generan varias lineas
de resultados por paquete. Algunos comandos debug generan grandes cantidades de resultados; otros sélo generan
resultados ocasionales. Algunos generan lineas de texto y otios generan informacion en el formato de los campos.
Consideraciones para tener en cuenta al usar el comando debug

Conslderac:ones a tener en cuenta al usar el comando debug

?
| & debug liene prioridad en la CPU. Planifigue detalladamente el uso de debug.
+ debug puede ayudar a resolver problemas persistentes, lo que supera la importancia del efecto que aporta al
rendimiento de la red.
* debug puede generar demasiada salida. Determine sus objetivos antes de comenzar.
» Los diferentes debugs generan diferentes formatos de salida. No se deje sorprender.
+ Planifique el uso del comando debug. Utilicelo con mucho cuidado.

Comandos relacionados con el comando debug

Para utilizar las herramientas de depuracién de manera eficaz, debe tener en cuenta lo siguiente:

. El impacto que tiene una herramienta de resoluciéon de problemas en el rendimiento del router

. Un uso mas selectivo y centrado de la herramienta de diagnéstico

. Cémo minimizar el impacto de la resolucioén de problemas en otros procesos que compiten por recursos en el
dispositivo de red

. Cémo detener la herramienta de resolucién de problemas cuando el diagnéstico se completo, a fin de que el router

pueda reanudar su conmutacién miés eficiente

Los siguientes comandos pueden ayudatlo a optimizar el uso eficiente del comandodebug:
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. El comando service timestamps se utiliza para agregar una marca horaria a un comando debug o mensaje de
registro. Esta caracteristica puede proporcionar informacion valiosa acerca del momento en que se suscitaron los elementos
de la depuracion y la duracién del iempo transcurrido entre los sucesos.

. El comando show processes muestra el uso de la CPU para cada proceso. Estos datos pueden influir en las
decisiones relativas al uso de un comando debug si indican que el sistema de produccion ya se utiliza demasiado para agregar
un comando debug.

. El comando no debug all desactiva todos los comandos debug. Este comando puede liberar recursos del sistema
después de finalizar la depuracion.

. El comando terminal monitor muestra los resultados de la depuracién y los mensajes de error del sistema para el
terminal y la sesién actuales. Cuando hace Telnet a un dispositivo y se emite un comandodebug, no se ven resultados a
menos que se introduzca este comando.

Comandos relacionados con el comando debug

Rl (config)# service timestamps debug datetime msec

* Agrega una marca horaria a un debug o a un mensaje de registro

R14¥ show processes

+ Muestra el uso del CPU en cada proceso

R14 no debug all

* Inhabilita todos los comandos debug

R1# terminal monitor

+ Muestra el resultado de debug en la version actual vty

4.5.7 Recuperacidn de una contraseiia de routerperdida

Acerca de la recuperacion de contrasefias

¢Alguna vez olvid6 la contrasefia de un router? Tal vez no, pero en algin momento de su profesion, puede esperar que
alguien la olvide y tendra que recuperatrla.

Lo primero que debe saber acerca de la recuperacion de contrasefias es que, por razones de segutidad , necesita acceso fisico
al router. Conecte su PC al router a través de un cable de consola.

Las contrasefias enable y enable secret protegen el acceso a los modos EXEC privilegiado y de configuracion. La contrasefia
enable se puede recuperar, pero la contrasefia enable secret de enable estd encriptada y debe reemplazarse con una nueva
contrasena.

El registro de configuracién es un concepto que conocerd mis detalladamente a medida que avance en sus estudios. El
registro de configuraciéon es similar a la configuracion del BIOS de su PC, que controla el proceso de arranque. Entre otras
cosas, el BIOS le indica a la PC desde qué disco duro debe arrancar. En un router, un registro de configuracion,
representado por un valor hexadecimal unico, le indica al router qué pasos especificos debe seguir cuando se enciende. Los
registros de configuracién tienen muchos usos y, probablemente, la recuperacion de contrasefias esel mas frecuente.
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Acerca de la recuperacion de la contrasena del router

192.168.20.0 /24 209.165.200.224 /27
Fa0/0 S0/1/0

192.168.20.1 /24 ge=gr=n, 209.165.200.225 /27 DCE
S0/0M1

0
S0/0M1
10.2.2.1 /30 209.185.200.226 /27

DCE

' 101 12/30
192.168.20.254 /24 a7

S0/0/1
10.11 10.2.2.2 /30
El administrador
debe recuperar las
2 Fa0/0
contrasenas 192.168.30.1 /24
(habiliadas en R1 Fa0/1
192.168.30.2 /24
Fa0/2
192.168.10.0 /24 192.168.30.0 /24

192.168.10.10 /24 192.168.30.10 /24

Procedimiento de recuperacion de contrasefia del router
Para recuperar la contrasefia de un router, siga estos pasos:
Prepare el dispositivo

Paso 1. Conéctelo al puerto de consola.

Paso 2. Si perdi6 la contrasefia enable, todavia tendrd acceso al modo EXEC de usuario. Escriba el comando show version
cuando aparezca la indicacién y guarde los parametros de registro de configuracion.

R>#show version

<show command output omitted>

El registro de configuracién es 0x2102

R1>

Generalmente, el registro de configuracion se define en 0x2102 6 0x102. Si ya no puede obtener acceso al router (debido a
que perdi6 la contrasefia TACACS o de conexién), puede suponer con seguridad que su registro de configuracién esta
definido en 0x2102.

Paso 3. Use el interruptor de alimentacion para apagar el router y, a continuacion, vuelva a encender el router.

Paso 4. Presione Pausa en el teclado del terminal dentro de los 60 segundos desde el encendido para colocar el router
dentro de ROMmon.

Haga clic en Ignorar inicio en la figura.

Paso 5. Escriba confreg 0x2142 en la ventana rommon 1>. Esto hace que el router ignore la configuracién de inicio donde
se almacena la contrasena enable olvidada.

Paso 6. Escriba reset en la ventana rommon 2>. El router se reinicia, pero ignora la configuracion guardada.
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Paso 7. Escriba no después de cada pregunta de configuracion, o presione Ctrl-C para saltear el procedimiento de
configuracion inicial.

Paso 8. Escriba enable cuando apatezca el indicador Router>. Esto lo coloa en el modo enable y debe poder ver el
indicador Router#.

Haga clic en Acceder a NVRAM en la figura.

Paso 9. Escriba copy startup-config running-config para copiar la NVRAM en la memoria. Tenga cuidado. No escriba
copy running-config startup-config porque borra su configuracién de inicio.

Paso 10. Escriba show running-config. En esta configuracion, el comando shutdown aparece debajo de todas las
interfaces, porque todas estin actualmente cetradas. Lo que es mds importante, ahora puede ver las contrasefis (contrasefia
enable, enable sectet, vty, contrasefias de consola) ya sea en formato encriptado o no enctiptado. Puede volver a usar las
contrasefias sin encriptar. Debe cambiar las contrasefias encriptadas por una nueva contrasefia.

Haga clic en Restablecer contrasefias en la figura.

Paso 11.Escriba configure terminal. Aparece la ventana hostname(config)#.

Paso 12. Escriba enable secret password para modificar la contrasefia enable secret. Por ejemplo:

R1(config)# enable secret cisco

Paso 13. Emita el comando no shutdown en cada interfaz que desee utilizar. Puede emitir un comando show ip interface
brief para confirmar que la configuracién de su interfaz sea correcta. Cada interfaz que desee utilizar debe mostrar activado

activado.

Paso 14. Escriba config-register configuration_register_setting. confignration_register_setting es el valor que registré en el Paso 2 6
0x2102 . Por ejemplo:

R1(config)#config-register 0x2102
Paso 15. Presione Ctrl-Z o escriba end para abandonar el modo de configuracion. Aparece la ventana hostname#.
Paso 16. Escriba copy running-config startup-config para realizar los cambios.

Ha finalizado la recuperacion de contrasefias. Al introducir el comando show version confirma que el router utilizara los
parametros del registro de configuracion establecidos la préxima vez que se treinicie.
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Procedimiento de recuperacion de contraseia del router

"1‘)<g?-adm|nistmdor" nistradc estaueeelosmmem

p
Administrador de sistema 7 4, yoas

Prepare R1 para recuperar la contrasefia iniciandolo en el modo ROMmon.

dispositivo

Rl{show version

Cisco INS Software, 1841 Software (Cl841-IPBRSE-M), Verszion
12.3(14)T7, RELEASE SOFTWARE (f£c2)

Technical Support: http://www.cisco.com/techsupport
Copyright (c} 1986-2006 by Cisco Systems, Inc.

<output omitted>

Configuration register is (x2102
R1$
ROMMONL>



Procedimiento de recuperacion de contrasena del router

Conexion de consola

o

e) Relnicie. 'smhm""ﬂ“““'m guarcad.
lnlelal

2 8) Ingrese enable para obtener el indicador

Administrador de sistema ,de:eohﬁgumdm

)\

Preparar el Acceder a NVRAM Restablecer contrasefias
dispositivo

rommonl>confreg 0x2142

rommon?Z>reset

<output omitted - type “no” to each guestion>
router>enable

Router#

- Procedimiento de recuperacion de contrasefia del router
Config \ﬂ

Conexion de consola

N J.sy;capseazgr nfiguracion de inicio de NVRAM a

Habilite la configuracion del router, pero ignore la configuracion de inicio existente.

la eonﬂguracion en ejecucion en RAM.
10) Vea las contrasefias mediante el comando

] show runn:l.ng—oonﬂg
=t

Administrador de sistema

Tenga la configuracion de inicio disponible para visualizarla.

Preparar el Acceder a NVRAM Restablecer contrasefias
dispositivo '




Routerfcopy startup-config running-config
Routerfshow running-config
Building configuration...

Current configuration
!
version 12.3

no service password-encryption
|

: 381 bytes

hostname Router
[
[

enzble secret 5 515d4STSlweSEykaWMGhId750BzMo.

Config

1
o Ih
Conexion de consola

o

Administrador de sistema

Preparar el

dispositivo

Routerfconfigure terminal

Router (config) fenable secret cisco
Router (config) $interface serial 0/0/1
Router (config-if) #no shutdown

J\

Procedimiento de recuperacién de contrasena del router

11) Habilite el modo de configuracion globz

12) Conﬂgure una nueva oonnaseﬁasem

1_3) ecute el comando no shutdown para cada
interfaz operacional en el mubr

14) Configure la ubicacion del regis
configuracion.

15) Salga del modo de configuracion.

o de.

16) Confirme los cambios.

Vuelva a restablecer las contrasefas.

$LINK-S5-CHANGED: Interface Serial0/0/0, changed state to up

Router (config-if) #exit
Router (config)¥interface FastEthernet 0/0
Router (config-if)#no shutdown

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

Router (config-if) fexit

Router (config) fconfig-register 0x2102
Router (config) $°2
$SYS-5-CONFIG I:
Routerfcopy thninq-confiq startup-config
Router#

Configured from conscle by console

| Acceder a NVRAM Restablecer contraseiias



<

CAPITULO V -“ACL?”»
5 ACL
5.0 Introducciéon
5.0.11ntroduccion

La seguridad de la red es un tema muy amplio y una buena parte de él va mas alla del alcance de este curso. No obstante,
una de las capacidades mas importantes que un administrador de red necesta es el dominio de las listas de control de acceso
(ACL). Los administradores utilizan las ACL para detener el trafico o permitir sélo el trafico especifico y, al mismo tiempo,
para detener el resto del trafico en sus redes. Este capitulo brinda la oportunidad de desarrollar su dominio de las ACL con
una serie de lecciones, actividades y practicas de laboratotio.

Los disefiadores de red utilizan firewalls para proteger las redes contra el uso no autorizado. Los firewalls son soluciones de
hardware o software que hacen cumplir las politicas de seguridad de la red. Es como la cerradura de la puerta de la
habitacién de un edificio. La cerradura sélo permite que ingresen los usuarios autorizados con una llave o tarjeta de acceso.
Del mismo modo, los firewalls filtran el ingreso a la red de los paquetes no autorizados o potencialmente peligrosos. En un
router Cisco, puede configurar un simple firewall que proporcione capacidades basicas de filtrado de trafico mediante las
ACL.

Una ACL es una lista secuencial de sentencias de permiso o denegacion que se aplican a direcciones o protocolos de capa
superior. Las ACL brindan una manera poderosa de controlar el trafico de entrada o de salida de la red. Puede configurar las
ACL para todos los protocolos de red enrutados.

El motivo mas importante para configurar las ACL es brindar seguridad a la red. En este capitulo, se explica cémo utilizar
las ACL estandar y extendidas como patte de una solucion de seguridad y se ensefia a configurarlas en un router Cisco. Se
incluyen sugerencias, consideraciones, recomendaciones y pautas generales sobre el uso de las ACL.

| En este capitulo, aprendera a: 1

* Explicar como se utilizan las ACL para proteger una red de sucursal de mediana empresa,
incluido el concepto de filtrado de paquetes, el propésito de las ACL, como se utilizan para
controlar el acceso vy los tipos de ACL de Cisco.

* Configurar las ACL estandar en una red de sucursal de mediana empresa, incluida |la definicion de
los criterios de filtrado, la configuracidn de las ACL estandar para filtrar el trafico y su aplicacion a
las interfaces del router,

» Configurar las ACL extendidas en una red de sucursal de mediana empresa, incluida la
configuracién de las ACL extendidas y denominadas, la configuracién de filtros, la verificacion, la
supervision y la resolucion de problemas de las ACL extendidas.

» Describir las ACL complejas en una red de sucursal de mediana empresa, incluida la
configuracion de ACL dinamicas, reflexivas y basadas en tiempo, la verificacion y resolucion de
problemas de las ACL complejas y la explicacion de las claves relevantes.

5.1 Cémo utilizar las ACL para la proteccion de redes
5.1.1Una conversacion TCP

Las ACL le permiten controlar el trafico de entrada y de salida de la red. Este control puede ser tan simple como permitit o
denegar los hosts o direcciones de red. Sin embatgo, las ACL también pueden configurarse para controlar el trafico de red
segun el puerto TCP que se utiliza. Para comprender como funciona una ACL con TCP, observemos el didlogo durante una
conversaciéon TCP cuando descarga una pagina Web a su equipo.

Cuando solicita datos de un servidor Web, IP se encarga de la comunicacién entre la PC y el servidor. TCP se encarga de la
comunicacion entre su navegador Web (aplicacion) y el software de servidor de red. Cuando envia un correo electrénico,
visita una pagina Web o descarga un archivo, TCP es el responsable de desglosar los datos en paquetes para IP, antes de
enviarlos, y de integrar los datos de los paquetes al redbitlos. El proceso de TCP es muy similar a una conversacion, donde
dos nodos de una red aceptan transferir datos entre si.

Recuerde que TCP oftrece un servicio orientado a la conexion, confiable y de stream de bytes. El término "orientado a la
conexiéon" significa que las dos aplicaciones que utilizan TCP deben establecer una conexiéon TCP entre si antes de
intercambiar datos. TCP es un protocolo full-duplex, que significa que cada conexién TCP admite un par de streams de
bytes, y cada stream fluye en una direccién. TCP incluye un mecanismo de control de flujo para cada stream de bytes que
permite al receptor limitar la cantidad de datos que el transmisor puede enviar. TCP también implementa un mecanismo de
control de congestion.
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La animacién muestra c6mo se lleva a cabo una conversacién TCP/IP. Los paquetes TCP se marcan con sefializadotes que
indican su finalidad. SYN inicia (sincroniza) la sesién; ACK es un acuse de recibo de que se recibi6 el paquete esperado, y
FIN finaliza la sesién. SYN/ACK acusa recibo de que la transferencia se sincronizé. Los segmentos de datos TCP incluyen
el protocolo de nivel superior necesario para orientar los datos de la aplicacion hacia la aplicacién correcta.

Haga clic en el botén Reproducir que se muestra en la figura para ver la animacioén.

Haga clic en el botén Numeros de puerto TCP/UDP que se muestra en la figura.

El segmento de datos TCP identifica, ademas, el puerto que coincide con el servicio solicitado. Por ejemplo, HTTP es
puerto 80, SMTP es puerto 25 y FIP es puerto 20 y puerto 21. La figura muestra ejemplos de puertos UDP yTCP.

Haga clic en los botones de la figura para explorar los puertos TCP/UDP.
Una conversacion TCP
"Hablemos.”
Paquete SYNTCP !
"Claro, hablemos."
Paquete SYN/ACK TCP
“Excelente, estamos conectados.”
Paquete ACK TCP

“Necesito que me envie unos datos."

Segmento de datos TCP

“Gracias, he recibido su solicitud.”

Paquete ACK TCP
"Aca estan los datos que necesita."

Segmentos de datos TCP
"Gracias. Recibi los datos."

Paquete ACK TCP

"He finalizado y no tengo mas datos por enviar."
Paquete FINJACK TCP

"Yo también he finalizado. Gracias."

Una conversacion TCP
Numeros de puerto

Rango de nimeros de puerto Grupo de puertos
De 0a 1023 Puertos conocidos (comunes)

De 1024 a 49151 Puertos registrados

De 49152 a 65535 Puertos privados y/o dindmicos

Puertos TCP registrados: Puertos TCP conocidos
1863 - MSN Messenger 21-FTP

8008 - HTTP alternativo 23 - Telnet

8080 - HTTP alternativo 25 - SMTP

80 - HTTP

, \  110-POP3
INUCEUCERIOS 194 - Internet Relay Chat (IRC)

443 - HTTP seguro (HTTPS)
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Numeros de puerto

Rango de nameros de puerto Grupo de puertos

De 0a 1023 Puertos conocidos (comunes)

De 1024 a 49151 Puertos registrados

De 49152 a 65535 Puertos privados y/o dinamicos
Puertos UDP registrados: Puertos UDP conocidos:
1812 - Protocolo de autenticacion RADIUS 69 -TFTP
2000 - Cisco SCCP (VolP) 520 - RIP

5004 - RTP (protocolo de transporte de voz y video)

5060 - SIP (VolP) B  PuetosUDP

Numeros de puerto

Rango de niimeros de puerto Grupo de puertos

De 0a 1023 Puertos conocidos (comunes)

De 1024 a 49151 Puertos registrados

De 49152 a 65535 Puertos privados y/o dindamicos
Puertos TCP/UDP registrados Puertos TCP/UDP conocidos comunes:
comunes: 53 - DNS
1433 - MS SQL 161 - SNMP
2948 - WAP (MMS) 531 - AOL Instant Messenger, IRC

Puertos TCP/UDP comunes :

5.1.2 Filtrado de paquetes

El filtrado de paquetes, a veces denominado filtrado estatico de paquetes, controla el acceso a la red, analiza los paquetes de
entrada y de salida, y permite o bloquea su ingreso segun un critetio establecido.

Un router actiia como filtro de paquetes cuando reenvia o deniega paquetes segun las reglas de filtrado. Cuando un paquete
llega al router de filtrado de paquetes, éste extrae determinada informacion del encabezado del paquete y toma decisiones
segun las reglas de filtrado, ya sea autorizar el ingreso del paquete o descartatlo. El filtrado de paquetes actia en la capa de
red del modelo de interconexién de sistema abierto (OSI, Open Systems Interconnection) o en la capa Internet de TCP/IP.

Como dispositivo de Capa 3, un router de filtrado de paquetes utiliza reglas para determinar la autorizacion o denegacion del
trafico segun las direcciones IP de origen y de destino, el puerto origen y el puerto destino, y el protocolo del paquete. Estas
reglas se definen mediante las listas de control de acceso o ACL.

Recuerde que una ACL es una lista secuencial de sentencias de permiso o denegacién que se aplican a direcciones IP o
protocolos de capa superior. La ACL puede extraer la siguiente informacion del encabezado del paquete, probatla respecto
de las reglas y decidir si "permitit" o "denegat” el ingreso segtin los siguientes critetios:

Diteccion IP de origen
Direccion IP de destino
Tipo de mensaje ICMP

La ACL también puede extraer informacion de las capas superiores y probatla respecto de las reglas. La informacion de las
capas superiores incluye:

Puerto TCP/UDP de otigen
Puerto TCP/UDP de destino
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Haga clic en los botones de la figura para obtener un panorama general sobre la manera en la que una ACL pamite o
deniega el paquete. Si bien las animaciones muestran el filtrado de paquetes en la Capa 3, debe aclararse que el filtrado puede
tomar lugar también en la Capa 4.
Filtrado de paquetes
Modelo OSI

Aplicacion

Presentacion

Sesion

Transporte

¢Este paquete

aprobo las i—=—ied 3
!
pruebas?

‘ Enlace de aguete,

Fisica

> >

Filtrado de paquetes
Modelo OSI

Aplicacion

Presentacion

Sesion
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¢ Este paquete
i B T

o
B
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Para comprender el concepto de co6mo el router utiliza el filtrado de paquetes, imagine a un guardia ubicado delante de una
puerta cerrada. Las instrucciones del guardia son permitir el ingreso sélo a las personas que aparezcan en una lista. El
guardia filtra las personas segun el criterio de la lista de nombres autorizados.

Ejemplo de filtrado de paquetes

Por ejemplo, puede decir: "Sélo permitir el acceso Web a usuatios de la red A. Denegar el acceso Web a usuatio de la red B,
pero permititles los otros accesos". Consulte la figura a fin de analizar la ruta de decisién que utilizael filtro de paquetes para
realizar esta tarea.

Para esta situacion, el filtro de paquetes observa cada paquete de la siguiente manera:

. Si el paquete tiene el sefializador TCP SYN de la red A y utiliza el puerto 80, esta autorizado a ingresar. Se deniega
todo otro acceso a esos usuarios.

. Si el paquete tiene el sefializador TCP SYN de la red B y utiliza el puerto 80, no puede ingresar. Sin embargo, se le
permiten todos los demas accesos.

Eiste es s6lo un ejemplo. El usuario puede configurar varias reglas para luego permitir o denegar otros servicios a
determinados usuarios. También puede filtrar paquetes a nivel de puerto con una ACL extendida, que se incluye en la
Seccion 3.

Ejemplo del filtrado de paquetes

Encabezado de trama Pag Segmento de datos
(por ejemplo, HLDC) ‘ ; o |IP) (encabezado TCP)

Red A

5.1.3;Qué es una ACL?

La ACL es una configuracién de router que controla si unrouter permite o deniega paquetes segun el criterio encontrado en
el encabezado del paquete. Las ACL son unos de los objetos mas comunmente utilizados en el software 10S de Cisco. Las
ACL también se utilizan para seleccionar los tipos de trafico por analizr, reenviar o procesar de otras maneras.

Como cada paquete llega a través de una interfaz con una ACL asociada, la ACL se revisa de artiba a abajo, una linea a la
vez, y se busca un patrén que coincida con el paquete entrante. La ACL hace cumplir una omas politicas de seguridad
corporativas al aplicar una regla de permiso o denegaciéon para determinar el destino del paquete. Es posible configurar las
ACL para controlar el acceso a una red o subred.

De manera predeterminada, un router no tiene ninguna ACL configurada y, por lo tanto, no filtra el trafico. El trafico que
ingresa al router es enrutado segin la tabla de enrutamiento. Si no utiliza una ACL en el router, todos los paquetes que
pueden enrutarse a través del router lo atraviesan hacia el préximo segmento de la red.
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A continuacion, le presentamos pautas para el uso de las ACL:

. Utilice las ACL en routers firewall entre su red interna y su red externa, como Internet.

. Utilice las ACL en un router situado entre dos partes de la red a fin de contrdlar el trafico que entra o sale de una
patte especifica de su red interna.

. Configure las ACL en routers de borde situados en los extremos de la red. Esto proporciona un bufer muy basico
desde la red externa, o entre un 4rea menos controlada y un area massensible de su red.

. Configure las ACL para cada protocolo de red configurado en las interfaces del router de borde. Puede configurar
las ACL en una interfaz para filtrar el trafico entrante, saliente 0 ambos.

Haga clic en el botén Las ACL en un router que muestra la figura.
Las tres P

Puede recordar una regla general para aplicar las ACL en un router mediante las tres P. Puede configurar una ACL por
protocolo, por direccién y por interfaz.

. Una ACL por protocolo: para controlar el flujo de trafico de una interfaz, se debe definir una ACL para cada
protocolo habilitado en la interfaz.

. Una ACL por direccion: las ACL controlan el trafico en una direccién a la vez de una interfaz. Deben crearse dos
ACL por separado para controlar el trafico entrante y saliente.

° Una ACL por interfaz: las ACL controlan el trafico para una intetfaz, por ejemplo, Fast Ethernet 0/0.

Escribir una ACL puede ser una tarea desafiante y compleja. Cada interfaz puede tener varios protocolos y direcciones
definidos. El router del ejemplo tiene dos interfaces configuradas para IP: AppleTalk e IPX. Es probable que este router
necesite 12 ACL por separado, una ACL para cada protocolo, multiplcada por dos por cada direccién y por dos por la
cantidad de puertos.

Las ACL realizan las siguientes tareas:

° Limitar el trafico de red para mejorar el rendimiento de ésta. Por ejemplo, si la politica corporativa no permite el
trafico de video en la red, pueden configurarse y aplicarse las ACL que bloquean el trafico de video. Esto reduce
considerablemente la carga de la red y aumenta su rendimiento.

. Brindar control de flujo de trafico. Las ACL pueden restringir el envio de las actualizaciones de enrutamiento. Si
no se necesitan actualizaciones debido a las condiciones de la red, se preserva el ancho de banda.

. Proporcionar un nivel basico de seguridad para el acceso a la red. Las ACL pueden permitir que un host acceda a
una parte de la red y evitar que otro acceda a la misma drea. Por ejemplo, el acceso a la red de Recursos Humanos puede
restringirse a determinados usuarios.

. Se debe decidir qué tipos de trafico enviar o bloquear en las interfaces del router. Por ejemplo, una ACL puede
permitir el trafico de correo electrénico, pero bloquear todo el trafico de Telnet.

. Controlar las areas de la red a las que puede acceder un cliente.

. Analizar los hosts para permitir o denegar su acceso a los servicios de red. Las ACL pueden permitir o denegar el

acceso de un usuario a tipos de archivos, como FTP o HTTP.

Las ACL inspeccionan los paquetes de la red segun un critetio, como direccién de origen, de destino, protocolos y nimeros
de puerto. Ademas de permitir o denegar el trafico, una ACL puede clasificar el trifico para darle prioridad en la linea. Esta
capacidad es similar a tener un pase VIP para un concierto o evento deportivo. El pase VIP le da a determinados invitados
privilegios que no se ofrecen al publico en general, como el ingreso a areas restringidasy asientos en el palco.



¢ Qué es una ACL?

Denegar Telnet '

—_— | Internet
N

ACL

ACL

Subred HR
172.17.0.0/20

&Que es una ACL?

Filtrado de trafico en un router mediante ACL

P . P
IPX _)(—% IPX
AppleTalk AppleTalk

Una lista por interfaz, por direccion y por protocolo

Con dos interfaces y tres protocolos en ejecucion, este router puede tener una
cantidad total de 12 ACL distintas aplicadas.

Las tres P para utilizar ACL

Sélo puede tener una ACL por protocolo, por interfaz y por direccion:
*  Una ACL por protocolo (por ejemplo, IP o IPX)
» Una ACL por interfaz (por ejemplo, FastEthernet0/0)
* Una ACL por direccion (es decir, ENTRADA o SALIDA)

Las ACL en un router

514 Funcionamiento de las ACL.
Como funcionan las ACL

Las listas de acceso definen el conjunto de reglas que proporcionan control adicional para los paquetes que ingresan a las
interfaces de entrada, paquetes que pasan a través del router y paquetes que salen de las interfaces de salida del router. Las
ACL no actian sobre paquetes que se originan en el mismo router.

Las ACL se configuran para ser aplicadas al trafico entrante o saliente.
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. ACL de entrada: los paquetes entrantes se procesan antes de ser enrutados a la interfaz de salida. Una ACL de
entrada es eficaz porque guarda la carga de busquedas de enrutamiento si el paquete se descarta. Si el paquete esta
autorizado por las pruebas, luego se procesa para el enrutamiento

. ACL de salida: los paquetes entrantes se enrutan a la interfaz de salida y luego son procesados a través de la ACL

de salida.

Las sentencias de la ACL operan en orden secuencial. Comparan los paquetes con la ACL, de arriba hacia abajo, una
sentencia a la vez.

La figura muestra la l6gica para una ACL de entrada. Si coinciden un encabezado de paquete y una sentencia de ACL, se
omite el resto de las sentencias de la lista y el paquete tiene permitido pasar o no, segin la sentencia coincidente. Si el
encabezado del paquete no coincide con una sentencia de ACL, el paquete se prueba segun la siguiente sentencia de la lista.
Este proceso de coincidencia continda hasta el final de la lista.

Una sentencia implicita final cubre todos los paquetes para los cuales las condiciones no resultan verdaderas. Esta dltima
prueba coincide con todos los demas paquetes y produce una "denegacién” del paquete. En lugar de salir o entrar a una
intetfaz, el router descatta todos los paquetes restantes. La tlima sentencia genemlmente se denomina "implicit deny any
statement" (denegar implicitamente una sentencia) o "deny all traffic" (denegar todo el trifico). Debido a esta sentencia, una
ACL debe contar con, al menos, una sentencia de permiso; de lo contrario, la ACL bloquea odo el trafico.

Puede aplicar una ACL a varias intetfaces. Sin embargo, sélo puede haber una ACL por protocolo, por direccién y por
interfaz.

Haga clic en el botéon ACL de salida que se muestra en la figura.

La figura muestra la l6gica para una ACL de salida. Antes de reenviar un paquete a una interfaz de salida, el router verifica la
tabla de enrutamiento para ver si el paquete es enrutable. Si no lo es, se descarta. A continuacion, el router verifica si la
interfaz de salida se agrupa a una ACL. Si la interfaz de salida no se agrupa a una ACL, el paquete puede enviarse al bifer de
salida. Algunos ejemplos del funcionamiento de las ACL de salida son los siguientes.

. Sila interfaz de salida no se agrupa a una ACL de salida, el paquete se envia directamente a la interfaz de salida.

. Sila interfaz de salida se agrupa a una ACL de salida, el paquete no se envia a una interfaz de salida hasta probarlo
segun la combinacién de sentencias de ACL asociadas a la interfaz. De acuerdo con el resultado de las pruehas realizadas
por la ACL, el paquete se puede permitir o denegar.

Para las listas de salida, "permitt" significa enviar el paquete al bufer de salida y "denegat" significa descattatlo.
¢, Cémo funcionan las ACL?

Paquetes a interfaces
en el grupo de acceso

Permitir
(a la interfaz de destino)

No (denegacion implicita)

Papelera
de descarte
de paquetes

ACL de entrada




Ejemplo de ACL de salida

Elegir interfaz de
salida
Probar

Paguetes de —>| sentencias de
interfaz de ACL
entrada ¢Entrada de Interfaz

tabla de saliente

enrutamiento?, e

No

No

¢ Permitir?

Si
No
* + Descartar paquete
’ Notificar emisor
Papelera
de descarte
de paquetes

ACL de salida

Las ACL y el enrutamiento, y los procesos de las ACL en un router

La figura muestra la l6gica de enrutamiento y los procesos de las ACL en un router. Cuando un paquete llega a la interfaz
del router, el proceso del router es el mismo se utilicen o no las ACL. A medida que una trama ingresa a una interfaz, el
router verifica si la direccion de destino de Capa 2 concuerda con la propia o si es una trama de broadcast.

Si se acepta la direccion de la trama, la informacién de la trama se elimina y el router busca una ACL en la interfaz de
entrada. Si existe una ACL, entonces se verifica si el paquete cumple o no las condiciones de la lista.

Si el paquete coincide con la sentencia, se acepta o se rechaza. Si se acepta el paquete en la interfaz, se lo compara con las
entradas de la tabla de enrutamiento para determinar h interfaz destino y conmutarlo a aquella interfaz.

A continuacidn, el router verifica si la interfaz de destino tiene una ACL.. Si existe una ACL, entonces se verifica si el
paquete cumple o no las condiciones de la lista.

Si el paquete coincide con la sentencia, se acepta o se rechaza.

Si no hay ACL o se acepta el paquete, el paquete se encapsula en el nuevo protocolo de Capa 2 y se envia por la interfaz
hacia el dispositivo siguiente.

La sentencia de ctiterios implicita "Deny All Traffic" (Denegar todo el trafico)

Al final de cada lista de acceso, se encuentra la sentencia de critetios implicita "deny all traffic". Algunas veces se denomina
"implicit deny any" (denegar implicitamente todo el trifico). Por lo tanto, siun paquete no coincide con nirguna de las
entradas de la ACL, se bloquea autométicamente. La sentencia implicita "deny all traffic" (denegar todo el trafico) es el
comportamiento predeterminado de las ACL y no puede modificarse.

Hay una advertencia clave relacionada con el comportamiento "deny all" (denegar todo): para la mayotia de los protocolos,
si define una lista de acceso de entrada para el filtrado del trafico, debe incluir sentencias de criterios de lista de acceso
explicitas, a fin de permitir las actualizaciones de enrutamiento. Si no lo hace, puede, de hecho, perder la comunicacion
desde la interfaz cuando la sentencia implicita "deny all traffic" (denegar todo el trfico) bloquea las actualizaciones de
entutamiento al final de la lista de acceso.



Procesos ACL y de enrutamiento en un router

La trama llega a la interfaz
del router

Enrutar
Compar{ir con iACLenla &Permitir paquete a
Ia direccion de interfaz? interfaz de
Capa 2 salida

No

5.1.5Tipos de ACL.de Cisco

Hay dos tipos de ACL Cisco: estandar y extendidas.
ACL estandar

Las ACL estandar le permiten autotizar o denegar el trafico desde las direcciones IP de origen. No importan el destino del
paquete ni los puertos involucrados. El ejemplo permite todo el tréfico desde la red 192.168.30.0/24. Debido a la sentencia
implicita "deny any" (denegar todo) al final, todo el otro trafico se bloquea con esta ACL. Las ACL estandar se crean en el
modo de configuracién global.

Haga clic en el boton ACL extendidas que se muestra en la figura.
ACL extendidas

Las ACL extendidas filtran los paquetes IP en funcién de varios atributos, por ejemplo: tipo de protocolo, direcciones IP de
origen, direcciones IP de destino, puertos TCP o UDP de origen, puertos TCP o UDP de destino e informacién opcional de
tipo de protocolo para una mejor disparidad de control. En la figura, la ACL 103 permite el trafico que se origina desde
cualquier direccién en la red 192.168.30.0/24 hacia cualquier puerto 80 de host de destino (HTTP). Las ACL extendidas se
crean en el modo de configuracién global.

Los comandos para las ACL se explican en los préximos temas.

Tipos de ACL de Cisco

Las ACL estandar filtran paquetes IP solamente segun la direccion de origen.

access-list 10 permit 192.168.30.0 0.0.0.255

Las ACL extendidas filtran paquetes IP seguin diferentes atributos, entre ellos los siguientes:
* Direcciones IP de origen y de destino
* Puertos TCP y UDP de origen y de destino
* Tipo de protocolo (IP, ICMP, UDP, TCP o nimero de protocolo)

access-list 103 permit tcp 192.168.30.0 0.0.0.255 any eq 80

5.1.6 ;Como funciona una ACL estindar?

La ACL estandar es una coleccién secuencial de condiciones de permiso o denegacion que apltan a las direcciones IP. No
se incluyen el destino del paquete ni los puertos involucrados.

En la figura, aparece el proceso de decision. El software I0S de Cisco prueba las direcciones una a una con las condiciones.
La primera coincidencia determina si el software acepta o rechaza la direccion. El orden de las condiciones es muy
importante, ya que el software detiene las condiciones de prueba luego de la primera coincidencia. Si no coinciden ningunas
de las condiciones, se rechaza la direccion.
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Las dos tareas principales involucradas al utilizar las ACL son:

Paso 1. Crear una lista de acceso que especifique un numero o nombre de lista de acceso y las condiciones de acceso.

Paso 2. Aplicar la ACL a las interfaces o lineas de terminal.

¢Cémo funciona una ACL estandar?

¢Esta la direccion IP
de destino en la tabla
de enrutamiento?

¢La direccion de
origen coincide

con la entrada de
la lista ACL?

¢Hay una lista de
acceso esténdar
en esla interfaz?

¢Es éste un Si Enviarala

interfaz de salida

Ir a la siguiente
sentencia
A

Denegar

¢Esla es la ltima
entrada de la
ACL?

No

Paquete entrante

Enviar el mensaje
Destination Not
found (destino no
se encuentra)

5.1.7 Numeraciin y denominacion de las ACL

Utilizar ACL numeradas es un método eficaz para determinar el tipo de ACL en redes mds pequefias con mds trafico
definido de manera homogénea. Sin embargo, un nimero no le informa el propésito de la ACL. Por ello, si se parte ¢l IOS
de Cisco Version 11.2, puede utilizar un nombre para identificar una ACL de Cisco.

La figura resume la regla para especificar las ACL numeradas y las ACL denominadas.

En cuanto a las ACL, si se pregunta por qué se saltean los nimeros del 200 al1299, la respuesta es porque esos numeros
son utilizados por otros protocolos. Este curso se centra solo en las ACL IP. Por ejemplo, los nimeros del 600 al 699 son
utilizados por AppleTalk y los niimeros del 800 al 899 por IPX.

Numeracién y denominacién de las ACL

Usted asigna un nimero en funcion del protocolo que desea filtrar:
* (de1a99)y(de 1300 a 1999): ACL IP estandar
» {(de 100 a 199) y (de 2000 a 2699): ACL IP extendida

ACL denominada: |

Usted asigna un nombre al proporcionar el nombre de la ACL:
* Los nombres pueden contener caracleres alfanuméricos.
« Se sugiere que el nombre se escriba en MAYUSCULAS.
* Los nombres no pueden contener espacios ni signos de puntuacion y deben comenzar con una lelra.
« Puede agregar o borrar entradas de la ACL.

5.1.8 Dénde ubicar las ACL

La ubicacién adecuada de las ACL para filtrar el trafico no deseado proporciona un funcionamiento mas eficiente de la red.
Las ACL pueden actuar como firewalls para filtrar paquetes y eliminar el trafico no deseado. El lugar donde ubique las ACL

puede reducir el trafico innecesario. Por ejemplo, el trafico que se deniega en un destino remoto no debe usar los recursos
de la red en el camino hacia ese destino.

Todas las ACL deben ubicarse donde mas repercutan sobre la eficacia. Las reglas bésicas son:

. Ubicar las ACL extendidas lo mas cerca posible del origen del trafico denegado. De esta manera, el trafico no
deseado se filtra sin atravesar la infraestructura de red.

. Como las ACL estandar no especifican las direcciones de destino, coléquelas lo mas cercadel destino posible.

Considetemos un ejemplo de donde colocar las ACL en nuestra red. La ubicacion de la interfaz y la red depende de lo que
desee que realice la ACL.
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En la figura, el administrador desea que el trafico que se otigina en la red 192.168.10.0/24 no ingrese a la red
192.168.30.0/24. Una ACL en la interfaz de salida de R1 deniega a R1 la posibilidad de enviar trifico a otros lugares. La
solucién es colocar una ACL estandar en la interfaz de entrada de R3 para detener todo el trafico desde ladireccion de
origen 192.168.10.0/24. Una ACL estandar cumple con los requetimientos porque sélo se centra en las direcciones IP de
origen.

Haga clic en el botéon ACL extendida que se muestra en la figura.

Considete que los administradores s6lo pueden colocar las ACL en los dispositivos que ellos controlan. Por lo tanto, su
ubicacion debe determinarse segin la extensioén del control del administrador de red. En esta figura, el administrador de las
redes 192.168.10.0/24 y 192.168.11.0/24 (designadas en este ejemplo Diez y Once, tespectivamente) desea denegar el
trifico Telnet y FTP desde Once a la red 192.168.30.0/24 (Tteinta en este ejemplo). Al mismo tiempo, se debe permitir
todo el trafico restante desde Diez.

Hay varias maneras de realizar esta tarea. Una ACL extendida en R3 que bloquea el trafico Telnet y FTP desde Once podtia
realizar la tarea, pero el administrador no controla R3. Esa solucién sigue permitiendo, ademas, que el trafico no deseado
atraviese toda la red, s6lo para bloquearlo en el destino. Esto afecta la eficacia general de la red.

Una solucién es utilizar una ACL extendida de salida que especifique las direcciones de origen y de destino (Diez y Treinta
respectivamente), y diga "El trafico Telnet y FIP desde Diez no puede llegar hasta Treinta." Coloque esta ACL extendida en
el puerto de salida S0/0/0 de R1.

Una desventaja de esta solucion es que el trafico desde Once también estd sujeto a cierto procesamiento de la ACL, incluso
si se permite el trafico Telnety FIP.

La mejor solucién es acercarse al origen y colocar una ACL extendida en la interfaz de entrada Fa0/2 de R1. Esto garantiza
que los paquetes desde Diez no ingresen a R1 y que luego no puedan atravesar hacia Once ni incluso ingresar a R2 o R3.
Aun se permite el trafico con otras direcciones y puertos de destino hacia R1.

Dénde ubicar las ACL

S0/0/0 S0/0/1 ‘Las ACL 99 estandar

!bloqueantodoel
tréfico de R1

ACL estandar



Donde ubicar las ACL

192.168.11.0/24

Las ACL 102
permiten que el tréfico
Fa0/2
192.168.10.0/24

Faoi1

192.168.30.0/24

ACL extendida

5.1.9 Pantas generales para la creacion de las ACL

Mejores practicas de las ACL

Utilizar las ACL requiere atencién al detalle y un gran cuidado. Los errores pueden ser costosos en lo que respecta a tianpo
de inactividad, tareas de resolucién de problemas y un servicio de red deficiente. Antes de comenzar a configurar una ACL,
se requiere una planificacion basica. La figura presenta pautas que conforman la base de la lista de mejores practicas de una

ACL.

Mejores practicas de las ACL

Fundamente sus ACL segun las politicas de
seguridad de la organizacion.

realicen las ACL.
Utilice un editor de textos para crear, editar y
guardar las ACL.

Pruebe sus ACL en una red de desarrollo
antes de implementarlas en una red de
produccidn.

Prepare una descripcion de lo que desea que Eslo lo ayudara a evitar posibles problemas de acceso

Esto asegurara la implementacion de las pautas de seguridad
de la organizacion.

generados de manera inadvertida.
Esto lo ayudara a crear una biblioteca de ACL reutilizables.

Esto lo ayudara a evitar errores costosos.




Funcionamiento de las ACL

Una lista de control de acceso (ACL, Access Control List) es un guidn de configuracion de router que | permit

controla si un router 0 paquetes seg(n el criterio descrito en el encabezado del paquete.

Ve deny |

Las ACL generalmente se utilizan en routers ubicados entre su red intema y su red extema. | |
firewall

Un router con tres interfaces activas y dos protocolos de red (IP y IPX) puede tener tantas ACL
activas como necesite. V| doce |
Para |las ACL de entrada, los paquetes entrantes se procesan son enrutados a una interfaz de
salida. | antes |
Para las ACL de salida, los paquetes entrantes se procesan son enrutados a una interfaz de
salida. 77 | después |
Al final de cada lista de acceso se encuentra una sentencia de criterios implicita todo el tréfico. \/l deny |
Por eso, si un paquete no coincide con ninguna de las sentencias de criterios, el paquete sera

V| bloqueado |

ACL estandar y extendidas

Puede filtrar trafico segun la direccion IP de origen

v

7

Puede filtrar trafico segun la direccion IP de destino

=

Puede filtrar trafico segun el tipo de protocolo

Utiliza los nimeros del 1 al 99

Utiliza los numeros del 100 al 199

Utiliza los nimeros del 1300 al 1999

v

Puede utilizar un nombre en lugar de un nimero

v

v

Colocacion de las ACL

Politica de red No. 1: Utilice una ACL estandar para que la red 192.168.10.0/24 no acceda a Intemet a través de un ISP,
Politica de red No. 2: Utilice una ACL extendida para que la red 192.168.30.0/24 no acceda al servidor Web/TFTP.

192.168.30.0/24

/| ACL extendida
1
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5.2 Configuracion de las ACL estandar
5.2.1Cdmo ingresar sentencias de criterios

Antes de comenzar a configurar una ACL estandar, revisaremos conceptos importantes sobre las ACL que abarcamos en la
Seccion 1.

Recuerde que cuando el trafico ingresa al router, se lo compara con las sentencias de ACL en funcién del orden de las
entradas en el router. El router continia procesando las sentencias de ACL hasta lograr una coincidencia. Por ello, debe
colocar la ACL mis utilizada al principio de lalista. Si no se encuentran coincidencias cuando el router llega al final de la
lista, el trafico es denegado porque las ACL tienen una sentencia de denegacién implicita para todo el trafico que no cumple
con los critetios de prueba. Una ACL de una tnica entrada con s6lo una entrada de denegacion llega a denegar todo el
trafico. Debe tener al menos una sentencia de permiso en una ACL o se bloquea todo el trafico.

Por ejemplo, las dos ACL (101 y 102) de la figura tienen el mismo efecto. La red 192.168.10.0 puede acceder a la red
192.168.30 mientras que 192.168.11.0 no puede.

Coémo ingresar sentencias de criterios

192.168.10.10/24 192.168.11.10/24

ACL 101

access-list 101 permit ip 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255

ACL 102

access-list 102 permit ip 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255
access-list 102 deny ip any any

5.2.2Configuracion de las ACL estindar

Légica de las ACL estandar

En la figura, se revisan las direcciones de otigen de los paquetes que ingresan a Fa0/0:
access-list 2 deny 192.168.10.1

access-list 2 permit 192.168.10.0 0.0.0.255

access-list 2 deny 192.168.0.0 0.0.255.255

access-list 2 permit 192.0.0.0 0.255.255.255

Silos paquetes tienen permiso, se enrutan a través del router hacia una interfaz de salida. Si se les niega d permiso, se los
descarta en la interfaz de entrada.



Légica de las ACL estandar

Fa0/0
Encabezado de paquetes Segmento de datos (encabezado Datos
entrantes TCP)

2 Salicits ingreser a
la red
192.168.10.17

2 Solicta ngresar
alared
1862168.10.0
0.0.0.2557

4 Solicita ingrasar
alared
182.1€8.0.0
0.0.255.2557

NO

¢ Solicts ingresar 8
la red
1820.0.0
0.255.255.255 7

NO

Configuracion de las ACL estandar

Para configurar las ACL estindar numeradas en un router Cisco, primero debe crear la ACL estandar y, luego, activarla en
una interfaz.

El comando de configuracion global access-list define una ACL estindar con un nimero entre 1y 99. El software 10S de
Cisco Version 12.0.1 extendio el rango y permite desde 1300 a 1999 para brindar un maximo de 798 ACL estandar posibles.
Estos numeros adicionales son denominados ACL IP expandidos.

La sintaxis completa del comando ACL estandar es:

Router(config)Haccess-list nzimero-de-lista-de-acceso deny permit remark origen [wildeard origen] [log]

La figura muestra una explicacién detallada de la sintaxis para una ACL estandar.

Por ejemplo, para crear una ACL numerada nombrada 10 que permita la red 192.168.10.0 /24, debe ingresat:

R1(config)# access-list 10 permit 192.168.10.0

Haga clic en el bot6n Eliminar ACL que se muestra en la figura.

La forma no de este comando elimina la ACL estandat. En la figura, el resultado del comando show access-list muestra las
ACL actuales configuradas en el router R1.

Para eliminar la ACL, se utiliza el comando de configuracién global no access-list. La ejecucion del comando show
access-list confirma que la lista de acceso 10 ha sido eliminada.

Haga clic en el botén Observaciones que se muestra en la figura.

Por lo general, los administradores crean las ACL y comprenden plenamente el propésito de cada sentencia dentro de la
ACL. Sin embatgo, cuando se vuelve a revisar una ACL mas adelante, puede no ser tan evidente como antes.
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La palabra clave remark se utiliza para la documentacién y facilita considerablemente la comprension de las listas de acceso.
Cada observacion esta limitada a 100 caracteres. Si bien es bastante simple, la ACL de la figura se utiliza como ejemplo. Al
revisar la ACL en la configuracion, se muestra también la observacion.

El siguiente tema explica como utilizar la mascara wildcard para identificar redes y hosts especificos.

Sintaxis de comando de la ACL estandar l1ista-de-acceso

Descripcion

numero-de-lista-de-
acceso
deny

permit

remark

origen

wildcard origen

log

Numero de una ACL. Es un ndmero decimal del 1 al 99 o del 1300 al 1999 (para las ACL
estandar).

Deniega el acceso si las condiciones concuerdan.
Permile el acceso si las condiciones concuerdan.

Agregue un comenltario sobre las entradas en la lisla de acceso IP para facilitar la
comprension y el analisis de la lista.

Numero de la red o del host desde el que se envia el paquete. Hay dos maneras de
especificar el origern.
« Utilice una cantidad de 32 bits en formato decimal punteado de cuatro partes.
« Ultilice la palabra clave any como abreviatura para un origenyla wildcard de
origende 0.0.0.0 255.255.255.55.

(Opcional) Los bits wikicard para aplicar al origen. Hay dos formas de especificar la
wildcard de origen:
+ Ulilice una cantidad de 32 bits en formato decimal punteado de cuatro partes.
Cologue los unos en las posiciones de bits que desea ignorar.
« Utilice la palabra clave any como abrevialura para un origeny una wildcard de
origende 0.0.0.0 255.255.255.55.

(Opcional) Genera un mensaje de registro informativo en la consola acerca del paquete
que coincide con la entrada. (El nivel de mensajes generados en la consola se controla con
el comando logging console.)

El mensaje incluye el nimero de ACL, si el paquete esta permitido o denegado, la direccion
de origen y la cantidad de paquetes. El mensaje se genera para el primer paguete que
coincida y, luego, a intervalos de cinco minutos, incluida la cantidad de paquetes permitidos
o denegados en el intervalo de cinco minulos anterior.

Sintaxis de las ACL estandar

Eliminaciéon de una ACL

Rl show access-list
Standard IP access list 10
10 permit 192,168.10.0

Rl
'REl$ conf t

|Enter configquration commands, one per line. End with CNTL/Z.

R1§

Rl#

Rl{config) ¥ no access-list 10
Rl (config)$ exit

*Oct 25 19:59:41.142: %S5YS-5-CONFIG_I: Configured from console by console
Rl show access-list

Eliminar ACL




Documentacion de una ACL

El$ conf t

Enter configuration commznds, one per line. End with CNTL/Z.

Rl (config)$¥ access-list 10 remark Permit hosts from the 192.168.10.0 LAN

Rl (config)$ access-list 10 permit 192.168.10.0

Rl (config) ¥ exit

RL1§

*Oct 25 20:12:13.781: %SYS-5-CONFIG_I: Configured from console by consoleshow 7?
Rl${ show run

Building configuration...

|

<output omitted>
[

accesg-ligt 10 remark Permit hosts from the 192.1€8.10.0 LaN
accesg-list 10 permit 192.168.10.0
[
<output omitted>
Observaciones

523 Mdscara wildcard de las ACL

Maiscaras wildcard

Las sentencias de las ACL incluyen mascaras, también denominadas mascaras wildcard. Una mascara wildcard es una
secuencia de digitos binatios que le indican al router qué partes del nimero de subred observar. Aunque las mascaras
wildcard no tienen una relacién funcional con las mdscaras de subred, si proporcionan una funcién similar. La mascaa
determina qué parte de la direccion IP de origen y destino aplicar a la concordancia de direcciones. Los nimeros 1y 0 de la
mascara identifican cémo considerar los bits de direcciones IP correspondientes. Sin embargo, se utilizan con distintos
propositos y siguen distintas reglas.

Las mascaras wildcard y mascaras de subred tienen una longitud de 32 bits y utilizan unos (1) y ceros (0) binarios. Las
mascaras de subred utilizan unos y ceros binarios para identificar la red, subred y porcion de host de wma direccion IP. Las
mascaras wildcard utilizan unos y ceros binarios para filtrar direcciones IP individuales o en grupo para permitir o denegar el
acceso a recursos segun la direccion IP. Al configurar cuidadosamente las mascaras wildcard, puede permitiro denegar una
o varias direcciones IP.

Las mascaras wildcard y mdscaras de subred difieren en la forma en la que concuerdan sus unos y ceros binarios. Las
mascaras wildcard utilizan las siguientes reglas para hacer coincidir sus unos y ceros binarios.

° Bit 0 de mascara wildcard: hacer coincidir el valor de bits correspondiente de la direccién
° Bit 1 de mascara wildcard: ignorar el valor de bits correspondiente de la direccion

La figura muestra la forma en la que las diferentes méscaras wildcard filtran direcciones IP. Como puede observar en el
ejemplo, recuerde que el 0 binario representa una coincidencia, y el 1 binatio, ignorar.

Nota: Las mascaras wildcard generalmente son denominadas mascaras inversas. El motivo es que, a diferencia de una
mascara de subred cuyo 1 binario representa una coincidencia y el 0 binario la falta de coincidencia, lo inverso es verdadero.

Haga clic en el botén Ejemplo de mascara wildcard en la figura.
Uso de la mascara wildcard

La tabla de la figura muestra los resultados de aplicar una mascara wildcard 0.0.255.255 a una direccién IP de 32 bits.
Recuerde que un 0 binario indica un valor coincidente.



Mascara wildcard

12 2 1 4 2
> - 3 i y Posicion del bit de octeto y valor
de direccion para el bit
Ejemplos
Hacer coincidir todos los bits de
0 0 0 0 0 0 0 0 =
direccion (coincidir todos)
0 0 1 1 1 1 1 1 - Ignorar los Gltimos 6 bits de direccion
0 0 0 0 1 1 1 1 - Ignorar los Gitimos 4 bits de direccion
1 1 1 1 1 1 0 0 = | lgnorar los primeros 6 bits de direccion
1 1 1 1 1 1 1 1 = No verificar direccion (ignorar bits en
octeto)

0 significa hacer coincidir el valor del bit de direccion correspondiente
1 significa ignorar el valor del bit de direccion correspondiente

Mascara wildcard

Ejemplo de mascara wildcard

Direccion IP por procesar 192.168.10.0 11000000.10101000.00001010.00000000
Mascara wildcard 0.0.255.255 00000000.00000000.11111111.11111111
Direccion IP resultante 192.168.0.0 11000000.10101000.00000000.00000000

Ejemplo de mascara wildcard

Mascaras wildcard para hacer coincidir subredes IP

Calcular la mascara wildcard puede ser un tanto confuso al principio. La figura proporciona tres ejemplos de méscaras
wildcard.

En el primer ejemplo, la mascara wildcard indica que cada bit de la direccion IP 192.168.1.1 debe coincidir en forma exacta.
La mascara wildcard es equivalente a la mascara de subred 255.255.255.255.

En el segundo ejemplo, la mascara wildcard indica que todo coincide. La mdscara wildcard es equivalente a la mascara de
subred 0.0.0.0.

En el tetcer ejemplo, la méscara wildcard indica que coincide cualquier host dentro de la red 192.168.1.0 /24. La mascara
wildcard es equivalente a la méscara de subred 255.255.255.0.

Estos ejemplos eran bastante sencillos. Sin embatgo, el calculo de las méscaras wildcard puede ser un poco mas complicado.
Haga clic en el botén Mascara wildcard 2 que se muestra en la figura.

Los dos ejemplos de la figura son mas complicados que los ultimos tres que se mostraron. En el ejemplo 1, los primeros dos
octetos y los primeros cuatro bits del tercer octeto deben coincidir de manera exacta. Los tltimos cuatro bits deltercer
octeto y el tltimo octeto pueden ser cualquier numero valido. Esto da como resultado una mascara que verifica de
192.168.16.0 a 192.168.31.0.

El ejemplo 2 muestra una mascara wildcard que coincide con los primeros dos octetos y el bit mas insignificante del tercero.
El dltimo octeto y los primeros siete bits del tercer octeto pueden ser cualquier nimero valido. El resultado es una mascara
que permite o deniega todos los hosts desde subredes impates de la red principal 192.168.0.0.
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Calcular mascaras wildcard puede ser complicado, pero puede hacetlo facilmente restando la mascara de subred de
255.255.255.255.

Haga clic en el botén Ejemplo 1 que se muestra en la figura.

Por ejemplo, supongamos que desea permitir el acceso a todos los usuarios de lared 192.168.3.0. Si la mascara de subred es
255.255.255.0, puede tomar 255.255.255.255 y restar de la mascara de subred 255.255.255.0 0 como se muestra en la figura.
La solucién genera la mascara wildcard 0.0.0.255.

Haga clic en el botén Ejemplo 2 que se muestra en la figura.

Supongamos que desea permitir el acceso a la red a los 14 usuatios de la subred 192.168.3.32 /28. La mascara de subred para
la subred IP es 255.255.255.240; tome 255.255.255.255 y reste de la mascara de subred 255.255.255.240. Esta vez la solucion
genera la mascara wildcard 0.0.0.15.

Haga clic en el botén Ejemplo 3 que se muestra en la figura.

En este tercer ejemplo, supongamos que desea hacer coincidir sélo las redes 192.168.10.0 y 192.168.11.0. Nuevamente,
tome 255.255.255.255 y reste la mascara de subred regular que, en este caso, es 255.255.252.0. El resultado es 0.0.3.255.

Puede obtener el mismo resultado con las siguientes dos sentencias:

R1(config)# access-list 10 permit 192.168.10.0

R1(config)# access-list 10 permit 192.168.11.0

Es mas eficaz configurar la mascara wildcard de la siguiente manera:

R1(config)# access-list 10 permit 192.168.10.0 0.0.3.255

No parece ser mas eficaz, pero considere hacer coincidir la red 192.168.16.0 a 192.168.31.0 de la siguiente manera:

R1(config)# access-list 10 permit 192.168.16.0
R1(config)# access-list 10 permit 192.168.17.0
R1(config)# access-list 10 permit 192.168.18.0
R1(config)# access-list 10 permit 192.168.19.0
R1(config)# access-list 10 permit 192.168.20.0
R1(config)# access-list 10 permit 192.168.21.0
R1(config)# access-list 10 permit 192.168.22.0
R1(config)# access-list 10 permit 192.168.23.0
R1(config)# access-list 10 permit 192.168.24.0
R1(config)# access-list 10 permit 192.168.25.0
R1(config)# access-list 10 permit 192.168.26.0
R1(config)# access-list 10 permit 192.168.27.0
R1(config)# access-list 10 permit 192.168.28.0
R1(config)# access-list 10 permit 192.168.29.0
R1(config)# access-list 10 permit 192.168.30.0
R1(config)# access-list 10 permit 192.168.31.0

Puede ver que es mis eficiente al configurar la siguiente mascara wildcard:

R1(config)# access-list 10 permit 192.168.16.0 0.0.15.255



50
Ejemplos de mascara wildcard

Direccidn IP 192.168.1.1 11000000.10101000.00000001 .00000001

Mascara wildcard 0.0.0.0. 00000000.00000000.00000000.00000000

Resultado 192.168.1.1 11000000.10101000.00000001 .00000001
—— - — L ——————————

Direccion IP 192.168.1.1 11000000.10101000.00000001 .00000001

Mascara wildcard 255.255.255.255 1M1 1111111111111 1

Resultado 0000 00000000.00000000.00000000.00000000
— . — . ————————

Direccion IP 192.168.1.1 11000000.10101000.00000001 .00000001

Mascara wildcard 0.0.0.255 00000000.00000000.00000000.11111111

Resultado 192.168.1.0 11000000.10101000.00000001.00000000

Mascara wildcard 1

Ejemplos de mascara wildcard

Direccion IP 0.0.15.255 11000000.10101000.00010000.00000000
Mascara wikicard 0.0.0.255 00000000.00000000.00001111.11111111
Rango de resultados De 192.168.16.0 De 11000000.10101000.00010000.00000000
a a
192.168.31.0 11000000.10101000.00011111.00000000
i o A ———
Direccion IP 192.168.1.0 11000000.10101000.00000001 .00000000
Mascara wikicard 0.0.254.255 00000000.00000000.11111110.11111111
Resultado 192.168.1.0 11000000.10101000.00000001.00000000
Todas las subredes con nimero impar en la red principal 192.168.0.0

Mascara wildcard 2

Calculo de mascara wildcard: 1  Calculo de mascara wildcard: 2 Calculo de mascara wildcard: 3

255.255.255.255 255.255.255.255 255.255.255.255
- 255.255.255.000 - 255.255.255.240 - 255.255.252.000
000.000.000.255 000.000.000.015 000.000.003.255

Ejemplo 1 Ejemplo 2 Ejemplo 3

Palabras clave de la mascara de bits wildcard

Trabajar con representaciones decimales de bits wildcard binarios puede ser una tarea muy tediosa. Para simplificarla, las
palabras clave host y any ayudan a identificar los usos mds comunes de las mascaras wildcard. Con estas palabras clave no
necesita ingresar las mascaras wildcard al identificar un host o red especificos. También fadlitan la lectura de una ACL al
proporcionar pistas visuales en cuanto al origen o destino del critetio.

° La opcién host reemplaza la méscara 0.0.0.0. Esta mascara indica que todos los bits de direcciones IP deben
coincidir o que sélo un host coincide.
. La opcién any reemplaza la direccion IP y la mascara 255.255.255.255. Esta mascara indica que debe ignorarse

toda la direccién IP o que deben aceptarse todas las direcciones.

Ejemplo 1: Proceso de las mascaras wildcard con una tinica direcciéon IP



En el ¢jemplo, en lugar de ingresar 192.168.10.10 0.0.0.0, puede utilizar host 192.168.10.10.
Ejemplo 2: Proceso de las mascaras wildcard con una direccion IP que coincide con todas

En el ¢jemplo, en lugar de ingresar 0.0.0.0 255.255.255.255, puede usar la palabra clave any.
Abreviaturas de la mascara de bits wildcard

Ejemplo 1:
+ 192.168.10.10 0.0.0.0 hace coincidir
<P B E R ace colneld 192.168.10.10
todos los bits de direccion
+ Abrevie esta mascara wildcard con la 1—‘
direccion IP precedida por la palabra

clave host (host 192.168.10.10) Mascara wildcard: 0.0.0.0

(Coincidir todos los bits)

.0.0.
Ejemplo 2:
+ 0.0.0.0 255.255.255.255 ignora todos
los bits de direccion Mascara wildcard: 255.255.255.255
+ Abrevie |la expresion con la palabra (ignorar todos los bits)
clave any

Palabras clave any y host

En la figura tenemos dos ejemplos. El Ejemplo 1 muestra cémo utilizar la opciénany para reemplazar 0.0.0.0 por la
direccién IP con mascara wildcard de 255.255.255.255.

El Ejemplo 2 muestra cémo utilizar la opcién host para reemplazar la mascara wildcard.
Las palabras clave any y host

Ejemplo 1:

Rl (config) faccess-list 1 permit 0.0.0.0 255.255.255.255
Rl (config) faccess-list 1 permit any

Ejemplo 2:

Rl {config) faccess-list 1 permit 192.168.10.10 0.0.0.0
Rl (config) faccess-list 1 permit host 192.168.10.10

Este es el formato de las palabras clave opcionales any y host en una sentencia ACL.

5.24 Cimo aplicar las ACL estindar a las interfaces

Procedimientos de configuracion de las ACL estandar
Luego de configurar una ACL estandar, se la vincula a una interfaz con el comandoip access-group:
Router(config-if)#ip access-group {mimero de lista de acceso | nombre de lista de acceso} {in | out}

Para eliminar una ACL de una interfaz, primero ingrese el comando no ip access-group en la interfaz y luego el comando
global no access-list para eliminar toda la ACL.
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En la figura aparecen los pasos y la sintaxis para configurar y aplicar una ACL estandar numerada en un router.

Haga clic en el botén Ejemplo 1 que aparece en la figura para obtener un ejemplo de una ACL que permite una unica
red.

Esta ACL s6lo permite que el trafico de la ted de origen 192.168.10.0 sea enviado por la interfaz S0/0/0. Se bloquea el
trafico de las demas redes, excepto la 192.168.10.0.

La primera linea identifica la ACL como lista de acceso 1. Permite el trafico que coincide con los parametros seleccionados.
En este caso, la direccién IP y la mascara wildcard que identifica la red de origen es 192.168.10.0 0.0.0.255. Recuerde que
existe la sentencia implicita y oculta "deny all", equivalente a agregar la linea access-list 1 deny 0.0.0.0 255.255.255.255.

El comando de configuracién de intetfaz ip access-group 1 out vincula y adjunta la ACL 1 a la interfaz Serial 0/0/0 como
filtro de salida.

Por ello, la ACL 1 sélo permite hosts de la red 192.168.10.0 /24 para salir del router R1. Deniega cualquier otra red, incluso
1a 192.168.11.0.
Haga clic en el boton Ejemplo 2 que aparece en la figura para obtener un ejemplo de una ACL que deniega un host
especifico.
Esta ACL reemplaza el ejemplo anterior, pero ademas bloquea el trafico de una direccion especifica. El primer comando
borra la versién anterior de la ACL 1. La siguiente sentencia de ACL deniega el host PC1 ubicado en 192.168.10.10. Estd
permitido cualquier otro host de la red 192.168.10.0 /24. Nuevamente, la sentencia implidta de denegacién coincide con
cualquier otra red.
Nuevamente se aplica la ACL a la interfaz S0/0/0 en direccién saliente.
Haga clic en el boton Ejemplo 3 que aparece en la figura para obtener un ejemplo de una ACL que deniega una subred
especifica.
Esta ACL reemplaza el ejemplo anterior pero ain bloquea trafico del equipo host PC1. Permite, ademas, que todo el trafico
de LAN salga del router R1.
Los primeros dos comandos son los mismos que el ejemplo anterior. El primer comando botra la version anterior ¢ la
ACL 1y la siguiente sentencia de ACL deniega el host PC1 ubicado en 192.168.10.10.
La tercera linea es nueva y permite todos los hosts de las redes 192.168.x.x /16. Ahora, esto significa que todos los hosts de
la red 192.168.10.0 /24 si coinciden, pero ahora también coinciden los hosts de la red 192.168.11.0.
Nuevamente se aplica la ACL a la interfaz S0/0/0 en direccién saliente. Por ello, las dos LAN conectadas al router R1
pueden salir de la interfaz S0/0/0, a excepcién del host PCI.

Procedimiento para la configuracion de ACL estandar

Paso 1 Utilice el comando de configuracion global access-1ist para crear una entrada en la ACL IPv4.

Rl{config)# access~-list 1 permit 192.168.10.0 0.0.0.255 |{

Ingrese el comando global no access-1ist para eliminar toda la ACL. La sentencia del ejemplo coincide con cualquier
direccion que comience con 192.168.10.x. Utilicz la opcion  comentario para agregar una descripcion a su ACL.

Paso 2 Utilice el comando de configuracion de interfaz para seleccionar una interfaz a la cual aplicarle la ACL

Rl{config)# interface FastEthernet 0/0 “

Paso 3 Utilice el comando de configuracion de interfaz ip access-group para activar la ACL actual en una interfaz.

Rl{config-if)# ip access-group 1 out | |

Para eliminar una ACL IP de una interfaz, ingrese el comandono ip access-group en lainterfaz. Este ejemplo activa
la ACL estandar IPv4 1 en la interfaz como filtro de salida.



ACL estandar para permitir mi red solamente

S0/0/0
10.1.1.1/30

192.168.10.10/24 192.168.11.10/24

Rl{config)# access~-list 1 permit 192.168.10.0 0.0.0.255
Rlf{config)# interface S0/0/0
21 {conflg-1f)¢# ip access-group 1 out

ACL estandar para denegar un host especifico

S0/0/0
10.1.1.1/30

Fa0/0
192.168.10.1/24 192.168.11.1/24

192.168.10.0/24 192.168.11.0/24

192.168.10.10/24 192.168.11.10/24

Rl {confiag)#no access-list 1

Rl {config) #access-1list 1 deny 192.168.10.10 0.0.0.0
El(config)faccess-list 1 permit 192.168.10.0 0.0.0.255
Rl (config) #interface S0/0/0

Rl (config-1{)#ip access-group 1 out




ACL estandar para denegar una subred especifica

S0/0/0
10.1.1.1/30

Fa0/0
192.168.10.124 /  \_ 192.168.11.1/24

192.168.10.0/24 192.168.11.0/24

192.168.10.2/24 1 sk ’ 192.168.11.2/24

3 ) 9
192.168.10.10/24 192.168.11.10/24

Ll<‘1 (config)fno access~list 1

Rl {confio) #faccess-list 1 deny 1592.168.10.10 0.0.0.0

|Rl (confic) faccess~list 1 permit 192.168.0.0 0.0.255.255
ji-‘l (config) #interface S0/0/0

{P.l (config-if)#ip access-group 1 out

Uso de las ACL para controlar el acceso VIY

Cisco recomienda utilizar SSH para conexiones administrativas a routers y switches. Si la imagen del software 10S de Cisco
en su router no admite SSH, puede mejorar parcialmente la seguridad de las lineas administrativas restringiendo el acceso
VTY. Restringir el acceso VTI'Y es una técnica que le permite definir qué direcciones IP tienen acceso Telnet al proceso
EXEC del router. Puede controlar la estacién de trabajo o red administrativa que administra su router con una ACL y una
sentencia access-class a sus lineas VI'Y. También puede utilizar esta técnica con SSH para mejorar mas la seguridad del
acceso administrativo.

El comando access-class del modo de configuracion de linea restringe las conexiones entrantes y salentes entre una VIY
particular (en un dispositivo Cisco) y las direcciones de una lista de acceso.

Las listas de acceso extendidas y estandar se aplican a paquetes que viajan a través de un router. No estan disefladas para
bloquear paquetes que se originan dentro del router. De forma predeterminada, la ACL Telnet extendida de salida no impide
las sesiones Telnet iniciadas por el router.

Filtrar el trafico de Telnet generalmente es una funcién de una ACL IP extendida, porque filtra un protocolo de nivel
superior. Sin embargo, como usted utiliza el comando access-class para filtrar sesiones de Telnet entrantes y salientes
mediante direcciones de origen y para aplicar filtros a las lineas VT'Y, puede utilizar las sentencias de ACL estandar para
controlar el acceso VTY.

La sintaxis del comando access-class es:

access-classaccess-list-number {in [vtf-also] | out}

El parametro in restringe las conexiones entrantes entre un dispositivo Cisco particular y las direcciones de la lista de acceso,
mientras que el parametro out restringe las conexiones salientes entre un dispositivo Cisco patticular y las direcciones de la

lista de acceso.

En la figura se muestra un ejemplo donde se permite VIY 0y 4. Por ejemplo, la ACL de la figura se configura para permitir
el acceso de las redes 192.168.10.0 y 192.168.11.0 a las VT'Y O - 4. Todas las demas redes no tienen acceso a las VT'Y.

Cuando configure las listas de acceso en las VTY, tenga en consideracion lo siguiente:

. Solo se pueden aplicar listas de acceso numeradas a las VT'Y.

. Deben establecerse las mismas restricciones en todas las VIY porque un usuatio puede intentar conectarse a
cualquiera de ellas.



ACL estandar para controlar el acceso de terminales virtuales

Puerto fisico
Fast Ethernet 0/0

Il

N

S

Rl {config) faccess-list 21 permit 192.168.
Rl (config) #access-list 21 permit 192.168.
Rl {config) #access-list 21 deny any

Rl (config)#line vty 0 4 '
Rl (config-line)$login

Rl {config-line) $password secret

Rl {config-line)faccess-class 21 in

52.5Edicion de ACL numeradas
Edicién de las ACL numeradas

Al configurar una ACL, se agregan sentencias en el orden en el que se ingresan al final de la ACL. Sin embargo, no hay una
funcion de edicién incorporada que le permita editar un cambio en la ACL. No puede insertar o borrar lineas de manera
selectiva.

Es muy recomendable crear una ACL en un editor de texto,como el Bloc de notas de Microsoft. Esto le permite crear o
editar una ACL y luego pegatla en el router. En el caso de una ACL existente, puede usar el comando show running-
config para visualizar la ACL, copiatla y pegatla en el editor de texto, hacer los cambios necesatios y volver a cargatla.

Por ejemplo, supongamos que la diteccion IP del host de la figura fue ingresada incorrectamente. En lugar del host
192.168.10.100, deberfa haberse ingresado 192.168.10.11. A continuacién, le mostramos los pasos que se deben seguir para
editar y corregir la ACL 20:

Paso 1. Visualice la ACL ingresando el comando show running-config. El ejemplo de la figura utiliza la palabra clave
include para visualizar sélo las sentencias de la ACL.

Paso 2. Resalte la ACL, cépiela y luego péguela en el Bloc de notas de Microsoft. Edite la lista como sea necesario. Cuando
visualice correctamente la ACL en el Bloc de notas de Microsoft, resaltela y copiela.

Paso 3. En el modo de configuraciéon global, deshabilite la lista de acceso con el comando no access-list 20. De lo
contrario, se agregan las nuevas sentencias a la ACL actual. Luego pegue la nueva ACL en la configuracion del router.

Se debe aclarar que al utilizar el comando no access-list, ninguna ACL protege su red. Tenga en cuenta, ademds, que si
comete un error en la nueva lista, debe deshabilitarla y solucionar el problema. En ese caso, una vez mas su red no contara
con una ACL durante el proceso de cotreccion.



Edicion de ACL numeradas

Rl4show running-config | include access-list
access-list 20 permit 192.168.10.100
access-list 20 deny 192.168.10.0 0.0.0.255

Paso 1

Paso 2 access-list 20 permit 192.168.10.11
access-list 20 deny 192.168.10.0 0.0.0.255

Paso 3 Rl4conf t

Enter configuration commands, one per line. End with
CTRL/Z.

Rl (config) #no access-list 20

Rl (config) #access-list 20 permit 192.168.10.100

Rl (config) #access-list 20 deny 192.168.10.0 0.0.0.255

Comentarios en las ACL

Puede usar la palabra clave remark para incluir comentarios (observaciones) sobre entradas en cualquier ACL IP estandar o
extendida. Las observaciones facilitan la comprension y el analisis de la ACL. Cada linea de observacion esta limitada a 100
caracteres.

La observacion puede ir antes o después de una sentencia permit o deny. Debe ser consecuente con la ubicacién de las
observaciones para que quede claro qué observacion desctibe qué sentencia permit o deny. Por ejemplo, setfa confuso
tener algunas observaciones antes de la sentencia permit o deny asociada y algunas después.

Para incluir un comentario en una ACL IP numerada estandar o extendida, use el comando de configuraciéon globalaccess-
list nusimero de lista de acceso temark comentario. Para eliminar la observacion, utilice la forma no de este comando.

En el primer ejemplo, la ACL estindar permite el acceso a la estacion de trabajo que pertenece a Jones y deniega el acceso a
la estacion de trabajo que pertenece a Smith.

Para una entrada en una ACL nombrada, use el comando de configaracién remark access-list. Para eliminar la
observacion, utilice la forma no de este comando. El segundo ejemplo muestra una ACL extendida nombrada. Recuerde de
la definicién anterior de las ACL extendidas que se utilizan para controlar nimeros de puertoy servicios especificos. En el
segundo ejemplo, la observacion indica que la subred de Jones no tiene permitido utilizar Telnet saliente.

Comentarios sobre las ACL

Ejemplo 1:

Router (config)# access-list 1 remark Permit only Jones workstation through
Router (config)# access-list 1 permit 192.168.10.13

Router (config) # access-list 1 remark Do not allow Smith through

Router (config)# access-list 1 deny 1 192.168.10.14

Ejemplo 2:

Router (config)# ip access-list extended TELNETTING
Router (config-ext-nacl)$ remark Do not allow Jones workstation to Telnet
Router (config-ext-nacl)$ deny tcp host 192.168.10.13 any eq telnet
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526 Creacion de ACl.estandar nom bradas

Asignar un nombre a una ACL facilita la comprension de su funcién. Por egmplo, una ACL que deniega FTP puede
denominarse NO_FTP. Al identificar una ACL con un nombre en lugar de un nimero, el modo de configuracion y la
sintaxis del comando son un tanto diferentes.

La figura muestra los pasos para crear una ACL estindar nombrada.

Paso 1. Desde el modo de configuracion global, use el comando ip access-list para crear una ACL nombrada. Los
nombres de las ACL son alfanuméricos, deben ser tnicos y no deben comenzar con un numero.

Paso 2. Desde el modo de configuracion de una ACL nombrada, use las sentencias permit o deny para especificar una o
mas condiciones que determinen si se envia o descarta un paquete.

Paso 3. Regrese al modo EXEC privilegiado con el comando end.
Haga clic en el botén Ejemplo que se muestra en la figura.

En la figura, el resultado en pantalla muestra los comandos utilizados para configurar una ACL estandar nombrada en el
router R1, la interfaz Fa0/0 que deniega el acceso del host 192.168.11.10 a la red 192.168.10.0.

No necesita que los nombres de las ACL estén en mayusculas, pero se destacan al visualizar el resultado de runningconfig.

Ejemplo de ACL denominada

Router (config) ¢ ip access-list [standard | extended] name |‘

+ La cadena de nombres alfanuméricos debe ser Unica y no puede comenzar con un numero

Router (config-std-nacl)$ [permit | deny | remark] {source [source-
wildcard]} [log]

Router (config-if)4ip access-group nams [in | out] |

Activa la ACL IP denominada en la interfaz m

Ejemplo de ACL denominada

S0/0/0
10.1.1.1/30

Fa0/1
192.168.10.1/24 192.168.11.1/24

192.168.10.0/24 aii Fabid 192.168.11.0/24

192.16.11.0/24

192.168.10.10/24 192.168.11.10/24

Rl (config)4ip access-list standard NO_ACCESS

Bl (config-std-nacl) fdeny host 192.168.11.10

Rl (config-std-nacl}#permit 192.168.11.0 0.0.0.255
21 (config=atd-nacl) finterface Fa0/0

Rl (config-if)#ip access-group NO_ACCESS out

[ |
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5.2.7 Monitoreo y verificacion de ACL

Al finalizar la configuracién de una ACL, use los comandos show del I0S de Cisco para verificar la configuraciéon. En la
figura, el ejemplo de la parte superior muestra la sintaxis del IOS de Cisco para visualizar los contenidos de todas las ACL.
El ejemplo de la parte inferior muestra el resultado del comando show access-lists en el router R1. Los nombres en
mayuscula de las ACL, SALES y ENG, se destacan en el resultado que se muestra en la pantalla.

Recuerde por qué comenzé a configurar las ACL en primer lugar: deseaba implementar las politicas de segutridad de su
organizacion. Ahora que comprobé que las ACL se configuraron como pretendia, el siguiente paso es confirmar que
funcionen segin lo planeado.

Las pautas analizadas al principio de esta seccion sugieren que configure las ACL en una red de prueba y, luego, las
implemente en la red de produccién. Si bien el andlisis sobre como preparatr una situacién de prueba de las ACL no estd
dentro del alcance de este curso, debe saber que confirmar que las ACL funcionen segun lo planeado puede ser un proceso
complejo y lento.

Supervisiéon de sentencias de ACL

R1# show acoess-lists { access-list-number|name }

Rl4 show access-lists
Standard IP access list SALES
10 deny 10.1.1.0 0.0.0.255
20 permit. 10.3.3.1
30 permit 10.4.4.1
40 permit 10.5.5.1
Extendad IP access list ENG
10 permit tcp host 192.16B.10.2 {25 matches)
20 parmi cp host 192.1€8.10.2 an
30 permit tcp host 192.16€B.10.2 a

528 Edicion de las ACL.nom bradas

Las ACL nombradas tienen una gran ventaja sobre las ACL numeradas porque son mas faciles de editar. A partir del
software 10S de Cisco version 12.3, las ACL IP nombradas le permiten borrar entradas individuales en una ACL especifica.
Puede usar secuencias de nimeros para insertar sentencias en cualquier parte de la ACL nombrada. Si utiliza una versiéon
anterior del software IOS de Cisco, puede agregar sentencias solo al final de la ACL nombrada. Como puede borrar entradas
individuales, puede modificar su ACL sin necesidad de borrar y luego reconfigurar toda la ACL.

El ejemplo de la figura muestra una ACL aplicada a la interfaz SO0/0/0 de R1. Restringié el acceso al servidor Web. Si
observamos este ejemplo, puede ver dos elementos que aun no se incluyeron en este curso:

Haga clic en el botén Resultados del router de la figura.

. En el primer resultado del comando show, puede ver que la ACL con el nombre WEBSERVER tiene tres lineas
numeradas que indican las reglas de acceso para el servidor Web.

. Para otorgar acceso a otra estacion de trabajo de la lista s6lo debe ingresar una linea numerada. En el ejemplo, se
agrega la estacion de trabajo con la direccion IP 192.168.10.15.

° El dltimo resultado del comando show verifica que la nueva estacion de trabajo tenga acceso.



Cémo agregar una linea a la ACL denominada

S0/0/0
: 10.1.1.1/30| DCE

Fa0/0
192.168.10.1 /24

Fa0/1
192.168.11.1 /24

192.168.10.0 /24
Fa0i1

192.168.11.0 /124
Fali1

192.168.10.2 /24§ B 192.168.11.2 /24

192.168.10.10 /24 192.168.11.10 /24

Como agregar una linea a la ACL denominada

Rl$¥ show access-lists
Standard IP access list WEBSERVER
10 permit 192.168.10.11 Resultado
20 deny 192.168.10.0, wildcard bits 0.0.0.255 del
30 deny 192.168.11.0, wildcard bits 0.0.0.255 router
Rl¥ conf t
Enter configuration commands, one per line. End with CNTL/Z.
Rl{config)# ip access-list standard WEBSERVER
Rl{config-std-nacl)$% 15 permit host 192.168.11.10
Rl {config-std-nacl)$ end
|RL¥
| *Nov 1 19:20:57.591: %5YS5-5-CONFIG_I: Configured from console by console
'R1} sho access-lists
| Standard IP access list WEBSERVER
10 permit 192.168.10.11
15 permit 192.168.11.10
20 deny 192.168.10.0, wildcard bits 0.0.0.255
30 deny 192.168.11.0, wildcard bits 0.0.0.255

Rl§

Las ACL estandar son configuraciones de router que controlan si un router permite o deniega paquetes segun la direccion
de origen. Esta actividad se concentra en definir los criterios de filtrado, configurar las ACL estandar, aplicar las ACL a las
interfaces del router y verificar y probar la implementacion de las ACL.

Se proporcionan instrucciones detalladas dentro de la actividad y en el siguiente enlace al PDF.

Instrucciones de la actividad (PDF)

Haga clic en el icono de Packet Tracer para obtener mas detalles.
Desplegar medios visuales

5.3 Configuracion de las ACL extendidas
531 ACL extendidas

Prueba de paquetes con ACL extendidas

Para lograr un control mas preciso del filtrado del trafico, puede usar ACL extendidas numeradas del 100 al 199 y del 2000
al 2699, lo que ofrece un total de 799 ACL extendidas posibles. A las ACL extendidas también se les puede asignar un
nombre.

Las ACL extendidas se utilizan con mas frecuencia que las ACL estandar porque proporcionan un mayor control y, por lo
tanto, complementan su solucién de seguridad. Al igual que las ACL estandar, las exendidas verifican la direcciéon de origen
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del paquete, pero también verifican la direccién de destino, los protocolos y los nimeros de puerto (o servicios). Esto ofrece
un criterio mas amplio sobre el cual fundamentar la ACL. Por ejemplo, una ACL extendida puede permitir de manera
simultanea el trafico de correo electrénico de una red a un destino especifico y, a la vez, denegar la transferencia de archivos
y la navegacion Web.

La figura muestra la ruta de decision logica utilizada por una ACL extendida creada para filtrar direcciones de origen y de
destino, numeros de puerto y protocolo. En este ejemplo, la ACL filtra primero la direccion de origen, luego el puerto y el
protocolo de origen. Luego filtra la direccién de destino; postetiormente, el puerto yel protocolo de destino y toma una
decision final de permiso o denegacion.

Recuerde que las entradas de las ACL se procesan una después de la otra, por lo que la decisién 'No' no necesariamente
significa 'Denegar’. Mientras tecorte la ruta de decisién 16gica, observe que 'No' significa seguir hasta la siguiente entrada
hasta probar todas las entradas. Una vez que se hayan procesado todas las entradas, se toma la decisién final de "Permitit' o
'Denegar’.

La siguiente pagina muestra un ejemplo de una ACL extendida.

Prueba de paquetes con ACL extendidas

ay una lista dg
acceso en esta
interfaz?

destino coincid
con la
entrada de la
gla ACL

¢Eslaesla
Ir a la siguiente No Ultima entrada

sentencia de la ACL?

-

Paquete entrante

de destino
en la tabla

de
enrutamien

Permitir

Si Enviar a la interfaz
de salida

Enviar el mensaje
Destination Not
found (destino no
se encuentra)

Prueba de puertos y servicios

La posibilidad de filtrar protocolos y nimeros de puerto le permite crear ACL extendidas muy especificas. Mediante el
nimero de puerto adecuado, puede especificar una aplicacion al configurar el nimero de puerto oel nombre de un puerto
bien conocido.
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La figura muestra algunos ejemplos de la forma en la que el administrador especifica un nimero de puerto TCP o UDP
colocandolo al final de la sentencia de la ACL extendida. Pueden utilizarse operaciones logicas, como igual (eq), desigual

(neq), mayor que (gt) y menor que (It).

Haga clic en el boton Numeros de puerto que se muestra en la figura.

La figura muestra como generar una lista de nimeros de puerto y palabras clave que puede utilizar al crear una ACL con el

comando Rl(config)#access-list 101 permit tcp any eq ?.

Ejemplos de ACL extendidas
Uso de nimeros de puerto

access-list 114 permit tcp 192.168.20.0 0.0.0.255 any
access-list 114 permit tcp 192.168.20.0 0.0.0.255 any
access-list 114 permit tcp 192.168.20.0 0.0.0.255 any

eq
eq
eq

23
21
20

Uso de palabras clave

access-list 114 permit tcp 192.168.20.0 0.0.0.255 any
access-list 114 permit tcp 192.168.20.0 0.0.0.255 any
access-list 114 permit tcp 192.168.20.0 0.0.0.255 any

eq
eq
eq

telnet
ftp
ftp-data

Generacion de nameros de puerto

Rl (config) #access-list 101 permit tcp any eq ?

<0-65535> Port number

bgp Border Gateway Protocol (179)
chargen Character generator (189}
cmd Remote commands (remd, 514)
daytime Daytime (13)

discard Discard (9)

domain Domzin Name Service (53)
drip Dynamic Routing Information Protocol (3949)
echo Echo (7)

exec Exec (rsh, 512)

finger Finger (79)

ftp File Transfer Protocol (21)
ftp-data FTP data connectiona (20)

gopher Gopher (70)
hostname NIC hostname server (101}
ident Ident Protocol (113)

irc Internet Relay Chat (194)

klogin Kerberos login (543)

kshell Kerberos shell (544)

login Login (rlogin, 513)

lpd Printer service (515)

nntp Network News

Transport Protocol (119)

pim-auto-rp PIM Ruto-RP (496)

pop2 Post Office Protocol w2 (109)
pop3 Fost Office Protocol w3 (110)
smtp Simple Mail Transport Protocol (25)
sunrpc Sun Remote Procedure Call (111)
syslog Syslog (514)

tacacs TAC Access Control System (49)
talk Talk (517)

telnet Telnet (23)

time Time (37)

uucp Unix-to-Unix Copy Program (540)
whois Nicname (43)

www World Wide Web (HTTP, 80)

Rl {config) #access-list 101 permit tcp any eq
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5.3.2Configuracion de las ACL extendidas

Los procedimientos para configurar las ACL extendidas son los mismos que para las ACL estandar: primero crea la ACL
extendida y luego la activa en una interfaz. Sin embargo, la sintaxis y los parametros del comando tienen mas complejidades
para admitir las funciones adicionales de las ACL extendidas.

La figura muestra la sintaxis de comando comun para las ACL extendidas. El campo de desplazamiento promrciona detalles
de las palabras clave y los parametros. A medida que avance este capitulo, encontrara explicaciones y ejemplos que le
permitiran entender mejor.

Haga clic en el botén Configuracion de ACL extendidas que se muestra en la figura.

La figura muestra un ejemplo de cémo se puede crear una ACL extendida especifica para las necesidades de su red. En este
ejemplo, el administrador de red debe restringir el acceso a Internet para permitir sélo la navegaciéon Web. La ACL 103 se
aplica al trafico que sale de la red 192.168.10.0, y la ACL 104 al trafico que ingresa a la red.

La ACL 103 cumple con la primera parte del requisito. Permite el trafico que ingresa de cualquier direccion en la red
192.168.10.0 para dirigirse a cualquier destino, sujeto a la limitacion que el trafico se dirige solo a los puertos 80 (HTTP) y
443 (HTTPS).

La naturaleza de HTTP requiere que el trafico regrese a la red, pero el administrador de red desea restringirlo a intercambios
HTTP desde los sitios Web solicitados. La solucién de seguridad debe denegar cualquier otro trafico que ingrese a la red. La
ACL 104 Io hace bloqueando el trafico entrante, a excepcion de las conexiones establecidas. HTTP establece conexiones a
pattir de la solicitud original y luego mediante el intercambio de mensajes ACK, FIN y SYN.

Observe que el ejemplo utiliza el parametro established.

Este parametro permite respuestas al trafico que se origina desde la red 192.168.10.0 /24 a la interfaz de entrada s0/0/0. Se
produce una coincidencia si el datagrama TCP tiene ajustados los bits ACK o reset (RST) que indican que el paquete
pertenece a una conexion existente. Sin el parametroestablished en la sentencia de ACL, los clientes pueden enviar trafico
a un servidor Web, pero no lo reciben de ese servidor.



Configuracion de ACL extendidas
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access-list access-lst-number {deny | permit | remark} profocol source [source-wildcard )
[operator opevand] [port port-number or name | destination [destination-wildcard][operator
operand] [port port-number or name |[established)

Paramefro Descripcion

access-list-number Identifica la lista de acceso con un numero en el rango entre 100 y 199 (parauna | *
ACL IP extendida) y entre 2000 y 2699 (para una ACL IP expandida).

deny Deniega el acceso si las condiciones concuerdan.

permit Permite el acceso si las condiciones concuerdan.

remark Indica si esta entrada permite o blogquea la direccidn especificada. También

puede utilizarse para ingresar un comentario.

protocol Nombre o nimero de un protocolo de Internet. Algunas de las palabras clave
mas comunes son icmp, ip, tcp o udp. Para que haya coincidencia con cualquier
protocolo de Intemet (como ICMP, TCP y UDP), se usa la palabra clave ip.

source Numero de |a red o del host desde el que se envia un paquete,
source-wildcard Bits de wildcard para aplicar al origen.

destination Numero de |a red o del host al que se envia un paguete.
destination-wildcard Bits de wildcard para aplicar al destino.

operator {Opcional) Compara los puerios de origen y de destino. Algunos de los

operandos posibles son It (menor que), gt (mayor que), eq (igual), neq (desigual)

y range (rango incluido).

port {Opcional) El nimero decimal o nombre de un puerio TCP o UDP,
established {Opcional) Solo para el protocolo TCP: indica una conexion establecida.

Desplacese por esta ventana para ver toda la sintaxis del comando.
Comandos
Configuracion de ACL extendidas

Lo
209.165.200.225 127

S0/0/1
10.2.2.1/30

192.168.20.0 /24

S0/0/0
S0/01
~ 10.1.1.1 /30 10.2.2.2 /30

| | | 192.168.10.0 /24 | | 192.168.11.0 /24

|~

Rl (config) faccess-list 103 permit tcp 192.168.10.0 0.0.0.255 any eq 80
Rl {config) #access-list 103 permit tcp 192.168.10.0 0.0.0.255 any eq 443
Rl {config) #access-list 104 permit tcp any 192.168.10.0 0.0.

.255 established

ACL103 permite solicitudes a los puertos 80 y 443
ACL104 permite respuestas de HTTP y SHTTP establecidas

Configuracion de ACL extendidas
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Aprendamos cémo configurar una lista de acceso extendida a pattir del ejemplo anterior. Recuerde que deseamos permitir a
los usuarios navegar en sitios Web seguros y no seguros. Primero corsidere si el trafico que desea filtrar es entrante o
saliente. Intentar acceder a sitos Web de Internet implica la salida de trafico. Recibir correos electronicos de Internet implica
la entrada de trafico a la empresa. Sin embargo, al considerar cémo aplicar una ACL a una interfaz, el ingreso y la salida
tienen significados diferentes, segun el punto de vista.

5.3.3Cdmo aplicar las ACL extendidas a las interfaces

En el ejemplo de la figura, R1 tiene dos interfaces. Tiene un puerto setial, S0/0/0, y uno Fast Ethernet, Fa0/0. El trafico
entrante de Internet ingresa a la interfaz S0/0/0, peto sale de la interfaz Fa0/0 para llegar a PC1. El ejemplo aplicala ACL a
la interfaz serial en ambas direcciones.

Haga clic en el botéon Denegar FTP que se muestra en la figura.
Es un ejemplo de denegacion de trafico FTP desde la subred 192.168.11.0 hacia la subred 192.168.10.0, pero permite todo el
otro trafico. Obsetrve el uso de mascaras wildcard y la sentencia explicita "deny all". Recuerde que FIP requiere puertos 20 y

21, por eso necesita especificar eq 20 y eq 21 para denegar FTP.

En el caso de las ACL extendidas, puede elegir utilizar nimeros de puerto como se muestra en el ejemplo o denominar un
puerto bien conocido. En un ejemplo anterior de una ACL extendida, las sentencias se redactaron de la siguiente manera:

access-list 114 permit tcp 192.168.20.0 0.0.0.255 any eq ftp

access-list 114 permit tcp 192.168.20.0 0.0.0.255 any eq ftp-data

Observe que para FTP es preciso mencionar ftp y ftp-data.

Haga clic en el boton Denegar Telnet que se muestra en la figura.

Este ejemplo deniega el trifico de Telnet desde 192.168.11.0 hacia la interfaz Fa0/0, pero permite todo el otro trifico IP de

cualquier otro otigen a cualquier destino desde la interfaz Fa0/0. Obsetve el uso de la palabra clave any que significa desde
cualquier lado hacia cualquier lado.

Coémo aplicar una ACL a una interfaz

Lo0
209.165.200.225 /27

10.2.2.1 /30

S0/0M0

)( 0.1.1.1/30

192.168.11.0 24

Rl{config)# interface S0/0/0
Rl{config-if)# ip access-group 103 out ‘
Rl{config-if)% ip access-group 104 in

Como aplicar una ACL




ACL extendidas para denegar FTP de las subredes

Rl{config)# access-list 101 deny tcp 192.168.11.0 0.0.0.255 192.168.10.0
0.0.0.255 eq 21

Rl ({config)# access-list 101 deny tcp 192.168.11.0 0.0.0.255 192.168.10.0
0.0.0.255 eq 20

Rl{config)# access-list 101 permit ip any any

Rl ({config)# interface Fa0/1

Rl{config-if)% ip access-group 101 in

Denegar FTP

ACL extendidas para denegar sélo Telnet de las subredes

Fao/1
192.168.11.1 /24

Rl{config) #faccess-list 101 deny tcp 192.168.11.0 0.0.0.255 any eq 23
Rl {config) #faccess-list 101 permit ip any any

Rliconfig)# interface Fa0/0
Rl {config-if)4ip access-group 101 out

Denegar Telnet

534 Creacion de las ACl.extendidas nom bradas

Puede crear ACL extendidas nombradas basicamente de la misma manera que crea las ACL estaindar nombradas. Los
comandos para crear una ACL nombrada son diferentes segun sies estindar o extendida.

Desde el modo EXEC privilegiado, siga estos pasos para crear una ACL extendida con nombres.
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Paso 1. Desde el modo de configuracién global, use el comandoip access-list extended nombre para definir una ACL
extendida nombrada.

Paso 2. En el modo de configuracién de ACL nombrada, especifique las condiciones que desea permitir o denegar.
Paso 3. Regrese al modo EXEC privilegiado y verifique su ACL con el comando show access-lists [nzinmero | nombre].

Paso 4. Como opcién y paso recomendado, guarde sus entradas en el archivo de configuracién con el comandocopy
running-config startup-config.

Para eliminar una ACL extendida nombrada, use el comando de configuraciéon globalno ip access-list extended nonbre.

La figura muestra la versién designada de la} ACL que cre6 antes. ) )
Confiquracién de las ACL extendidas denominadas

3,

Internet

' NACL SURFING permite solicitudes a los puertos 80 y 443

NACL BROWSING permite respuestas de HTTP y SHTTP
- eslablecidas

Rl {config)# access-list extended SURFING

Rl {config-ext-nacl)$ permit tcp 192.168.10.0 0.0.0.255 any eq 80

Rl (config-ext-nacl)$ permit top 192.168.10.0 0.0.0.225 any eq 443

Rl (config)# access-list extended BROWSING

Rl{config-ext-nacl)$ permit tcp any 192.168.10.0 0.0.0.255 established

Las ACL nombradas son guiones de configuracién de router que controlan si un router permite o deniega paquetes segin la
direccién de origen y de destino, y los protocolos y puertos. Las ACL extendidas brindan unamayor flexibilidad y disparidad
que las ACL estandar. Esta actividad se concentra en definir los criterios de filtrado, configurar las ACL extendidas, aplicar
las ACL a las interfaces del router y verificar y probar la implementacion de las ACL.

Se proporcionan instrucciones detalladas dentro de la actividad y en el siguiente enlace al PDF.

Instrucciones de la actividad (PDF)

Haga clic en el icono de Packet Tracer para obtener mas detalles.

Desplegar medios visuales

5.4 Configuracion de ACL complejas
5.4.1;Qué son las ACL.complejas?

Tipos de ACL complejas

Las ACL estandar y extendidas pueden ser la base de las ACL complejas que brindan mayor funcionalidad. La tabla de la
figura resume las tres categorias de ACL complejas.
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Tipos de ACL complejas
| ACL complejas Descripcion ;
ACL dinamicas {de bloqueo) Los usuarios que deseen atravesar el router son bloqueados hasta ﬁ
que utilizan Telnet para conectarse al router y son autenticados. E
| ACL reflexivas Permiten el trafico saliente y limitan el trafico entrante como respuesta E
' a sesiones que se originan dentro del router. E
| ACL basadas en tiempo Permiten el control de acceso segun la hora del dia y la semana. E
542 ACL. dindm ic as

¢Qué son las ACL dinamicas?

El bloqueo es una caracteristica de seguridad de filtrado de trafico que utiliza ACL dinamicas, a veces denominadas ACL de
bloqueo. Esta disponible sélo para trafico IP. Las ACL dinamicas dependen de la conectividad Telnet, de la autenticacion
(local o remota) y de las ACL extendidas.

La configuracion de las ACL dinamicas comienza con la aplicacién de una ACL extendida para bloquear trafico que
atraviesa de router. Los usuarios que deseen atravesar el router son bloqueados por la ACL extendida hasta que utilizan
Telnet para conectarse al router y ser autenticados. En ese momento, se interrumpe la conexién a Telnet, y se agrega una
ACL dinamica de unica entrada a la ACL extendida existente. Esta entrada permite el trafico por un petiodo determinado; es
posible que se produzcan errores por inactividad y superacion del tiempo de espera.

Cuando utilizar las ACL dinamicas

Las siguientes son algunas razones comunes para utilizar ACL dindmicas:

. Cuando desea un usuario remoto o grupo de usuarios remotos especifico para acceder al host dentro de la red,
conectandose desde sus hosts remotos a través de Internet. El bloqueo autentica al usuario y luego permite el acceso
limitado a través de su router firewall para un host o subred por un petiodo limitado.

. Cuando desea que un subconjunto de hosts de una redlocal acceda a un host de una red remota protegida por un
firewall. Con el bloqueo, puede permitir el acceso al host remoto sélo a los conjuntos de hosts locales que desee. El bloqueo
requiere que los usuatios se autentiquen a través de AAA, servidor TACACS+ u otro servidor de seguridad, antes de que
permita a sus hosts el acceso a los hosts remotos.

Beneficios de las ACL dinamicas

Las ACL dinamicas tienen los siguientes beneficios de seguridad comparadas con las ACL estandar y estticas extendidas:

. Uso de un mecanismo de desafio para autenticar los usuarios individuales

. Administracién simplificada en internetworks mas grandes

. En muchos casos, reduccion de la cantidad de procesamiento de un router necesario para las ACL

. Reduccion de la oportunidad de intromisiones a la red por parte de piratas informaticos

. Creacion de acceso dindmico al usuatio a través de un firewall, sin comprometer otras trestricciones de sguridad
configuradas

En la figuta, el usuatio de PC1 es un administrador que tequiere acceso de puerta trasera a la red 192.168.30.0 /24 ubicada
en el router R3. Se configur6 una ACL dindmica para permitir el acceso FTP y HTTP al router R3 sélo por tiempolimitado.



ACL dinamicas

------- 1.La PC1 usa Telnet para conectarse a R3 y. ’
autenticar,
o~

10.2.2.2 /30 2 Dentmdeunespadodeﬂanpo laPC1 puede

*, usar FTP, HTTP para conect I'j_.,,jﬂR3-

S -

192.168.30.0 /24

192.168.10.10 192.168.30.10

Ejemplos de ACL dinamicas

Considere un tequetimiento pata que un administrador de red en PC1 obtenga acceso periédico a la red (192.168.30.0 /24) a
través del router R3. Para facilitar este tequerimiento, se configura una ACL dindmica en lainterfaz serial S0/0/1 del router
R3.

Si bien la descripcion detallada de la configuracién de una ACL dinamica esta fuera del alcance de este curso, es util revisar
los pasos de configuracion.

Haga clic en el botén Config de la figura para ver un ejemplo de configuraciéon de ACL dinamica.

Pase el cursor del mouse sobre cada Paso que se muestra en la figura para revisar los pasos de configuracion de las

ACL dindamicas.
ACL dinamicas

1. La PC1 usa Telnet para conectarse a R3 y.
emmﬁmr.

10.2.2.2 /30

. usarFrP HTeraraconedarseaRs.

192.168.30.0 /24

192.168.30.10

192.168.10.10



ACL dinamicas

R3 (config) fusername Student password 0 cisco
Paso 1
R3 (config) # access-list 101 permit any host 10.2.2.2 eq
P 2 telnet
o R3 (config) faccess-1list 101 dynamic testlist timeout 15
permit ip 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255
Paso 3 R3 (config) #interface serial 0/0/1
R3 (config-if) #ip access-group 101 in
R3 (config) #line vty 0 4
Paso 4 . ) ]
R3 (config-line) #login local
B3 fig-1i 4 l 1 _ ble 1 t ti £ 5
5.4.3 ACL refle xivas

¢Qué son las ACL reflexivas?

Las ACL reflexivas obligan al trafico de respuesta del destino, de un reciente paquete saliente conocido, a dirigirse al origen
de ese paquete saliente. Esto aporta un mayor control del trafico que se permite ingresar a la red e incrementa las
capacidades de las listas de acceso extendidas.

Los administradores de red utilizan las ACL reflexivas para permitir el trafico IP en sesiones que se originan en su red y, al
mismo tiempo, denegar el trafico IP en sesiones que se originan fuera de la red. Estas ACL permiten que el router
administre el trafico de sesién en forma dinamica. El router examina el trafico saliente y, cuando ve una conexién, agrega
una entrada a una ACL temporal para permitir la devolucion de respuestas. Las ACL reflexivas contienen sélo entradas
temporales. Estas entradas se ctean automaticamente cuando se inicia una nueva sesion IP (con un paquete saliente, por
ejemplo) y las entradas se eliminan automaticamente cuando finaliza la sesion.

Las ACL reflexivas proporcionan una forma mas exacta de filtrado de sesién queuna ACL extendida que utiliza el
parametro established presentado anteriormente. Si bien son similares en cuanto al concepto del paraimetroestablished,
las ACL reflexivas también funcionan para UDP e ICMP, que no tienen bits ACK ni RST. La opciénestablished tampoco
funciona con aplicaciones que alteran de forma dinamica el puerto de origen para el trafico de sesiéon. La sentenciapermit
established sélo verifica los bits ACK y RST, no la direcciéon de origen ni la de destino.

Las ACL reflexivas no se aplican directamente a una interfaz, estin "anidadas" dentro de una ACL IP extendida nombrada
que se aplica a la interfaz.

Las ACL reflexivas sélo pueden definirse con ACL IP extendidas nombradas. No pueden definirse con ACL numeradas ni
estandar nombradas ni con otras ACL protocolo. Las ACL reflexivas pueden utilizarse con otras ACL estandar y extendidas
estaticas.

Beneficios de las ACL reflexivas

Las ACL reflexivas tienen los siguientes beneficios:

o Ayudan a proteger la red de piratas informaticos y pueden incluirse en un firewall.

. Proporcionan un nivel de seguridad contra ataques de suplantacion de identidad y de denegacién de setvicios. Las
ACL reflexivas son mucho mas resistentes a los ataques de suplantacion de identidad porque deben coincidir més critetos
de filtro antes de dejar ingresar un paquete. Por ejemplo, se verifican las direcciones de origen y de destino y los nimeros de
puerto, no solamente los bits ACK y RST.
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. Son faciles de utilizar y, comparadas con las ACL basicas, proporcionan un mayor cantrol de los paquetes que
ingresan a la red.

ACL reflexivas

Red segura y
confiable

S0/1/0 X

209.165.200.225 /27

' S0/0M
10.2.2.1 /30

192.168.20.0 /24

S0/011
10.22.2/30

192.168.10.0 /24 192.168.11.0 /24

Ejemplo de ACL reflexivas

La figura muestra un ejemplo donde un administrador necesita una ACL reflexiva que permita trafico ICMP entrante y
saliente, y que permita sélo el trafico TCP que se inici6 desde el interior de la red. Supongamos que todo el otro trafico sera
denegado. La ACL reflexiva se aplica a la interfaz de salida de R2.

Haga clic en el botén Config de la figura.

Si bien la configuraciéon completa de las ACL reflexivas esta fuera del alcance de este curso, la figura muestra un ejemplo de
los pasos necesarios para configurar una ACL reflexiva.

Pase el cursor del mouse sobre cada Paso que se muestra en la figura para revisar los pasos de configuracion de las
ACL reflexivas.



Paso 2

ACL reflexivas

Paso 1

S0/1/0 X =

209.165.200.225 /27

S0/0/1
10.2.2.1 /30

S0/0/1
10.2.2.2 /30,

.~
— e S

R3

192.168.10.0 /24 192.168.11.0 /24

ACL reflexivas

Paso 1

Paso 2

Paso 3

R2 (config) #ip access-list extended OUTBOUNDFILTERS
R2 (config-ext-nacl)# permit tcp 192.168.0.0 0.0.255.255 any
reflect TCPTRAFFIC
R2 (config-ext-nacl)# permit icmp 192.168.0.0 0.0.255.255 any
reflect ICMPTRAFFIC

R2 (config) #ip access-list extended INBOUHNDFILTERS
R2 (config-ext-nacl)# evaluate TCPTRAFFIC
R2 (config-ext-nacl)# evaluate ICMPTRAFFIC

RZ (config) #interface S0/1/0
R2 (config-if) #ip access-group INBOUNDFILTERS in
R2 (config-if) #ip access-group OUTBOUNDFILTERS out

544 ACL basadas en el tiempo

¢Qué son las ACL basadas en el tiempo?

La ACL basada en el tiempo es similar en funcién a la ACL extendida, pero admite control de acceso basado en el tiempo.
Para implementar las ACL basadas en el tiempo, debe crear un rango horario quedefina la hora especifica del dia y la
semana. Debe identificar el rango de tiempo con un nombre y, luego, remitirse a él mediante una funcién. Las restricciones
temporales son impuestas en la misma funcién.
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Las ACL basadas en el tiempo tienen muchos bendicios.

. Ofrecen al administrador de red mas control de los permisos y denegaciones de acceso a los recursos.

. Permiten a los administradores de red controlar los mensajes de registro. Las entradas de las ACL pueden registrar
el trafico en determinados momentos del dfa, pero no de forma permanente. De esta manera, los administradores pueden
simplemente denegar el acceso, sin tener que analizar los diferentes registros que se generan durante las horas pico.

ACL basadas en tiempo

ACL basadas en tiempo:
permiten el control de
acceso segun la hora del
dia y la semana

Ejemplo de ACL basadas en tiempo

Si bien los detalles de la configuracion completa de las ACL basadas en tiempo estan fuera del alcance de este curso, el
siguiente ejemplo muestra los pasos necesarios. En el ejemplo, se permite una conexion Telnet desde la red interna hacia la
red externa los lunes, miércoles y viernes durante el horario comercial.

Haga clic en el botén Config de la figura.

Paso 1. Defina el rango de tiempo para implementar la ACL y datle el nombre EVERYOTHERDAY, en este caso.

Paso 2. Aplique el rango de tiempo a la ACL.

Paso 3. Aplique la ACL a la interfaz.

El rango de tiempo depende del reloj del sistema del router. La caracteristica funciona mejor con la sincronizacién del
protocolo de hora de red (NTP), pero puede utilizarse el reloj del router.



ACL basadas en tiempo

ACL basadas en tiempo:
permiten el control de
acceso segun la hora del
 dia y la semana .

Config ACL basadas en tiempo

R1{config) $time-range EVERYOTHERDAY
Paso 1 Rl {config-time-range) #periodic Monday Wednesday Friday 8:00 to
17:00

Rl (config) 4access-list 101 permit tcp 192.168.10.0 0.0.0.255
Paso 2 any eq telnet time-range EVERYOTHERDAY

Rl (config) #interface s0/0/0
Paso 3 Rl (config-if) #ip access-group 101 out

5.4.5 Resolucion de problemas relacionados con los errores comunes de las ACL

El uso de los comandos show descritos anteriormente tevela la mayorfa de los errores mas comunes de las ACL antes de
que causen problemas en su red. Afortunadamente, el usuario utiliza un buen procedimiento de prueba para proteger su red
de errores durante la etapa de desarrollo de la implementacién de las ACL.

Cuando observe una ACL, compirela con las reglas que aprendié sobre la creacion correcta de ACL. La mayorfa de los
errores se produce porque se omiten las reglas basicas. De hecho, los errores mas comunes suceden al ingresar las sentencias
de ACL en el orden incortecto y sin aplicar un criterio adecuado de las reglas.

Observemos una setie de problemas comunes y sus soluciones. Haga clic en cada gemplo mientras lee las explicaciones.

Haga clic en el botén Etror 1 que se muestra en la figura.
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El host 192.168.10.10 no tiene conectividad con 192.168.30.12. ;:Puede ver el etror en el resultado del comando show
access-lists?

Solucién: observe el orden de las sentencias de ACL. El host 192.168.10.10 no tiene conectividad con 192.168.30.12 por el
orden de la regla 10 de la lista de acceso. Debido a que el router procesa las ACL de arriba hacia abajo, la sentencia 10
deniega el host 192.168.10.10 y la sentencia 20 no llega a procesarse. Las sentencias 10 y 20 deben aparecer invertidas. La
ultima linea permite todo el otro trafico que no sea TCP que esté clasificado como IP ICMP, UDP, etc.).

Haga clic en el bot6n Error 2 que se muestra en la figura.

La red 192.168.10.0 /24 no puede usat TFTP para conectarse a la red 192.168.30.0 /24. ;Puede ver el error en el resultado
del comando show access-lists?

Solucion: la red 192.168.10.0 /24 no puede usar TFTP para conectarse a la red 192.168.30.0 /24 porque TFIP utiliza el
protocolo de transporte UDP. La sentencia 30 de la lista de acceso 120 permite el resto del trafico TCP. Como TFTP utiliza
UDP, esta implicitamente denegado. La sentencia 30 debe serip any any.

Esta ACL funciona si se aplica a Fa0/0 de R1 02 S0/0/1 de R3, 0 2 S0/0/0 o a R2 en direccién entrante. Sin embargo,
segun la regla que indica ubicat las ACL extendidas lo més cerca del otigen, la mejor opcién es en Fa0/0 de R1 porque
permite que el trafico no deseado se filtre sin atravesar la infraestructura de la red.

Haga clic en el bot6n Error 3 que se muestra en la figura.

La red 192.168.10.0 /24 puede usar Telnet para conectarse a 192.168.30.0 /24, pero no se permite esta conexién. Analice el
resultado del comando show access-lists ¢ intente encontrar una solucion. (Dénde aplicatia esta ACL?

Solucion: la red 192.168.10.0 /24 puede usat Telnet para conectarse a la red 192.168.30.0 /24 porque el nimero de puerto
Telnet en la sentencia 10 de la lista de acceso 130 aparece en la ubicacion incorrecta. La sentencia 10 actualmente deniega
cualquier origen con un numero de puerto igual al de Telnet que intente establecer una conexién a cualquier direccion IP. Si
desea denegar el trafico Telnet que ingresa a SO, debe denegar el numero de puerto de destino igual al de Telnet, por
ejemplo, deny tcp any any eq telnet.

Haga clic en el bot6n Error 4 que se muestra en la figura.

El host 192.168.10.10 puede usar Telnet para conectarse a 192.168.30.12, pero no se permite esta conexion. Analice el
resultado del comando show access-lists.

Solucioén: el host 192.168.10.10 puede usar Telnet para conectarse a 192.168.30.12 porque no hay reglas que denieguen el
host 192.168.10.10 o su red como el origen. La sentencia 10 de la lista de acceso 140 deniega la interfaz del router desde
donde patte el trafico. Sin embargo, como estos paquetes parten del router, tienen una direccién de origen de 192.168.10.10
y no la direccién de la intetfaz del router.

Como la solucién pata el Error 2, esta ACL debe aplicatse a Fa0/0 de R1 en direccién entrante.
Haga clic en el bot6n Error 5 que se muestra en la figura.

El host 192.168.30.12 puede usar Telnet para conectarse a 192.168.10.10, pero no se permite esta conexion. Observe el
resultado del comando show access-lists y encuentre el etror.

Solucioén: el host 192.168.30.12 puede usar Telnet para conectarse a 192.168.10.10 por la direccion en la que se aplica la lista
de acceso 150 a la intetfaz SO/0. La sentencia 10 deniega la direccién de origen de 192.168.30.12, pero esa direccién sélo
setfa el origen si el trafico fuera saliente y no entrante en la interfaz S0/0.



Resolucion de problemas relacionados con los errores comunes de las ACL

¥ zhow access-lists 110
Extended IP access list 110

10 deny tcp 192.168.10.0 0.0.0.255 any

0.2
20 permit tecp 192.168.10.0 0.0.0.255 any eg telnet
30 permit ip any any

Error 1:
el host 192.168.10.10 no tiene conectividad
10.100.100.1 con 192.168.30.12

192.168.10.10 192.168.30.12

Resolucion de problemas relacionados con los errores comunes de las ACL

¥ show access-lists 120
Extended IP zocess list 120 |
10 deny tcp 19%2.168.10.0 55.255 any eg telnst
255 host 10.100.100.1 eg smtp

0.0.2
20 deny tep 1%92.168.10.0 0.0.0.
30 permit tcp any any

------- : Error 2:
la red 192.168.10.0 /24 no puede usar
TFTP para conectarse a 192.168.30.0 /24.

10.100.100.1
Fal/0

192.168.10.0 24 192.168.30.0 24

192.168.10.10 192.168.30.12



Resolucion de problemas relacionados con los errores comunes de las ACL

192.168.10.10

¥ zhow access-lista 130

Extended IP zccess list 130
10 deny tcp any eg telnet any
20 deny tcp 192.168.1.0 0.0.0.255 host 192.168.30.0 egq smtp
30 permit ip aoy any

i

Error 3:

lared 192.168.10.0 /24 puede usar Telnet
para conectarse a 192.168.30.0 /24, pero no
se permitira esta conexion.

192.168.30.12

Resolucién de problemas relacionados con los errores comunes de las ACL

192.168.10.10

¥ show acceas-lists 140

Extended IP access list 140

10 deny tep host 192.168.10.1 any eg telnet
20 deny tep 192.168.1.0 0.0.0.255 host 10.100.100.1 eg =smtp
30 permit ip any any

= Error 4:

el host 192.168.10.10 puede usar Telnet
para conectarse a 192.168.30.12, pero no
se permitira esta conexion.

Fa0/0
192.168.30.0 /24

192.168.30.12
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Resolucion de problemas relacionados con los errores comunes de las ACL

¥ show access-lists 150

Extendad IP zccess list 150
10 deny tcp host 192.168.30.12 any eg telnet
20 permit ip any any

Error 5:

el host 192.168.30.12 puede usar Telnet
para conectarse a 192.168.10.10, pero
no se permitira esta conexion.

192.168.10.10 192.168.30.12



Actividad
Complete los siguientss pasos para

que Hannah acceda al servidor TFTP
a través de una ACL dinamica.

Paso 1: Configure una contrasena que
Hannah pueda usar al conectarse
mediants Telnet con R2

Paso 2: Configure una ACL dinamica
denominada LETMEIN para permitir el
acceso de la direccion IP de Hannah.

Paso 3: Aplique LETMEIN a la interfaz
S000

Paso 4: Configurs las lineas de Telnet
para &l inicio de sesion y
autocommand timeout.

Arrastre y coloque estas paries del
comando para completar a
configuracikin de las ACL dinamicas
que aparece arriba.

19216820 25424

Shnyg
w1130

182.168.90.9024

R2 (config) # | username hannah password itsasecret
R2 (config) ¥ | access-list 101 permit tcp (l host 192.168.10.10 [{ host 10.1.1.2
| eqemet |
R2{config)¥ I access-list 101 dynamic LETMEIN ” timeout 90 || permit ip I
hast 192.168.10.10 (| host 192.168.20.254 |
R2 (contig) ¥ interface s0/0/0 |
R2 (config-if)# p access-group 101 in I
R2(contig-if)# line vty 0 6 |
R2 (config-line)# login local |

RZ (config~line)

autocommand access-enable host timeout 2 I

R2{config-line) #end
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Actividad
Una ACL dinamica es una caracteristica

del I0S que permite a los usuarios abrir un
agujero temporal en una ACL existents.

e
S0/0/0 192.168.10.10/24

Primero el usuario se conecta al router 192.168.20.254/24 10.1.1.1/30
mediants Telnet y se autentica. Coloque estos pasos en el orden correcio amiba,

1. Abra la sesidn de Telnet desde 192.168.10.10
Si logra hacero con éxito, la sesion de p»
Telnet finaliza y se crea el agujero.

2. | Nombre de usuario y contrasena I
Una vez que lo sbre, el usuario tiene » —
acceso a los senvicios que de otra manera ' - - Actividad 1
astarian denagados: 3. [ Usuario: hannah; contrasea: itsasecret |
La inactividad o superacion del tiempo de 4 I hannah es un usuario vélido l
espera puede configurarse en el router. -
En este ejemplo, Hannah abriré un agujero 5. I Cietre la sesion de Telnel I
en &l firewall de R2. Amastre y coloque los = 2

505 &n la secuencia comecta.

e 6. I |El agujero en el firewall ya esta abiertol |

Permita 192.168.10.10 a cualquier IP hasta superar el
7. tiempo de espera




Actividad

Las ACL reflexivas genemn una nueva
entrada temporal que permite que el trdfico
ingrese a su red si el inifico es parte de una
sesién iniciada por un origen interno,

El método de b ACL reflexiva es mucho més
msistente a los ataques de supbntacién de
dentdad poque deben coincidir mds
criterics de fitmado antes de permitir el
ingresode un paquete.

Las ACL reflexivas pueden filtrar trdfico IP
independientemente de que el trifico utilice
TCP, UDF o cualuier ot protocolo de
Imernet. Se verifican bs direccicnes de

origen y de destino y los ndmemns de puerto.

Utilice bis opciones de bs ACL extendidas
denominadss reflect ¢ evaluatepam
corfigurar una ACL reflexiva.

Reflejar

_— -

Z
—

192.168.20.254 Evaluar

S0/1/0

209.165.202.158

R2 (config) #ip access-list extended FILTER OUT

R2 (config-ext-nacl)# | permit ip any any | | reflect GOODGUYS |
R2Z (config~-ext-nacl) flexit

R2 (confiqg) #ip access-list extended FILTER IN

R2 (config-ext-nacl)# | evalate | coopcuys |

R2 (config-ext-nacl) #exit

R2 (config) #interface 80/1/0

R2 (config-if) # | ip access-group FILTER_OUT | eut

R2 (contig-if) § [ ip access-group FILTER_IN | in

Arrasire y coloque estas partes del comando para completar la configuracion de las ACL reflexivas que aparece arriba.




Actividad

Las ACL basadas en tismpo son similares
alaeg ACL extendidas en cuanto a su
funcién, pero parmiten el control de acoaso
basado &n &l iempo.

Para implementar Iaz ACL basadas en
tismpo, usted crea un rango de tiempo que
defina el tiempo especifico del dia y 1a
Eamana.

Usted identifica el rango de tismpo conun
ncmbra y luego ea remite a &l medianta
una ACL dencminada.

Configure R2 para blequear la salida del
tréfico Web a Internet durante el heeario
comercial de 7:00 a.m. a 6:00 p.m. (18:00)
duranta |a semana.

$0/0/0 §0/0/1

7

denegado durante el horario
comercial.

El trafico saliente a Internet es

R2 (config) ¥ | time-range NO_WEB |

dias de la semana periddicos de 7:00 a 18:00

RZ (config-time-range) §
R2 (config-ext-nacl)#exit

R2 (config) ¥ | ip access-list extended WEB_ACCESS |
R2 (config-ext-nacl) # deny tcp any any eq 80 | I time-range NO_WEB
R2 {config~ext-nacl)¥ permil ip any any |

R2 (config-ext-nacl) #exit
R2 (config) ¥interface s0/1/0
R2 (config-if)# ip access-group WEB_ACCESS out ]

Arrastre y coloque estas partes del comando para completar la configuracion de las ACL basadas en tiempo que aparece arriba,
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CAPITULO VI - “Servicios de trabajadores a distancia ”

6.0 Introduccién del capitulo
6.0.1Introducciin delcapitulo

El trabajo a distancia significa trabajar lejos de un lugar de trabajo tradicional, a menudo desde una oficina doméstica. Los
motivos para la eleccién del trabajo a distancia son variados e incluyen todo, desde la conveniencia personal hasta las
oportunidades que se les otorgan a los empleados con lesiones o discapacidades de seguir trabajando durante los periodos
de convalecencia.

El trabajo a distancia es un término amplio que hace referencia a realizar un trabajo mediante la conexién al lugar de trabajo
desde una ubicacién remota, con la ayuda de las telecomunicaciones. El trabajo a distancia eficaz es posible debido a
conexiones de Internet de banda ancha, redes privadas virtuales (VPN) y tecnologias mds avanzadas, incluidas Voz sobre IP
(VolIP) y videoconferencias. El trabajo a distancia permite ahorrar dinero que de otro modo se gasta en viajes,
infraestructura y soporte de instalaciones.

Las empresas modernas emplean a quienes no pueden trasladarse al trabajo todos los dias o para quienes es mds practico
trabajar desde una oficina doméstica. Estas personas, denominadas trabajadores a distancia, deben conectarse a la red de la
empresa pata poder trabajar desde sus oficinas domésticas.

Este capitulo explica cémo las organizaciones pueden brindar conexiones de red remotas confiables, rapidas y seguras para
los trabajadores a distancia.

En este capitulo, aprendera a:

» Describir los requisitos empresariales para proporcionar servicios de trabajadores a
distancia, incluidas las diferencias entre |as infraestructuras de red privada y piblica.

» Describir los requisitos de trabajo a distancia y la arquitectura recomendada para
proporcionar servicios de trabajo a distancia.

» Explicar como los servicios de banda ancha extienden las redes empresariales mediante
DSL, cable y la tecnologia inalambrica.

» Describir la importancia de la tecnologia VPN, incluido su rol y sus beneficios para empresas
y trabajadores a distancia.

» Describir cémo la tecnologia VPN se puede utilizar para proporcionar a una red empresarial
serviclos seguros de trabajo a distancia.

6.1 Requisitos comerciales para los servicios de trabajo a distancia
6.1.1Los requisitos comerciales para los servicios de trabajo a distancia

Cada vez mas empresas consideran beneficioso tener trabajadores a distancia. Con los avances en las tecnologias de
conexiones de banda ancha e inalambricas, el trabajo lejos de la oficina ya no presenta los mismos desafios que en el pasado.
Los empleados pueden trabajar de manera remota casi como si estuvieran en el despacho o la oficina de al lado. Las
organizaciones pueden distribuir de manera rentable aplicaciones de datos, voz, video y en tiempo real a través de una
conexién de red comin que alcance a todos los empleados, sin importar cuan lejos o separados estén.

Las ventajas del trabajo a distancia se extienden mucho mas alla de la habilidad de las empresas para obtener ganancias. El
trabajo a distancia afecta la estructura social de las sociedades y puede tener efectos positivos en el medioambiente.

Para las operaciones comerciales de todos los dias, es una ventaja poder mantener la continuidad en casode que el clima, la
congestion del trafico, los desastres naturales u otros eventos impredecibles les impidan a los empleados llegar al lugar de
trabajo. En una escala mas amplia, la habilidad de las empresas para proporcionar un aumento en el servicio a ravés de
zonas horarias y los limites internacionales se mejora notablemente por medio de los trabajadores a distancia. Las soluciones
de contratacién y subcontratacion de terceros son mas faciles de implementar y administrar.

Desde una perspectiva social, las opciones de trabajo a distancia aumentan las oportunidades de empleo para vatios grupos;
entre ellos, padres con hijos pequefios, discapacitados y personas que viven en dreas lejanas. Los trabajadotes a distancia
disfrutan de mas tiempo de calidad con su familia, menos estrés generado por los viajes y, en general, proporcionan a sus
empleadores una mayor productividad, satisfaccién y retencion. En la época de cambios climaticos, el trabajo a distancia
representa otra manera en la que las personas pueden reducir la cantidad de di6éxido de carbono.

Cuando se disefian las arquitecturas de redes que admiten una solucién de trabajo a distancia, los disefladores deben lograr
un equilibrio entre los requisitos de la organizacion de seguridad, administracién de infraestructura, escalabilidad y viabilidad
economica, y las necesidades practicas de los trabajadores a distancia de facilidad de uso, velocidades de conexién y
tiabilidad del servicio.
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Para permitir que las empresas y los trabajadores a distancia funcionen de manera eficaz, debemos equilibrar la seleccion de
tecnologfas y diseflar cuidadosamente los setvicios de trabajo a distancia.
Beneficios del trabajo a distancia

Beneficios del trabajo a distancia:

Beneficios organizativos:
» Continuidad de las operaciones
* Mayor capacidad de respuesta
» Acceso a la informacién seguro, confiable y facil de administrar
» Integracion economica de dalos, voz, video y aplicaciones
* Mayor productividad, satisfaccion y retencion de empleados

Beneficios sociales:
» Mayores oportunidades de empleo para grupos marginados
» Menos viaje y menos tension relacionada con el traslado

Beneficios ambientales:
» Huellas de carbono reducidas, tanto para trabajadores individuales como para las
organizaciones

6.1.21asolucidn del trabajador a distancia

Las organizaciones necesitan redes seguras, confiables y rentables para wmnectar sedes corporativas, sucursales y
proveedores. Con el aumento en la cantidad de trabajadores a distancia, las empresas tienen una creciente necesidad de
maneras seguras, confiables y rentables de conectar a las personas que trabajan en pequefias ofidnas y oficinas domésticas
(SOHO) y otras ubicaciones remotas, con los recursos existentes en las oficinas corporativas.

La figura muestra las topologias de las conexiones remotas que usan las redes modernas para conectar las ubicaciones
remotas. En algunos casos, las ubicaciones remotas s6lo se conectan a las sedes, mientras que en otros, las ubicaciones
remotas se conectan a varios lugares. La sucursal que aparece en la figura se conecta a la sede central y las oficinas de los
socios, mientras que el trabajador a distancia tiene una sola conexion a la sede central.

Haga clic en el botén Opciones de la figura.

La figura muestra tres tecnologfas de conexiones remotas disponibles para organizaciones a fin de admitir los servicios de
trabajadores a distancia:

. Las tecnologias de Capa 2 de WAN privada tradicionales, que incluyen Frame Relay, ATM vy lineas alquiladas,
proporcionan muchas soluciones para conexiones remotas. La seguridad de estas conexiones depende del proveedor del
servicio.

. Las redes privadas virtuales (VPN) con IPSec ofrecen conectividad flexible y escalable.

. Las conexiones de sitio a sitio pueden brindar una conexién remota confiable, rapida y segura para los trabajadotes
a distancia. Esta es la opcién mas frecuente para los trabajadores adistancia, combinada con el acceso remoto por banda
ancha, para obtener una VPN segura a través de Internet publica. (Un medio de conectividad menos confiable que usa
Internet es la conexion de acceso telefénico.)

El término banda ancha hace referencia alos sistemas avanzados de comunicaciones capaces de proporcionar una
transmisién de servicios de alta velocidad como datos, voz y video, a través de Internet y otras redes. Un amplio rango de
tecnologias proporciona la transmision, incluida la linea de suscriptor digital (DSL) y el cable de fibra ptica, el cable coaxial,
la tecnologia inalambrica y de satélite. Las velocidades de transmisién de datos del servicio de banda ancha, en general,
superan los 200 kilobits por segundo (kbps), en al menos una direccion: descendente (desde Internet a la computadora del
usuatio) o ascendente (desde la computadora del usuario a Internet).

Este capitulo desctibe como funciona cada una de estas tecnologias y presenta algunos de los pasos necesatios para
garantizar que las conexiones del trabajador a distancia estén seguras.



Opciones de conexién remota

\

Sedes
(campus, centro de datos)

-

L

rabajadores a
distancia

-
-
-
-
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Socios y
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Topologias

Para conectarse efectivamente a las redes de la organizacion, los trabajadores a distancia necesitan dos conjuntos de
componentes clave: componentes de la oficina doméstica y componentes corporativos. La opcion de incorporar

componentes de telefonfa IP se estd volviendo mas comun debido a que los proveedores extienden los servicios de banda

ancha a mas areas. Pronto, los componentes de voz sobre IP (VoIP) y videoconferencias seran parte esperada de las
herramientas de los trabajadotes a distancia.
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. Componentes de la oficina doméstica: los componentes de la oficina doméstica requeridos son una laptop o PC,
acceso a banda ancha (cable o DSL) y un router VPN o software diente de VPN instalado en la computadora. Algunos
componentes adicionales podrian incluir un punto de acceso inalambrico. Durante los viajes, los trabajadores a distancia
necesitan una conexion a Internet y un cliente VPN para conectarse a la red corporativa por medio de cualquier conexion de
banda ancha, red o acceso telefénico disponible.

Como se muestra en la figura, el trabajo a distancia requiere de los siguientes componentes:

. Componentes corporativos: los componentes corporativos son routers con apacidad de VPN, concentradores
VPN, aplicaciones de seguridad de varias funciones, autenticacién y dispositivos de administracién central para la
unificacién y la terminacién flexibles de las conexiones VPN.

En general, la provisioén de asistencia técnica para VoIP y videoconferencia requiete actualizaciones de estos componentes.
Los routers necesitan la funcionalidad de calidad de servicio (QoS). La calidad de setvicio se refiere a la capacidad de una red
de proporcionar un mejor setvicio para el trafico de la red seleccionado, como lo requieren las aplicaciones de voz y video.
El anlisis detallado de la calidad de servicio (QoS) no se encuentra dentro del alcance de este cutso.

La figura muestra un tinel VPN encriptado que conecta al trabajador a distancia con la red corporativa. Este es el centro de
las conexiones seguras y confiables del trabajador a distancia. La VPN es una red privada de datos que usa la infraestructura
publica de telecomunicaciones. La seguridad de la VPN mantiene la privacidad mediante un protocolo de tunneling y
procedimientos de seguridad.

Este curso presenta el protocolo IPSec (Seguridad IP) como el enfoque elegido para la construcdén de taneles VPN
seguros. A diferencia de los enfoques anteriores de seguridad que aplican la seguridad en la capa de aplicacion del modelo de
Interconexion de sistema abierto (OSI), IPSec funciona en la red o en la capa de procesamiento de paquetes.

Requisitos de conectividad de trabajadores a distancia

Trabajador a distancia

Componentes de soluciones de trabajadores a distancia }

« Componentes de |a oficina hogarena
+  Componentes corporativos
« Componentes corporativos de telefonia IP opcionales

6.2 Servicios de banda ancha
6.2.1 Conexidn ala WAN de los trabajadores a distancia

Los trabajadores a distancia, a menudo, usan distintas aplicaciones (por ejemplo, correo electrénico, aplicaciones Web,
aplicaciones criticas, colaboracién en tiempo teal, voz, video y videoconferencias) que requieren una conexién de un ancho
de banda elevado. La eleccién de la tecnologia de red de acceso y la necesidad de garantizar el ancho de banda adecuado son
las primeras consideraciones que deben tenerse en cuenta cuando se conecta a los trabajadores a distancia.

El cable residencial, DSL y el acceso inalambrico de banda ancha son tres opciones que proporcionan un ancho de banda
elevado a los trabajadores a distancia. El ancho de banda bajo proporcionado por una conion dial-up por médem no es
suficiente, aunque resulta util para el acceso moévil cuando se esta de viaje. Una conexién diabup por médem sélo debe
considerarse cuando no hay otras opciones disponibles.
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Para acceder a Internet, los trabajadores a distancia necesitan una conexiéon con un ISP. Los ISP ofrecen varias opciones de
conexién. Los métodos principales de conexion que utilizan los usuarios domésticos y de pequefias empresas son los
siguientes:

. Acceso dial-up: opcién econdémica que utiliza cualquier linea telefénica y un médem. Para conectarse al ISP, el
usuario llama al nimero telefénico de acceso del ISP. Dial-up es la opcién mas lenta de conexién y, generalmente, los
trabajadores maviles la utilizan en zonas donde no estan disponibles opciones de corexiéon de mayor velocidad.

. DSL: generalmente, es mas costoso que el dialup, pero ofrece una conexién mas rapida. EI DSL también utiliza
lineas telefonicas, pero a diferencia del acceso dial-up, el DSL proporciona una conexién continua a Internet. La opciénde
DSL emplea un médem especial de alta velocidad que separa la sefial de DSL de la sefial telefénica y proporciona una
conexién Ethernet a una computadora host o LAN.

. Moédem por cable: los proveedores del servicio de television por cable ofrecen esta opcién La sefial de Internet
es transportada en el mismo cable coaxial que suministra television por cable. Un médem por cable especial separa la sefial
de Internet de las otras sefiales transportadas en el cable y proporciona una conexién Ethernet a una computadwa host o
LAN.

. Satélite: los proveedores del servicio de satélite ofrecen esta opcién. La computadora se conecta a través de
Ethernet a un médem satelital que transmite sefiales de radio al punto de presencia (POP) mas cercano dentro de la red
satelital.

En esta seccién, aprende de qué manera los servicios de banda ancha, como DSL, cable y acceso inalimbrico de banda
ancha, extienden las redes empresariales para permitir el acceso de los trabajadores a distancia.

Conexién a la WAN de los trabajadores a distancia

56 KBPS "

Linea telefonica ISP A (oompagla‘

telefonica)

Médem de dial-up

200 KBPS

Linea telefonica
Médem de DSL

Satelite

Las velocidades del acceso a Internet por satélite oscilan entre 128 KBPS y 512 KBPS,
segun el plan del abonado.

Modem por cable

ISP C (proveedor de
servicios satelitales)

Satélite Madem satelital
Coloque el cursor sobre cada tipo de conexion para obtener mas informacion.

6.2.2 Cable

El acceso a Internet a través de una red de cable es una opcion frecuente usada por los trabajadores a distancia para acceder
a la red empresarial. El sistema de cable usa un cable coaxial que transporta las sefiales de radiofrecuencia (RF) a través de la
red. El cable coaxial es el medio principal usado para construir sistemas de television porcable.

La television por cable surgi6 por primera vez en Pensilvania en 1948. John Walson, el duefio de una tienda de
electrodomésticos de una pequefia ciudad en las montafias, necesitaba resolver los problemas de la mala recepcion por aire
que experimentaban los clientes, quienes intentaban recibir la sefial de television desde Filadelfia a través de las montafias.
Walson construy6 una antena en un poste de la empresa de setvicios publicos ubicado en la cima de una montafia local, que
le permitié mostrar los televisores en su tienda con transmisiones potentes que llegaban desde tres estaciones de Filadelfia.
Conecto6 la antena a su tienda de electrodomésticos a través de un cable y un amplificador de sefial modificado. Luego,
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conecto a varios de sus clientes ubicados a lo largo del recorrido del cable. Este fue el primer sistema de television por
antena comunitario (CATV) de los Estados Unidos.

La empresa de Walson crecié con los afios y a €l se lo reconoce como el fundador de la television por cable. También, fue el
primer operador de cable en usar microondas para importar estaciones de television distantes, el primero en usar el cable
coaxial para mejorar la calidad de la imagen y el primero en distribuir la programacién de la television con programaciéon por

pago.

La mayor parte de los operadores de cable usan antenas parabolicas para recopilar sefiales televisivas. Las primeros sistemas
eran unidireccionales, con varios amplificadores ubicados en series a lo largo de la red para compensar la pérdida de la sefial.
Estos sistemas usaban conexiones intermedias para conectar las sefiales de video del tronco principal a los hogares de los
abonados, a través de cables de derivacién.

Los sistemas de cable modernos proporcionan una comunicacion bidireccional entre los abonados y el operador de cable.
Los operadores de cable ofrecen ahora servicios de telecomunicaciones avanzados a los clientes que incluyen acceso a
Internet de alta velocidad, television digital por cable y servicio de telefonia residencial. Los operadores de cable en general
implementan redes de fibra coaxial hibrida (HFC) para permitir la transmisién de datos a alta velocidad a los médems por
cable ubicados en las pequefias oficinas y oficinas domésticas.

La figura muestra los componentes de un tipico sistema de cable moderno.

Coloque el cursor sobre cada componente de la figura para ver una descripcién de lo que hace.
Qué es un sistema de cable

. Sitio para la
antena

Sistema de Cable de
iransporia distribucién

(alimentacion)
Cable de enlace
/troncal
R

/
- 8

Extremo final

Cable de
derivacion del
suscriptor

+ Originalmente, CATV significaba "television por antena comunitania” (Community Antenna Television). Este modo
de transmision compartia senales de television.

* Los sistemas de cable se construyeron originalmente para extender &l alcance de las senales de television y
mejorar la recepcion de television por aire.

» Los sistemas de cable modernos utilizan cables de fibra y coaxiales para la transmision de sefiales.




Sitio para la antena:

la ubicacion de un sitio para la antena se elige con el fin de obtener una
recepcion optima por aire, por satélite y por senales punto a punto. Las
antenas receptoras y parabolicas principales se ubican en el sitio de la

| |lantena.

gIStoucio

(alimentacion)

e

Cable de enlace

.
A

Amplificador

Extremo final
Cable de

derivacion del
suscriptor

Red de transporte:

una red de transporte vincula un sitio de una antena remota con un extremo
! [final o un extremo final remoto a la red de distribucion. La red de transporte
puede ser de microondas, supertronco coaxial o fibra Optica.

Cable de
franaposte distribucién

(alimentacion)
Cable de enlace
/troncal
A

/
- B
—

Extremo final
Cable de

derivacion del
suscriptor

Extremo final:

aqui se reciben, se procesan y se formatean las primeras senales. Luego, se
las distribuye de forma descendente a |a red de cable. Generalmente, las
instalaciones del extremo final no tienen personal, estan bajo cerco de

seguridad y son similares a una oficina central de una empresa telefonica.

(alimentacion)

W P
: (s

Extremo final
Cable de

derivacion del
suscriptor

Amplificador



Red de distribucion:

. en un sistema de cables clasico llamado sistema de cables de arbol a
sucursal, la red de distribucion esta formada con enlaces troncales y de
alimentacion. El enlace troncal es el backbone que distribuye sefales en toda
el area de servicio de la comunidad al alimentador y, generalmente, utiliza un
‘ cable coaxial de 19 mm (0,750 pulgadas). Las sucursales del alimentador

fluyen de un enlace troncal y llegan a todos los suscriptores del area de
servicio mediante cables coaxiales. El cable de alimentacion es un cable
coaxial de 13 mm (0,50 pulgadas).

F——=L &
Extremo final
Amplificador Cable de
derivacion del
suscriptor

Derivacion del suscriptor:

. un cable de derivacion del suscriptor conecta al suscriptor con los servicios
de cable. La derivacion del suscriptor es una conexion entre la parte de
alimentacion de una red de distribucion y el dispositivo terminal del suscriptor
(por ejemplo, televisores, videograbadoras [VCR], decodificadores de

‘ television de alta definicion o modem por cable). Una derivacion de suscriptor
consiste en un cableado coaxial de grado de radio (generalmente, cables
coaxiales serie 59 0 6), hardware de conexion a tierra y de conexion,
dispositivos pasivos y un decodificador

Extremo final '
Ampllﬁcador Cable de

derivacion del
suscriptor

El espectro electromagnético incluye un amplio rango de frecuencias.

La frecuencia es la velocidad a la cual ocurten los ciclos de cottiente (o voltaje), computados como la cantidad de "ondas"
por segundo. La longitud de onda es la velocidad de propagacion de la sefial electromagnética dividida por su frecuencia en

ciclos por segundo.

Las ondas de radio, generalmente denominadas RF, constituyen una parte del espectro electromagnético entre 1 kilohercio
(kHz) hasta 1 terahercio, aproximadamente. Cuando los usuatios sintonizan una radio o televisor para buscar distintas
estaciones de radio o canales de television, estan sintonizando diferentes frecuencias electromagnéticas a través del espectro
de la RF. El mismo principio se aplica al sistema por cable.

La industria de la television por cable usa una parte del espectro electromagnético de RF. Dentro del cable, frecuencias
diferentes llevan datos y canales de television. En el extremo del suscriptor, los equipos, tales como televisores,
videograbadoras y decodificadotes de television de alta definicion, sintonizan ciertas frecuencias que permiten que el usuatio
vea el canal o, si se usa un médem por cable, que reciba acceso a Internet de alta velocidad.

Una red por cable es capaz de transmitir seflales en el cable en cualquier direccién al mismo tiempo. Se utiliza el siguiente
ambito de frecuencia:
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. Descendente: la direccion de una transmision de sefial de RF (datos y canales de television) desde el origen
(cabecera) hacia el destino (susctiptores). La transmision desde el origen hacia el destino se denomina ruta de envio. Las
frecuencias descendentes se encuentran en el rango de 50 a 860 megahercios (MHz).
. Ascendente: la direccion de una transmisioén de sefial de RF desde los susctiptores hacia la cabecera o la ruta
inversa o de regreso. Las frecuencias ascendentes se encuentran en el rango de 5 a 42 MHz.
Envio de sefales digitales a través de ondas de radio

Radio Television, radio Microondas  Infrarojo  Visible Ultra Gama
AM 5 FM i 2 = . violeta
Longitud da . : . : - :
oada 104 104 10% 1D% 107 1049 : 1014 105
(en metros) - . . . . >
Frecuencia = 1 MHz 5  GHz 1:THz 1 : > 2
g 3 Ondas : : Ondas : ‘Rayos X: Rayos
Ondas € ; >« ' Y Y’°
eléctricas de radio de luz céemicos
' Ascendente Descendente
|
| Del suscriptor al operador Del operador de cable al
| de cable suscriptor
|
'de 5a42 MHz de 50 a 860 MHz

—————————————————————————————————————

« El cable utiliza una parte de frecuencias electromagnéticas de RF.

« El cable puede transmitir senales simultaneamente en cualquier direccion.

» La parte de RF utilizada esta subdividida para las dos rutas:
- Descendiente: del extremo final al suscriptor, de 810 MHz de ancho de banda de RF.
- Ascendente: del suscriptor al extremo final, de 37 MHz de ancho de banda de RF.

La especificacién sobre interfaz del servicio de datos por cable (DOCSIS) es un estindar internacional desarrollado por
CableLabs, un consorcio sin fines de lucro dedicado a la investigacion y el desarrollo de las tecnologias relacionadas con el
cable. CableLabs prueba y certifica dispositivos de proveedores de equipos de cable, como médems por cable y sistemas de
terminacién de médems de cable, y otorga el estado calificado o certificado por DOCSIS.

DOCSIS define los requisitos de interfaz de soporte de operaciones y comunicaciones para el sistema de datos por cable y
permite la incorporacién de transferencia de datos de alta velocidad a un sistema CATV existente. Los operadores de cable
emplean DOCSIS para proporcionar acceso a Internet por la infraestructura existente de fibra coaxial hibrida (HFC).
DOCSIS especifica los requisitos de Capa 1 y Capa 2 del modelo OSI:

. Capa fisica: para las seflales de datos que el operador de cable puede usar, DOCSIS especifica los anchos de
canales (anchos de banda de cada canal) como 200 kHz, 400 kHz, 800 kHz, 1,6 MHz, 3,2 MHz y 6,4 MHz. DOCSIS
también especifica las técnicas de modulacién (la manera de usar seflalesde RF para transmitir los datos digitales).

. Capa Mac: define un método de acceso determinista, acceso multiple por division temporal (TDMA) o el método
de acceso maltiple por division de codigo sincrono (SSCDMA).

Para comprender los requisitos de capa MAC para DOCSIS, es util una explicacién de cémo vatias tecnologiasde
comunicacion dividen el acceso al canal. El TDMA divide el acceso por tiempo. El acceso multiple de division por
frecuencia (FDMA) divide el acceso por frecuencia. El acceso multiple por division de cédigo (CDMA) emplea una
tecnologia de espectro disperso y un esquema de codificacion especial en el que se asigna un c6digo especifico a cada
transmisot.

Una analogfa que ilustra estos conceptos comienza con una sala que representa un canal. La sala esta llena de personas que
necesitan hablar entre ellas, en otras palabras, necesitan acceso al canal. Una solucién es que las personas se turnen para
hablar (divisiéon por tiempo). Otra es que cada persona hable en tonos diferentes (division por frecuencia). En CDMA,
hablarfan diferentes idiomas. Las personas que hablan el mismo idioma pueden entenderse entre ellas, pero el resto no. En
CDMA de radio usado por las redes de teléfonos méviles de Norteamérica, cada grupo de usuarios tiene un cédigo
compartido. Muchos c6digos ocupan el mismo canal, pero sélo los uswrios asociados con un codigo patticular pueden
entenderse entre ellos. SCDMA es una versioén propietaria de CDMA desarrollada por Terayon Corporation para la
transmisioén de datos a través de redes de cable coaxial. SCDMA dispersa datos digitales artiba y abajo de una banda de
frecuencia amplia y permite que vatios suscriptores conectados a la red trasmitan y reciban de forma simultinea. SCDMA
es seguro y extremadamente resistente al ruido.
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Los planes para las bandas de asignacion de frecuencias difieren entre los sistemas de cable europeos y norteamericanos.
Euro-DOCSIS esta adaptado para su uso en Europa. Las diferencias principales entre DOCSIS y EuroDOCSIS se
relacionan con los anchos de banda del canal. Los estandares técnicos de television varfan e el mundo, lo que afecta cémo
se desatrollan las variantes de DOCSIS. Los estandares de television internacionales incluyen NTSC en Norteamérica y
partes de Japén; PAL en la mayor parte de Europa, Asia, Africa, Australia, Brasil y Argentina; y SECAM en Fancia y
algunos paises de Europa del Este.

En los siguientes sitios Web obtendrd mas informacion:

. Acerca de DOCSIS: http://www.cablemodem.com/specifications
. Acerca de Euro-DOCSIS: http://eurocablelabs.com
DOCSIS

DOCSIS

» DOCSIS es un estandar para la certificacion de dispositivos de proveedores de equipos de
cable (cable moédem vy sistema de terminacion de médem por cable).

» DOCSIS especifica las capas fisicas y MAC.

» DOCSIS define los requisitos de la interfaz RF para un sistema de datos sobre cable.

* Los proveedores de equipos de cable deben aprobar la certificacion dirigida por CableLabs.

» Euro-DOCSIS es una variacion del estandar para su uso en Europa.

Pagina 4:
La provision de servicios a través de una red por cable requiere distintas frecuencias de radio. Las frecuencias descendentes
estan en el rango de 50 a 860 MHz y las frecuencias ascendentes estan en el rango de 5 a 42 MHz.

Se requieren dos tipos de equipos para enviar sefiales de médem digitales ascendentes y descendentes en un sistema por
cable:

. Sistema de terminaciéon de médems de cable (CMTS) en la cabecera del operador de cable
. Moédem por cable (CM) en el extremo del suscriptor

Coloque el cursor sobre los componentes de la figura y observe la funcién de cada uno.

Un CMTS de cabecera se comunica con los CM ubicados en los hogates de lossuscriptores. La cabecera es, en realidad, un
router con bases de datos para proporcionar servicios de Internet a los abonados de cable. La arquitectura es relativamente
simple y usa una red coaxial éptica combinada, en la cual lafibra éptica reemplaza el coaxial de ancho de banda menor.

Una malla de cables troncales de fibra conecta la cabecera a los nodos donde ocurre la conversion de sefiales Opticas en
sefiales de RF. La fibra transporta el mismo contenido de banda ancha para conexiones de Internet, servicios telefénicos y
streaming video que el cable coaxial. Los cables de alimentacion coaxial se originan en el nodo que transporta las sefiales de
RF a los suscriptores.

En una red HFC moderna, en general, se conectan entre 500 y 2000 suscriptores de datos activos a un segmento de red por
cable y todos comparten el ancho de banda ascendente y descendente. El ancho de banda real para el servicio de Internet a
través de una linea de CATV puede ser de hasta 27 Mbps en la ruta de descarga al suscriptor y de 2.5 Mbps de ancho de
banda aproximado en la ruta de carga. Basado en la arquitectura de red por cable, las practicas de provision del operador de
cable y la carga de trafico, un abonado individual generalmente puede obtener una velocidad de acceso de 256 kbps a 6
Mbps.

Cuando el uso elevado causa congestion, el operador de cable puede agregar un ancho de banda adicional para los setvicios
de datos mediante la asignacién de un canal de television adicional para los datos de alta velocidad. Esta incorporacién
puede duplicar de manera efectiva el ancho de banda descendente disponible para los suscriptores. Otra opcién es reducir la
cantidad de suscriptores a los que cada segmento de red presta servicios. Para reducir la cantidad de suscriptores, el
operador de cable subdivide ain mds la red mediante la colocacion de conexiones de fibra 6ptica mas cerca y dentro de los
barrios.



Envio de datos por cable

Servidores (provision, caché,
Web, correo electronico)

+ El servicio de datos se ejecuta entre el modem por cable y CMTS.
« Los usuarios de un segmento comparten el ancho de banda ascendente y descendente.

6.2.3 DSL

DSL es una forma de proveer conexiones de alta velocidad mediante cables de cobre instalados. En esta seccién, analizamos
DSL como una de las soluciones clave disponibles para el trabajador a distancia.

Hace varios aflos, los laboratorios de Bell identificaron que una conversacion de voz comun por un bucle local solamente
requerfa un ancho de banda de 300 Hz a 3 kHz. Durante varios afios, las redes telefénicas no usaron un ancho de banda
superior a 3 kHz. Los avances en tecnologfa permitieron que DSL use el ancho de banda adiciond desde 3 kHz up hasta 1
MHz para proporcionar servicios de datos de alta velocidad mediante las lineas de cobre comunes.

Como ejemplo, DSL asimétrica (ADSL) usa un rango de frecuencia de 20 kHz a 1 MHz aproximadamente. Por suerte, sélo
se requieren cambios relativamente pequefios en la infraestructura existente de las empresas telefonicas para ofrecer
velocidades de datos de ancho de banda elevado a los susctiptores. La figura muestra una representacion de la asignacion del
espacio de ancho de banda en un cable de cobre para ADSL. El drea de color azul identifica el rango de frecuencia usado
por el setrvicio telefénico de grado de voz, el cual se denomina en general setvicio telefénico analégico (POTS). Los demas
espacios en colores representan el espacio de frecuencia usado por las sefiales DSL ascendentes y descendents.

Existen dos tipos basicos de tecnologfa DSL: la asimétrica (ADSL) y la simétrica (SDSL). Todas las formas de servicio DSL
se pueden clasificar como ADSL o SDSL y existen muchas variedades de cada tipo. ADSL brinda un mayor ancho de banda
descendente al usuario que el ancho de banda de carga. SDSL ofrece la misma capacidad en ambas direcciones.

Los distintos tipos de DSL brindan diferentes anchos de banda, algunos con capacidades que exceden aquellas de la linea
alquilada T1 o E1. La velocidad de transferencia depende de la longitud real del bucle local y del tipo y la condicién de su
cableado. Para obtener un servicio satisfactorio, el bucle debe ser menor a 5,5 kilémetros (3,5 millas).



¢ Qué es DSL?

0 4 KHz 80 KHz No es a escala 1 MHz

»  Utiliza frecuencias de transmision elevadas (hasta 1 MHz)

+ Tecnologia para enviar ancho de banda alto por lineas de cobre comunes
» Conexién entre el suscriptor y la CO

Los proveedores de servicio implementan conexiones DSL en el dtimo paso de una red telefénica local, lo que se denomina
bucle local o dltima milla. Se instala la conexién entre un par de médems ubicados en cualquier extremo de un cable de
cobre que se extiende entre el equipo local del cliente (CPE) y el multiplexor de acceso DSL (DSLAM). E1 DSLAM es el
dispositivo ubicado en la oficina central (CO) del proveedor, que concentra las conexiones desde los distintos susctiptores
DSL.

Haga clic en el boton Conexiones DSL de la figura.

La figura muestra el equipo clave necesatio patra brindar una conexiéon DSL a una oficina pequefia u oficina doméstica. Los
dos componentes clave son el transceptor DSL y el DSLAM:

. Transceptor: conecta la computadora del trabajador a distancia con el DSL. Generalmente, el transceptor es un
moédem DSL conectado a la computadora mediante un cable USB o Ethernet. Los transceptores DSL mas nuevos pueden
integrarse en routers pequeflos con varios puettosde switch 10/100 para que usen las oficinas pequefias.

. DSLAM: ubicado en la oficina central de la empresa de telecomunicaciones, el DSLAM combina conexiones DSL
individuales de los usuarios en un enlace de alta capacidad al ISP y, por lo tanto, a Internet.

Haga clic en el botén Router DSL y DSLLAM de la figura.
La ventaja que tiene DSL sobre la tecnologia por cable es que no es un medio compartido. Cada usuario tiene una conexion

directa separada al DSLAM. La incorporaciéon de usuarios no afecta el rendimiento, a menos que la conexién de Internet
DSLAM al ISP o Internet se sature.
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La mayor ventaja de ADSL es la habilidad de proporcionar servicios de datos junto con setvicios de voz POTS.

Cuando el proveedor del servicio coloca voz analdgica y ADSL en el mismo cable, divide el canal POTS desde el médem
ADSL por medio de filtros o divisores de sefial. Esta configuracién garantiza el servicio telefénico normal sin
interrupciones, aun si ocutre una falla en el ADSL. Cuando los filtros o divisotes de sefialestin en su lugar, el usuario puede
usar la linea de teléfono y la conexién ADSL al mismo tiempo, sin afectar ninguno de los servicios.
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Las sefiales ADSL distorsionan la transmision de voz y se dividen o filtran en las instalaciones del cliente. Hay dos maneras
de separar ADSL de la voz en las instalaciones del cliente: mediante un microfiltro o un divisor de sefial.

Un microfiltro es un filtro de paso bajo con dos extremos. Un extremo se conecta al teléfono y el otro al jack de pared. Esta
solucién elimina la necesidad de que un técnico visite las instalaciones y permite que el usuatio use cualquier jack de la casa
para el servicio de voz o ADSL.

Los divisores de sefial POTS separan el trafico DSL del trafico POTS. El divisor de sefial POTS es un dispositivo pasivo. Si
se produjera un corte de energia eléctrica, el trafico de voz aun se desplazaria al switch de voz en la oficina central de la
empresa de telecomunicaciones. Los divisores de sefial se ubican en la oficina central y, en algunas implementaciones,en las
instalaciones del cliente. En la oficina central, el divisor de sefial POTS separa el trafico de voz, destinado para las
conexiones POTS, y el trafico de datos destinado para DSLAM.

La figura muestra el bucle local que termina en las instalaciones del cliente en el punto de demarcacién. El dispositivo real es
el dispositivo de interfaz de red (NID). Este punto es, generalmente, donde la linea telefénica ingresa a las instalaciones del
cliente. En este punto, puede colocarse un divisor de sefial en la linea telefénica. El divisor de sefial desvia la linea telefénica;
una parte proporciona el cableado telefénico de la casa original para los teléfonos y la otraparte se conecta al médem
ADSL. El divisor de sefial actiia como un filtro de paso bajo y solamente permite que las frecuencias de 0 a 4 kHz pasen al
teléfono o desde ¢él. La instalacion del divisor de sefial POTS en el NID en general significa que un técnicodebe ir a las
instalaciones del cliente.

Debido al servicio de asistencia técnica y mano de obra adicionales, hoy en dia, la mayor parte de las instalaciones
domésticas usa microfiltros, como se muestra en la figura. El uso de microfiltros también ofree la ventaja de proporcionar
una conectividad mayor a través del hogar. Debido a que el divisor de sefial POTS separa las sefiales de voz y ADSL en el
NID, generalmente, hay una sola toma ADSL disponible en la casa.

Haga clic en el boton Microfiltro que aparece en la figura.

La figura muestra un disefio DSL tipico de oficinas pequefias u oficinas domésticas mediante microfiltros. En esta solucion,
el usuario puede instalar microfiltros de linea interna en cada teléfono, o instalar microfiltros montados en lapared en vez de
jacks de teléfono comunes. Si coloca el cursor sobre los microfiltros que aparecen en el grafico, se muestran las fotografias
de los productos Cisco.

Haga clic en el botén Divisor de sefial de la figura.

Si el proveedor de servicio hubiera instalado un divisor de sefial, éste se ubicaria entre el NID y el sistema interno de
distribucién telefonica. Un cable irfa directamente al médem DSL y el otro transportaria la sefial DSL a los teléfonos. Si
coloca el cursor sobre la caja de divisores de sefial que se encuentra en el grafico, se muestra un esquema de cableado
frecuente.
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Coloque el cursor sobre los microfiltros para obtener ejemplos de microfiltros de linea interna y
montados en la pared.

ADSL Microfiltro Divisor de senal



Microfiltros EZ-DSL Cisco

NID de teléfono

Coloque el cursor sobre los microfiltros para obtener ejemplos de microfiltros de linea interna y

montados en la pared.
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Coloque el cursor sobre la caja de divisores para ver el diagrama de cableado.



Caja de divisores de DSL

Caja de divisores

Cologue el cursor sobre la caja de divisores para ver el diagrama de cableado.

ADSL Microfiltro Divisor de sefial

6.24 Conexidon inalimbricade banda ancha

El acceso de banda ancha por ADSL o cable proporciona conexiones mas rapidas a los trabajadores a distancia que el
servicio dial-up; sin embargo, hasta hace poco, los equipos de las oficinas pequefias y domésticas debfan conectarse a un
moédem o router por un cable Cat 5 (Ethernet). Las conexiones de red inalambricas, o WiFi (del inglés, Wireless Fidelity),
han mejorado esa situacién no sélo para las oficinas pequefias u oficinas domésticas, sino también en los campus
empresariales.

Mediante los estandares de networking 802.11, los datos se desplazan de un lugar a otro en ondas de radio. Lo que hace que
el networking 802.11 sea relativamente facil de implementar es que usa el espectro de radio sin licencia para enviar y recibir
datos. La mayoria de las transmisiones de television y radio estin reguladas por el gobierno, y se necesita licencia para poder
usatlas.

A partir de 2007, los fabricantes de computadoras comenzaron a incorporar adaptadores de red inalambrica en la mayoria de
los equipos portatiles. Como el precio de los conjuntos de chip para WiFi sigue disminuyendo, se esta convirtiendo en una
opcién de networking muy econémica también para las PC.

Las ventajas de Wi-Fi se extienden mis alld del hecho de no tener que usar o instalar conexiones de red por cable. Las
conexiones de red inalambricas proporcionan movilidad. Las conexiones inalambricas proporcionan unamayor flexibilidad
y productividad al trabajador a distancia.



Banda ancha inalambrica

Dormitorio 2

Hasta hace poco, una limitacién importante de acceso inaldimbrico habia sido la necesidad de estar dentro de un rango de
transmision local (en general menor a 30,5 metros) de un router inaldmbrico o punto de acceso inalambrico que tiene una
conexién con cable a Internet. Una vez que el trabajador abandonaba la oficina o el hogar, el acceso inalimbrico no se
encontraba facilmente disponible.

Sin embargo, con los avances tecnoldgicos, se ha extendido el alcance de las conexiones inaldmbricas. El concepto de
puntos de conexién ha aumentado el acceso a las conexiones inalimbricas en el mundo. Un punto de conexién es el area
cubierta por uno o mas puntos de acceso interconectados. Los lugares de runiones publicas, como cafeterias, parques y
bibliotecas, han creado puntos de conexiéon WiFi con la esperanza de aumentar el negocio. Mediante la superposicion de
puntos de acceso, los puntos de conexién pueden cubrir muchos metros cuadrados.

Los desatrollos recientes en la tecnologfa de conexién inalimbrica de banda ancha estin aumentando la disponibilidad
inalambrica. Entre otros, se encuentran los siguientes:

° Wi-Fi municipal
. WIMAX
° Internet satelital

Los gobiernos municipales también se han unido ala revolucién Wi-Fi. A menudo, junto con los proveedores de setvicios,
las ciudades estan implementando redes inalimbricas municipales. Algunas de estas redes proporcionan acceso a Internet de
alta velocidad sin costo o por un precio mucho menor al de los demas servicios de banda ancha. Otras ciudades reservan las
redes Wi-Fi para uso oficial y proporcionan acceso remoto a Internet y a las redes del municipio a la policia, los bomberos y
los trabajadores municipales.

Haga clic en el botén Router tinico de la figura.
La figura muestra una implementacién doméstica tipica mediante un tnico router inalimbrico. Esta implementacion usa el
modelo hub-and-spoke. Si ocutre una falla en el unico router inalambrico, se pierde la conectividad. Use el mouse para

colocar el cursor sobre el cuadro de texto.

Haga clic en el boton Malla de la figura.
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La mayor parte de las redes inalambricas municipales usa una topologia de malla en vez del modelo hub-and-spoke. Una
malla es una serie de puntos de acceso (transmisores de mdio) como apatece en la figura. Cada punto de acceso estd dentro
del rango y puede comunicarse con al menos otros dos puntos de acceso. La malla cubre su area con sefiales de radio. Las
sefiales se desplazan desde un punto de acceso a otro, a través de estanube.

Una red en malla tiene varias ventajas en comparacién con los puntos de conexién de router tnico. La instalacién es mas
facil y puede ser mas econémica porque hay menos cables. Es mas rdpida la implementacion sobre un area urbana grande.
Desde el punto de vista operativo, es mas confiable. Si ocurre una falla en un nodo, los restantes de la malla lo compensan.

Haga clic en el boton WiMAX de la figura.

WiMAX (Interoperatividad mundial para el acceso por microondas) es una tecnologfa de telecomuniaciones que tiene
como objetivo la provisién de datos inalimbricos sobre una gran distancia de diferentes maneras, desde enlaces punto a
punto hasta el acceso completo de tipo celular mévil. WiMAX funciona a velocidades mayores, sobre distancias mas grandes
y para una cantidad de usuarios superior que Wi-Fi. Debido a su velocidad mayor (ancho de banda) y a la reduccién de los
precios de los componentes, se predice que WiMAX pronto reemplazara las redes en malla municipales por las
implementaciones inalambricas.

Una red WiMAX consta de dos componentes principales:

. Una torre conceptualmente similar a una torre de telefonia celular. Una sola torre WiMAX puede brindar cobertura
a un area de 7500 kilémetros cuadrados, aproximadamente, o 3000 millas cuadradas.

. Un receptor WiMAX similar en tamafio y forma a una tatjeta PCMCIA o se incorpora a una laptop o a otro
dispositivo inalambrico.

Una estacion de torre WiMAX se conecta directamente a Internet mediante una conexién de ancho de banda elevado (por
ejemplo, una linea T3). Una torre también puede conectarse a otras torres WiMAX mediante enlaces de microondas de linea
de vision. Por lo tanto, WiMAX puede proporcionar cobertura a las areas rurales situadas fuera del alcance del cable de
"altima milla" y de las tecnologias DSL.

Haga clic en el bot6n Satélite de la figura.

Los setvicios de Internet satelital se usan en lugares donde no estd disponible el acceso a Internet tetrestre o en instalaciones
temporatias que estin en continuo movimiento. El acceso a Internetpor medio de satélites se encuentra disponible
mundialmente, incluso para los barcos en el mar, los aviones durante el vuelo y los vehiculos que viajan por tierra.

Hay tres formas de conectarse a Internet por medio de satélites: multicast unidireccional, retorno terrestre unidireccional y
bidireccional.

. Los sistemas de Internet satelital multicast unidireccional se usan para la distribucién de video, audio y datos
basados en IP multicast . Aunque la mayoria de los protocolos IP requieren una comunicacién bidireccional, para el
contenido de Internet, incluidas las paginas Web, los servicios de Internet satelital unidireccional pueden ser paginas
enviadas al almacenamiento local en los sitios del usuario final por medio de Internet satelital. No es posible la interactividad
total.

. Los sistemas de Internet satelital de retorno terrestre unidireccional usan el acceso tradicional dialup para enviar
datos salientes a través de un médem o recibir descargas desde el satélite.

. Los sistemas de Internet satelital biditeccional envian datos desde lugares remotos a través del satélite a un hub, el
cual luego envia los datos a Internet. Las antenas parabodlicas de cada lugar necesitan una ubicacion precisa para evitar
interferencias con otros satélites.

La figura muestra un sistema de Internet satelital bidireccional. Las velocidades de carga son alrededor de un décimo de las
velocidades de descarga, lo que estd en un rango de 500 kbps.

El requisito clave de instalacion es que la antena tenga una vista clara hacia el Ecuador, donde se encuentra la mayoria de los
satélites. Los arboles y las lluvias copiosas pueden afectar la recepcion de las sefiales.

El sistema de Internet satelital bidireccional usa tecnologfa multicast IP, la cual permite que un satélite brinde servicios a
5000 canales de comunicacién de manera simultanea. IP Multicast envia datos desde un punto a varios puntos al mismo
tiempo mediante el envio de datos enun formato comprimido. La compresion reduce el tamafio de los datos y del ancho de

banda.



Tipos de acceso inalambrico de banda ancha

+  Wi-Fi municipal
+ WIMAX
+ Internet satelital

Router inalambrico tnico

En una situacion normal, se conectan todas las PC dentro del alcance. Pero, jsi el router no
funciona?
(Haga clic para obtener mas informacion)
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Internet satelital bidireccional
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Las conexiones de redes inalambricas cumplen con un rango de estindares que usan los routers y los receptores para
comunicarse entre si. Los estindares mas frecuentes se incluyen en el estindar IEEE 802.11 para redes de area local
inalambrica (WLAN), el cual direcciona las bandas de espectro publico (sin licencia) de 5 GHz y 2,4 GHz.

Los términos 802.11 y Wi-Fi se usan de manera intercambiable, pero no es correcto. WiFi es una certificacién de
interoperatividad de la industria que se basa en un subconjunto de 802.11. La especificacién WiFi aparecié porque la
demanda del mercado llev6 a que Wi-Fi Alliance comenzara con la certificacion de productos antes de que se completaran
las modificaciones al estindar 802.11. Desde ese momento, el estindar 802.11 ha alcanzado y superado a WiFi.

Desde el punto de vista de los trabajadores a distancia, los enfoques de acceso mas populases a la conectividad son aquellos
definidos por los protocolos IEEE 802.11b y IEEE 802.11g. En un principio, la seguridad era intencionalmente débil en
estos protocolos debido a los requisitos de exportacion restrictivos de vatios gobiernos. El estindar mds reciente, 802.11n,
es una modificaciéon propuesta que se basa en los estandares 802.11 anteriores por medio de la incorporacion de entrada
multiple, salida maltiple (MIMO).

El estandar 802.16 (0 WiMAX) permite transmisiones de hasta 70 Mbps y tiene un rango de hasta 50 km (30 millas). Puede
funcionar en bandas con licencia o sin licencia del espectro desde 2 hasta 6 GHz.



Estandares y seguridad inalambricos

| Generalmente, el equipo del trabajador a distancia utiliza el rango de 2,4 GHz que cumple con los siguientes
‘i estandares

+ 802.11b- 11 Mbps, 2,4 GHz
+ 802.11g - 54 Mbps, 2,4 GHz
+ 802.11e > 54 Mbps, MIMO, 2,4 GHz

Pagina 4:

En esta actividad, debe demostrar su capacidad para incorporar conexiones y dispositivos de banda ancha a Packet Tracer.
Aunque no puede configurar DSL y los médems por cable, puede simuar la conectividad de extremo a extremo con los
dispositivos del trabajador a distancia.

Se proporcionan instrucciones detalladas dentro de la actividad y en el siguiente enlace al PDF.

Instrucciones de la actividad (PDF)

6.3 Tecnologia VPN
6.3.1Las redes VPN y sus beneficios

Internet es una red IP de acceso publico en todo el mundo. Debido a su amplia prolifencion global, se ha convertido en una
manera atractiva de interconectar sitios remotos. Sin embargo, el hecho de que sea una infraestructura publica conlleva
riesgos de seguridad para las empresas y sus redes internas. Afortunadamente, la tecnologia VPN permite que las
organizaciones creen redes privadas en la infraestructura de Internet publica que mantienen la confidencialidad y la
seguridad.

Las organizaciones usan las redes VPN para proporcionar una infraestructura WAN virtual que conecta sucursales,oficinas
domésticas, oficinas de socios comerciales y trabajadores a distancia a toda la red corporativa o a parte de ella. Para que
permanezca privado, el trafico estd encriptado. En vez de usar una conexion de Capa 2 exclusiva, como una linea alquilada,
la VPN usa conexiones virtuales que se enrutan a través de Internet.

Anteriormente en este curso, se present6 una analogia que incluifa la obtencion de entradas preferenciales para un
espectaculo en un estadio. Una ampliacién de esa analogfa ayuda a explicar cémo funciona la VPN. Imagine el estadio como
un lugar publico, al igual que Internet es un lugar publico. Cuando el espectaculo termina, el publico abandona el estadio a
través de los pasillos y las puertas, se empuja y abre paso a lo largo del camino. Los robos menotes son amenazas que deben
soportarse.

Tenga en cuenta como salen los actores. Su comitiva une los brazos y forma cordones entre la gente y protege a las
celebridades de los empujones. De hecho, estos cordones forman taneles. Las celebridales se trasladan a través de tuneles
hacia las limusinas que los llevan protegidos a sus destinos. Esta secciéon describe cémo funcionan las VPN de una manera
muy parecida; agrupan datos y los desplazan de manera segura a través de Internet por tineles proectores. Comprender la
tecnologia VPN es esencial para poder implementar setvicios seguros para trabajadores a distancia en las redes
empresariales.



@
Analogia: Cada LAN es una isla
Usatemos otra analogia para ilustrar el concepto de la VPN desde un punto de vista diferente. Imagine que vive en una isla
en un gran océano. Hay miles de otras islas alrededor, algunas cerca y otras lejos. La manera normal de viajar es tomar el
transbordador desde su isla a cualquier otra que desee visitar. El viaje en el transbordador significa que casi no tiene
privacidad. Otra persona puede observar todo lo que haga.

Suponga que cada isla representa una LAN privada y que el océano es Internet. Cuando viaja en el transbordador, es similar
a cuando se conecta a un servidor Web o a otro dispositivo a través de Internet. No tiene control sobre los cables ni routers
que forman Internet, de igual manera que no tiene control sobre el resto de las personas que viajan en el transbordador.
Esto lo vuelve vulnerable a los problemas de seguridad si intenta conectarse entre dos redes privadas por medio de un
recurso publico.

Su isla decide construir un puente a otra isla para que sea un medio mas facil, seguro y directo para que las personas viajen
entre ellas. Es caro construir y mantener el puente, aunque la isla a la que se esta conectando es muy cercana. Pero la
necesidad de una ruta segura y confiable es tan grande que decide hacerlo de todos modos. Su isla quisiera conectarse a una
segunda isla que queda mucho mas lejos, pero decide que es demasiado caro.

Esta situacion es muy similar a tener una linea alquilada. Los puentes (lineas alquiladas) estan separados del océano
(Internet), pero aun asi pueden conectar las islas (redes LAN). Muchas empresas han elegido esta ruta debido a la recesidad
de seguridad y fiabilidad para la conexién de sus oficinas remotas. Sin embargo, si las oficinas estan muy lejos, el costo
puede ser demasiado alto, igual que intentar construir un puente que cubra una gran distancia.

Entonces ¢como encaja una VPN en esta analogfa? Podriamos darle a cada habitante de las islas su propio submarino con
estas propiedades:

. Veloz

. Facil de llevar con usted donde sea que vaya

. Permite ocultarse por completo de otros botes o submarinos

. Confiable

. Cuesta poco agregar submatinos adicionales a la flota una vez que se comprd el primero

Aunque estan viajando en el océano junto con mas trafico, los habitantes de nuestras dos islas podrian viajar entre ellas
cuando lo deseen con privacidad y seguridad. Esencialmente, asi funciona h VPN. Cada miembro remoto de la red puede
comunicarse de manera segutra y confiable a través de Internet como medio para conectarse a la LAN privada. La VPN
puede desarrollarse para alojar mas usuarios y ubicaciones diferentes de manera mucho mas facil queuna linea alquilada. De
hecho, la escalabilidad es una ventaja principal que tienen las VPN sobre las lineas alquiladas comunes. A diferencia de las
lineas alquiladas, donde aumenta el costo en proporcion a las distancias en cuestion, las ubicaciones geogaficas de cada
oficina tienen poca importancia en la creacion de una VPN.

¢Qué es una VPN?

Sitio principal

Firewall Concentrador
antiguo

Trabajador mévil con cliente VPN Empresarial
SOHO con router ISDN/DSL en una computadora portatil

* Virtual: la informacion dentro de una red privada se transporta por una red publica.
* Privada: el trafico esta encriptado para que los datos sean confidenciales.
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Las organizaciones que usan las VPN se benefician con el aumento en la flexibilidad y la productividad. Los sitios remotos y
los trabajadores a distancia pueden conectarse de manera segura a la red corporativa desde casi cualquier lugar. Los datos de
la VPN estan encriptados y ninguna persona que no esté autorizada puede descifratlos. Las VPN traen a los hosts remotos
dentro del firewall y les brindan casi los mismos niveles de acceso a los dispositivos de red como si estuvieran en una oficina
corporativa.

La figura muestra las lineas alquiladas en rojo. Las lineas azules representan las conexiones de VPN. Tenga en cuenta estos
beneficios al usar las VPN:

° Econoémicos: las organizaciones pueden usar transporte de Internet de terceros y econémico para conectar
oficinas y usuatios remotos al sitio corporativo principal. Esto elimina los enlaces WAN exclusivos y caros, y los bancos de
mébdems. Mediante el uso de banda ancha, las VPN reducen los costos de conectividad mientras aumenta el ancho de banda
de las conexiones remotas.

. Seguridad: los protocolos de autenticacion y encriptacion avanzados protegen los datos contra el acceso no
autorizado.
. Escalabilidad: las VPN usan la infraestructura de Internet dentro de los ISP y las empresas de

telecomunicaciones, y es mads facil para las organizaciones agregar usuarios nuevos. Las organizaciones, grandes y pequefias,
pueden agregar grandes cantidades de capacidad sin incorporar una infraestructura significativa.

Ventajas de VPN

WAN de Capa 2
tradicional

Sucursal

(-

Usuario méwl\

Sitio central

Internet

SOHO

Si se los compara con las opciones de linea alquilada, las ventajas de VPN incluyen ahorro de costos, mas seguridad y
mayor escalabilidad.

6.3.2Tipos de 'PN

Las organizaciones usan las VPN de sitio a sitio para conectar ubicaciones remotas, tal como se usa una linea alquilada o
conexién Frame Relay. Debido a que la mayoria de las organizaciones ahora tiene acceso a Internet, es 16gico aprovechar los
beneficios de las VPN de sitio a sitio. Como se muestra en la figura, las VPN de sitio a sitio también admiten intranets de la
empresa y extranets de los socios comerciales.

De hecho, una VPN de sitio a sitio es una extensién de una networking WAN clasica. Las VPN de sitio a sitio conectan
redes enteras entre ellas. Por ejemplo, pueden conectar la red de una sucursal a la red de la sede central corporativa.

En una VPN de sitio a sitio, los hosts envian y reciben trafico TCP/IP a través de un gateway VPN, el cual podtia set un
router, una aplicacién firewall PIX o una aplicacion de seguridad adaptable (ASA). El gateway VPN es responsable de la
encapsulacion y encriptacion del trafico saliente para todo el trafico desde un sitio particular y de su envio a través de un
tunel VPN por Internet a un gateway VPN par en el sitio objetivo. Al recibitlo, el gateway VPN par elimina los
encabezados, descifra el contenido y retransmite el paquete hacia el host objetivo dentro de su red privada.



VPN sitio a sitio Sitio central

Sitio remoto

Intranet Extranet
de empresa a empresa

Las VPN de sitio a sitio son extensiones de la WAN clasica.

Coloque el cursor sobre los dispositivos del sitio central para obtener una descripcion breve de su funcion.

io central

Sitio remoto

lntranet Extranet
de empresa a empresa
Sitio central

Sitio remoto

Intranet Extranet
de empresa a empresa
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Los usuarios moéviles y trabajadores a distancia usan mucho las VPN de acceso remoto. En el pasado, las empresas admitian
usuarios remotos con redes dial-up. En general, esto implicaba una llamada de larga distancia y los costos correspondientes
para lograr el acceso a la empresa.

La mayorfa de los trabajadores a distancia ahora tienen acceso a Internet desde sus hogares y pueden establecer VPN
remotas por medio de las conexiones de banda ancha. De manera similar, un trabajador mévil puede realizar una llamada
local a un ISP local para lograr el acceso a la empresa a través de Internet. De hecho, esto marca un avance de evolucién en
las redes dial-up. Las VPN de acceso remoto pueden admitir las necesidades de los trabajadores a distancia, los usuatios
moviles, ademas de las extranets de consumidores a empresas.

En una VPN de acceso remoto, cada host en general tiene software cliente de VPN. Cumdo el host intenta enviar trafico, el
software cliente de VPN encapsula y encripta ese trafico antes del envio a través de Internet hacia el gateway VPN en el
borde de la red objetivo. Al recibitlo, el gateway VPN maneja los datos de la misma manera en que lo harfa con los datos de
una VPN de sitio a sitio.

VPN de acceso remoto Sitio central

Cliente de acceso remoto

Trabajador a distancia

Extranet
de consumidor a
empresa

Las VPN de acceso remoto marcan un paso en la evolucion de las redes ISDN y dial-up.

Coloque el cursor sobre los dispositivos del sitio central para obtener una descripcion breve de su funcion.
Sitio central

Cliente de acceso remoto

Trabajador a distancia

Extranet
de consumidor a
empresa
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Sitio central

Cliente de acceso remoto

Trabajador a distancia

Extranet
de consumidor a
empresa

Sitio central

Cliente de acceso remoto

Trabajador a distancia

6.3.3 Componentes de la VPN

La VPN crea una red privada a través de una infraestructura de red publica, mientras mantiene la confidencialidad y la
seguridad. Las VPN usan protocolos de tunneling criptograficos para brindar protecciéon contra detectores de paquetes,
autenticacion de emisores e integracién de mensajes.

La figura muestra una topologia de VPN tipica. Los componentes necesatios para establecer esta VPN incluyen lo siguiente:

. Una red existente con servidores y estaciones de trabajo
° Una conexion a Internet
. Gateways VPN, como routers, firewalls, concentradores VPN y ASA, que actdan como extremos para establecer,

administrar y controlar las conexiones VPN
. Software adecuado para crear y administrar tineles VPN

La clave de la eficacia de la VPN es la seguridad. Las VPN protegen los datos mediante encapsulacion o encriptacion. La
mayoria de las VPN puede hacer las dos cosas.
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. La encapsulacién también se denomina tunneling, porque transmite datos de manera transparente de red a red a
través de una infraestructura de red compartida.

. La encriptacién codifica los datos en un formato diferente mediante una clave secreta. La decodificacion vuelve los
datos encriptados al formato original sin encriptar.

La encapsulacién y la encriptacién se analizan con detalle mas adelante durante este curso.

Componentes de VPN

Red empresarial

Socio comercial con router

Router de
perimetro

Oficina remota con router

Oficina regional con Firewall Trabajador a distancia

con cliente VPN en una

SOHO con conexion de ~ computadora portatil
banda ancha

6.3.4 Caracteristicas de las VPN seguras

Las VPN utilizan técnicas de encriptacion avanzada y tunneling para permitir que las conexiones de red privadas de extremo
a extremo que establezcan las organizaciones a través de Internet sean seguras.

Las bases de una VPN segura son la confidencialidad, la integridad de datos y la autenticacion:

. Confidencialidad de datos: una cuestién de seguridad que suele despertar preocupacion es la proteccion de datos
contra personas que puedan ver o escuchar subrepticiamente informacién confidencial. La confidencialidad de datos, que es
una funcién de diseflo, tiene el objetivo de proteger los contenidos de los mensajescontra la intercepcion de fuentes no
autenticadas o no autorizadas. Las VPN logran esta confidencialidad mediante mecanismos de encapsulacién y encriptacion.
. Integridad de datos: los receptores no tienen control sobre la ruta por la que han viajado los daos y, por lo tanto,
no saben si alguien ha visto o ha manejado los datos mientras viajaban por Internet. Siempre existe la posibilidad de que los
datos hayan sido modificados. La integridad de datos garantiza que no se realicen cambios indebidos ni alteraiones en los
datos mientras viajan desde el origen al destino. Generalmente, las VPN utilizan hashes para garantizar la integridad de los
datos. El hash es como una checksum o un sello (pero mas robusto) que garantiza que nadie haya leido el contenido. Enel
préximo tema se incluye la explicacion de los hashes.

. Autenticacion: la autenticacién garantiza que el mensaje provenga de un origen auténtico y se dirija a un destino
auténtico. La identificacién de usuarios brinda al usuario la seguridad de que la persona con quien se comunica es quien cree
que es. Las VPN pueden utilizar contrasefias, certificados digitales, tarjetas inteligentes y biométricas pata establecer la
identidad de las partes ubicadas en el otro extremo de la red.



Caracteristicas de VPN seguras

Confidencialidad de datos Protege los datos contra personas que puedan ver o
escuchar subrepticiamente informacion confidencial
(spoofing).

Integridad de datos Garantiza que no se realicen cambios indebidos ni
alteraciones en los datos.

Autenticacion Garantiza que solo ingresen en la red emisores y
dispositivos autorizados.

La confidencialidad de datos y |a integridad de datos dependen de la encriptacion y la
encapsulacion

6.3.5 Tunneling de VPN

La incorporacién de capacidades de confidencialidad de datos adecuadas en una VPN garantiza que sélo los origenes y los
destinos indicados sean capaces de interpretar los contenidos del mensaje original.

El tunneling permite el uso de redes publicas como Internet para transportar datos para usuarios, siempre que los usuarios
tengan acceso a una red privada. El tunneling encapsula un paquete entero dentro de otro paquete y envia por una red el
nuevo paquete compuesto. Esta figura contiene una lista de las tres clases de protocolos que utiliza el tunneling.

Para ilustrar el concepto de tunneling y las clases de protocolos de tunneling, veamos un ejemplo de un envio de una tarjeta
navidefia por correo tradicional. La tarjeta navidefia tiene un mensaje adentro. La tarjeta es el protocolo pasajero. El emisor
coloca la tarjeta dentro de un sobre (protocolo de encapsulacién) y escribe las direcciones correctas. Luego, deposita el sobre
en el buzoén de correo para que sea entregado. El sistema postal (protocolo portalor) busca y entrega el sobre en el buzén
del teceptor. Los dos extremos del sistema portador son las "interfaces del tinel". El receptor quita la tatjeta navidefia
(extrae el protocolo pasajero) y lee el mensaje.

Haga clic en el boton Encapsulacion de la figura para ver una ilustracién del proceso de encapsulacion.

Esta figura muestra un mensaje de correo electrénico que viaja por Internet a través de una conexiéon VPN. PPP transmite
el mensaje al dispositivo VPN, donde el mensaje se encapsula dentro de un paquete de Encapsulamiento de enrutamiento
genérico (GRE). El GRE es un protocolo de tunneling desarrollado por Cisco Systems que puede encapsular una amplia
variedad de tipos de paquetes de protocolo dentro de tineles IP, lo que crea un enlace virtual punto a punto con los routers
Cisco en puntos remotos, a través de una internetwork IP. En la figura, el direccionamiento del paquete de origen y de
destino extetno se asigna a "intetfaces del tinel" y se hace entutable a través de la red. Una vez que el paquete compuesto
llega a la interfaz del tinel de destino, se extrae el paquete interno.

Seguridad de VPN

Protocolos de tunneling

Protocolo portador;
« protocolo por el cual viaja ta informacion (Frame Relay, ATM, MPLS).
Protocolo de encapsulacion:
« protocolo que envuelve los datos originales (GRE, IPSec, L2F, PPTP, L2TP),
Protocolo pasajero:
« protocolo por el cual se transportan los datos originales (IPX, AppleTalk, 1Pv4,
IPvEB).




Paquete de encapsulacion

Paguete en transmision por Internet

Paquete de la computadora del
cliente Paquete de VPN
|smTP | | SMTP
TCP |TcP

VPN

Servidor
de acceso

Emisor

Receptor

Protocolos de tunneling Encapsulacion

6.3.6 Integridad de datos de la VPN

Si por Internet publica se transporta texto sin formato, puede set interceptado y leido. Para mantener la privacidad de los
datos, es necesatio encriptatlos. La encriptacién VPN encripta los datos y los vuelve ilegibles para los receptores no
autorizados.

Para que la encriptacién funcione, tanto el emisor como el receptor deben conocer las reglas que se utilizan para transformar
el mensaje original en la versién codificada. Las reglas de encriptaciéon de la VPN incluyen un algoritmo y una clave. Un
algoritmo es una funcién matematica que combina mensaje, texto, digitos o los tres con una clave. El resultado es una
cadena de cifrado ilegible. El descifrado es extremadamente dificil o imposible sin la clave correcta.

En el ¢jemplo, Gail desea enviar un documento de finanzas a Jeremy por Internet. Gail y Jeremy han acordado previamente
una clave secreta compartida. En el extremo de Gail, el software de cliente de la VPN combina el documento con la clave
secteta compartida y lo pasa por un algoritmo de encriptacién. El resultado es un textocifrado indescifrable. El texto cifrado
se envia mediante un tinel de la VPN o por Internet. En el otro extremo, el mensaje se vuelve a combinar con la misma
clave secreta compartida y se lo procesa con el mismo algoritmo de encriptacion. El resultado esel documento de finanzas
original, que ahora es legible para Jeremy.



Encriptaciéon de VPN

Gail + + Jeremy

Le paga a Jeremy $100.00 | Algoritmo Algoritmo |> Le paga a Jeremy $100.00
Cien y xx/100 dolares de de Cien y xx/100 délares
encriptacion descifrado
l \
4eh|Dx67NMop99R > 4ehiDx67NMop9eR
U78I0PotVBn45TR f ~|U78I0PotVBn45TR
Internet Mmm ... No puedo leer »
«nada.

Pirata informatico

El grado de seguridad que proporciona un algoritmo de encriptacién depende de la longitud de la clave. Para cualquier
longitud de clave, el tiempo que lleva el procesamiento de todaslas posibilidades de descifrar texto cifrado es una funciéon de
la potencia de cémputo del equipo. Por lo tanto, cuanto mas corta sea la clave, mas facil serd rompetla; pero, a su vez, mas
facil pasar el mensaje.

Algunos de los algoritmos de encriptacién mas comunes y la longitud de claves que se utilizan son los siguientes:
. Algoritmo Estandar de cifrado de datos (DES): DES, desatrollado por IBM, utiliza una clave de 56 bits para

garantizar una encriptacion de alto rendimiento. E1 DES es un sistema de encriptacion de clave simétrica. Las claves
simétricas y asimétricas se explican mds adelante.

. Algoritmo Triple DES (3DES): una variante mas reciente del DES que realiza la encriptacién con una clave,
descifra con otra clave y realiza la encriptacion por dltima vez con otra clave también diferente. 3DES le propotciona mucha
mas fuerza al proceso de encriptacion.

. Estandar de encriptacion avanzada (AES): el Instituto Nacional de Normas y Tecnologia (NIST) adopt6 el
AES para reemplazar la encriptacién DES en los dispositivos criptograficos. AES proporciona mas seguridad que DES y es
mas eficaz en cuanto a su calculo que 3DES. AES oftece tres tipos de longitudes de clave: claves de 128, 192 y 256 bits.

. Rivest, Shamir y Adleman (RSA): sistema de encriptacion de clave asimétrica. Las claves utilizan una longitud de
bits de 512, 768, 1024 o supetior.

Encriptacion simétrica

Los algoritmos de encriptacién como DES y 3DES requieren que una clave secreta compartida realice la encriptacion y el
descifrado. Los dos equipos deben conocer la clave para decodificar la informacién. Con la encriptacion de clave simétrica,
también llamada encriptacién de clave secreta, cada equipo encripta la informacion antes de enviarla por la red al otro
equipo. La enctiptacién de clave simétrica requiere el conocimiento de los equipos que se comunicaran para poder
configurar la misma clave en cada uno.

Por ejemplo, un emisor crea un mensaje codificado en el cual cada letra se sustituye con la letra que se encuentra dos
posiciones adelante en el alfabeto; "A" se convierte en "C" y "B" se convierte en "D" yasi sucesivamente. En este caso, la
palabra SECRETO se convierte en UGETGVQ. El emisor le ha informado al receptor que la clave secreta es "saltear 2"
Cuando el receptor recibe el mensaje UGETGVQ, su equipo decodifica el mensaje al calcular las dos letras anteriores a las
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del mensaje y llega al cédigo SECRETO. Cualquier otra persona que vea el mensaje sélo vera el mensaje cifrado, que parece
una frase sin sentido a menos que la persona conozca la clave secreta.

La pregunta es, scomo el dispositivo de encriptacion y el de descifrado tienen la misma clave secreta compartida? Puede
utilizar el correo electrénico, un mensajero o un correo de 24 horas para enviar las claves secretas compartidas a los
administradores de los dispositivos. Otro método mas facily mas seguro es la encriptacion asimétrica.

Encriptacion asimétrica

La encriptacion asimétrica utiliza diferentes claves para la encriptacion y el descifrado. El conocimiento de una de las claves
no es suficiente para que un pirata informatico deduzca la segunda clave y decodifique la informacién. Una clave realiza la
encriptacioén del mensaje y otra, el descifrado. No es posible realizar ambos con la misma clave.

La encriptacion de clave publica es una variante de la encriptacion asimétrica que utiliza una combinacién de una clave
privada y una publica. El receptor le da una clave piblica a cualquier emisor con quien desee comunicarse el receptor. El
emisor utiliza una clave privada junto con la clave piblica del receptor para encriptar el mensaje. Ademas el emisor debe
compartir la clave piblica con el receptor. Para descifrar un mensaje, el receptor utiliza la clave publica del emisor y su
propia clave privada.

Algoritmos de encriptacion de VPN

Algoritmo simétrico:

» Criptografia de claves Texto sin cifrar Texto cifrado
secrelas s 2

* Laencriptacion y el —>|  Encriptacion() b_)
descifrado utilizan la misma }
clave Bt

« Se utiliza generalmente para I
encriptar el contenido de un

mensaje Descifrado() b“—

= Ejemplos: DES, 3DES, AES

Algoritmo asimétrico:
« Criptografia de claves Texto sin cifrar Texto cifrado
privadas

* La encriptacion y el
descifrado utilizan diferentes
claves

» Se uliliza generalmente en la
certificacion digital y la

administracion de claves -—
» Ejemplo: RSA

Los hashes contribuyen a la autenticacién y la integridad de los datos, ya que garantizanque personas no autorizadas no
alteren los mensajes transmitidos. Un hash, también denominado message digest, es un numero generado a partir de una
cadena de texto. El hash es menor que el texto. Se genera mediante una férmula, de forma tal que es extremalamente
improbable que otro texto produzca el mismo valor de hash.

El emisor original genera un hash del mensaje y lo envia junto con el mensaje mismo. El receptor descifra el mensaje y el
hash, produce otro hash a partir del mensaje recibido y compara bs dos hashes. Si son iguales, puede estar seguro de que la
integridad del mensaje no ha sido afectada.

En la figura, alguien estd intentando enviatle a Jeremy un cheque por 100 délares. En el extremo remoto, Alex Jones
(probablemente un delincuente) estaintentando cobrar el cheque en efectivo por 1000 délares. El cheque fue alterado a
medida que avanzaba mediante Internet. Se cambiaron el receptor y el monto en délates. En este caso, si se hubiera
utilizado el algoritmo de integridad de datos, los hashes no habrian coincidido y la transaccién no habria tenido validez.

Los datos de la VPN se transportan por Internet publica. Tal como se mostrd, hay posibilidades de que estos datos sean
interceptados y modificados. Como proteccion frente a esta amenaza, s hosts pueden agregatle un hash al mensaje. Si el
hash transmitido coincide con el recibido, significa que se ha preservado la integridad del mensaje. Sin embatgo, si no
coinciden, el mensaje ha sido alterado.
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Las VPN utilizan un c6digo de autenticacion de mensajes para verificar la integridad y la autenticidad de un mensaje, sin
utilizar mecanismos adicionales. Un c6digo de autenticacion de mensajes de hash (HMAC) en clave es un algoritmo de
integridad de datos que garantiza la integridad del mensaje.

El HMAC tiene dos parametros: un mensaje de entrada y una clave secreta que solo conocen el creador del mensaje y los
receptores adecuados. El emisor del mensaje utiliza una funcién HMAC para producir un valor (el codigo de autenticacion
del mensaje) que se forma al condensar la clave secreta y el mensaje de entrada. El cédigo de autenticacion del mensaje se
envia junto con el mensaje. El receptor calcula el cédigo de autenticacién del mensaje en el mensaje recibido con la misma
clave y la misma funcién HMAC que utiliz6 el emisor y compara los resultados calculados con el cédigo de autenticacion del
mensaje. Si los dos valores coinciden, el mensaje se ha recibido correctamente y el receptor estd seguro de que el emisor es
un miembro de la comunidad de usuarios que comparten la clave. La fuerza criptografica de HMAC depende de la fuerza
criptografica de la funcién hash subyacente en cuanto al tamafio y a la calidad de la clave, y en el tamafio de la longitud del
resultado de hash en bits.

Hay dos algoritmos HMAC comunes:

. Message Digest 5 (MDS5): utiliza una clave secreta compartida de 128 bits. El mensaje de longitud variable y la
clave secreta compartida de 128 bits se combinan y se ejecutan mediante el algoritmo de hash HMAGMD?5. El resultado es
un hash de 128 bits. El hash se agrega al mensaje original y se envia al extremo remoto.

. Algoritmo de hash seguro 1 (SHA-1): utiliza una clave secreta de 160 bits. EI mensaje de longitud variable y la
clave secreta compartida de 160 bits se combinan y se ejecutan mediante el algoritmo de hash HMAC-SHA-1. El resultado
es un hash de 160 bits. El hash se agrega al mensaje original y se envia al extremo remoto.

Haga clic en el botén Autenticacion de VPN de la figura.

Cuando se realizan negocios a larga distancia, es necesario saber quién esta del otro lado del teléfono, correo electrénico o
fax. Lo mismo sucede con las redes VPN. Se debe autenticar el dispositivo ubicado en el otro extremo del tinel de la VPN
antes de que la ruta de comunicacion se considere segura. Hay dos métodos pares de autenticacion:

. Clave compartida previamente (PSK): una clave secreta compartida entre dos partes que utilizan un canal
seguro antes de que deba ser utilizado. Las PSK utilizan algoritmos criptograficos de clave simétrica. Una PSK se especifica
en cada par manualmente y se utiliza para autenticar al par. En cada extremo, la PSK se combina con otra informacién para
formar la clave de autenticacion.

. Firma RSA: utiliza el intercambio de certificados digitales patra autenticar los pares. El dispositivo local deriva un
hash y lo encripta con su clave privada. El hash encriptado (firma digital) se adjunta al mensaje y se envia al extremo temoto.
En el extremo remoto, el hash encriptado se descifra mediante la clave publica del extremo local. Si el hash descifrado
coincide con el hash recalculado, la firma es verdadera.

Observe una demostracién de RSA como ejemplo de una encriptacién RSA.
Uso de hashes para la integridad de datos

Me gustaria cobrar este
cheque,

.

r Internet j
.

Gail .

Le paga a Jeremy $100.00 Le paga a Alex Jones $1000.00
Cien y xx/100 dolares Mil y xx/100 dolares
4ehlDx67NMop9 12ehgPx67NMoX

Hash de inicio Diferenis Hash de finalizacion

| Operacion de hash:

« Una coincidencia indica que no se realizaron cambios.
« Ninguna coincidencia indica gue se realizo alguna alteracion.

Autenticacion de VPN
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Oficina remota

Oficina corporativa

Internet

Servidores HR

<«——— Autenticacion de peers — s

Metodos de autenticacion de peers:

+ Firmas RSA
« PSK

| Hash j Autenticacién de VPN 7

6.3.7 Protocolos de seguridad IPsec

El IPsec es un conjunto de protocolos para la seguridad de las comunicaciones IP que proporciona encriptacién, integridad
y autenticacion. IPsec ingresa el mensaje necesario para proteger las comunicaciones VPN, pero se basa en algoritmos
existentes.

Existen dos protocolos de estructura IPsec.

. Encabezado de autenticacion (AH): se utiliza cuando no se requiere o no se permite la confidencialidad. AH
proporciona la autenticacion y la integridad de datos patra paquetes IP intercambiados entre dos sistemas. Verifica que
cualquier mensaje intercambiado de R1 a R3 no haya sido modificado en el camino. También verifica que el origen de los
datos sea R1 o R2. AH no proporciona la confidencialidad de datos (encriptacion) de los paquetes. Si se loutiliza solo, el
protocolo AH proporciona poca proteccion. Por lo tanto, se lo utiliza junto con el protocolo ESP para brindar las funciones
de seguridad de la encriptacion de los datos y el alerta contra alteraciones.

. Contenido de seguridad encapsulado (ESP): proporciona confidencialidad y autenticacién mediante la
encriptacion del paquete IP. La encriptacion del paquete IP oculta los datos y las identidades de origen y de destino. ESP
autentica el paquete IP interno y el encabezado ESP. La autenticacion proporciona autenticacion del origen de datos e
integridad de datos. Aunque tanto la encriptacién como la autenticacién son opcionales en ESP, debe seleccionar una como
minimo.

Haga clic en el botén Estructura IPsec de la figura.

IPsec se basa en algoritmos existentes para implementar la encriptacién, la autenticacion y el intercambio de claves. Algunos
de los algoritmos estandar que utiliza IPsec son:

. DES: encripta y descifra los datos del paquete.

. 3DES: proporciona una fuerza de encriptaciéon importante superior al DES de 56 bits.

. AES: proporciona un rendimiento mas rapido y una encriptacién mas fuerte segin la longitud de la clave utilizada.
. MD5: autentica datos de paquetes con una clave secreta compartida de 128 bits.

. SHA-1: autentica datos de paquetes con una clave secreta compartida de 160 bits.

. DH; permite que dos partes establezcan una clave secreta compartida mediante la encriptacién y los algoritmos de

hash, como DES y MD5, sobre un canal de comunicaciones no seguro.

La figura muestra cémo se configura IPsec. IPsec proporciona la estructura y el administrador elige los algoritmos utilizados
para implementar los servicios de seguridad dentro de esa estructura. Existen cuatro apartados de estructura IPsec que
deben completarse.

. Cuando configura un gateway de IPsec para proporcionar servicios de seguridad, primero elija un protocolo IPsec.
Las opciones son ESP o ESP con AH.
. El segundo apartado es un algoritmo de encriptacion si IPsec se implementa con ESP. Seleccione el algoritmo de

encriptacién adecuado para el nivel de seguridad deseado: DES, 3DES o AES.
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. El tercer apartado es la autenticacion. Seleccione un algoritmo de autenticacién para proporcionar la integridad de
los datos: MD5 o SHA.
. El dltimo apartado es el grupo de algoritmos Diffie-Hellman (DH). Establece que los pares compartan la

informacién de clave. Seleccione el grupo que desea utilizar: DH1 o DH2.
Protocolos de seguridad IPsec

Encabezado de autenticacion

ﬁ Todos los datos en texto sin cifrar 3

AH proporciona lo sigulente:

+ Autenticacion
+ Integridad

Contenido de seguridad encapsulado

a Los datos de carga estan encriptados %

ESP proporciona lo siguiente:

« Encriptacion
+  Autenticacion
+ Integridad

Protocolos IPsec Estructura IPsec

Estructura IPsec
Estructura IPsec

Protocolo |IPsec

Encriptacion :

Autenticacion MD5 SHA

DH

Protocolos IPsec Estructura IPsec
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Sitio de la sucursal 192.168.101.0/24

> @

192.168.1.0 /24 Sitio central

i < 1

209.165.200.225 209.165.202.129

En esta actividad, se proporciona un simulacro de una pequefia compailia que ha establecido conectividad a Intemet con dos routers
tipo comercial Linksys WRVS4400N. Uno esta ubicado en el sitio central y el otro en el sitio de la sucursal. Les gustaria acceder a
recursos entre los sitios, pero les preocupa que el trafico de Intemet no sea seguro. Para atender esta preocupacion, se les ha sugeridc
que implementen una VPN sitio a sitio. Una VPN permitiria que el sitio de la sucursal se conectara al sitio central de forma segura
creando un tanel de VPN que encriptaria y descifraria datos.

Con respecto a la topologia, utilizara la herramienta de configuracion web del router Linksys para configurar los parametros y habilitar
una VPN llamada Sitio a sitio con autenticacién MDS5, encriptacion 3DES y una clave precompartida decisco123.

YA VIl Select Tunnel Entry: e .,|
I Delete | Summary

IPsec VPN Tunnel: &/Enable - Disable
Tunnel Name: Ve Site-to-Site |
Local Security Group: | | ¢4 Security Group Type: | Subinet |
IP Address: V| 192.168.1.0 |
[255]. [255]. [255] .0 |
Remote Security Group: | Remote Security Group Type: Subnet v
IP Address: vd| 192.168.101.0 |
Subnet Mask: [255]. [255]. [255]. [0 |
Remote Security Remate Security Gateway Type: -_"’ Addr. ‘f |
SEBWAY. | b pidress: V[ 200165202129 |
Key Management: Key Exchange Method: i““"’-‘-"‘a _v_|
Encryption: v 3DES
Authentication: v MD5
PFS: Ensble &2
Pre-Shared Key: V| cisc0123 |
Key Life Time: 126600  gan
NetBIOS Broadcast




IPsec VPN

Select Tunnel Entry:

| =new-- v

IPsec VPN Tunnel: * Enable _ Disable

Tunnel Name: v Site-to-Site I
Local Security Group: | | ca) Security Group Type: ;Subnﬂ vl

IP Address: V| 192.168.1.0 |

[255]. [255]. [255] .o |

Subnet v/

Remote Security Group: | Remote Security Group Type:

IP Address: V| 192.168.101.0 |
Subnet Mask: [255|. [255]. [255]. [0 |

Remota Seourity Remoate Security Gateway Type: _"5 Addr. X’

CHRUEYE | |5 Adidreas: V[ 200165202129 |
Key Management: Key Exchange Method: i‘\“l"-('Ké) :|
Encryption: v 3DES
Authentication: V| MDS
PFS: |Enable 2
Pre-Shared Key: v | cisco123 |
Key Life Time: j2 €800  sgec
| NetBIOS Broadcast

192.168.1.0 /24 Central Site

\

209.165.200.225

Remote User

Internet

Una compania pequena ha establecido conectividad a Internet con un router de clase comercial Linksys WRYVS4400N en su sitio central.
Les gustaria proporcionar acceso remoto para seleccionar usuarios de otras ubicaciones. pero les preocupa que el trafico de Internet nc
sea seguro. Para atender esta preocupacion, se les ha sugerido que implemente una VPN de acceso remoto que les permitira a los
trabajadores a distancia acceder de forma segura a la red del sitio central. Con el software cliente de Linksys QuickVPN, los
trabajadores remotos podrian conectarse y establecer una conexion de VPN de acceso remoto que encripte y descifre datos.

Con respecto a la topologia, utilizard una herramienta de configuracion web del router Linksys para configurar los parametros de VPN
remota y configurar una cuenta de usuario. El nombre del usuario es BobV y su contrasena es cisco123.

Después, Bob iniciara una conexion de VPN remota con router del sitio central utilizando el software cliente de Linksys QuickVPN. E
nombre del perfil debe ser Sitio central y se debe indicar el nombre de usuario, la contrasena y la direccion IP correctos.

=
Actividad

Arrastre y coloque la
variable de VPN adecuada
en el campo correcto y
haga clic en Add/Save.



Wireless-N Gigabit Security Router

VPN
| VPN Passthrough
User Name: -/ I BobV |
Password: /" | cisco123 |
Re-enter to Confim: +/ I cisco123 I [ Add/Save ]
Allow User to Change Password. 1 Yes @' No
No. |Active Usemame Password EditRemove

1 BobV ciscoi23 [ Edit | Remove

Save Sellings Cancel Changes

Actividad
Arrastre y coloque la variable de VPN

adecuada en el campo correcto y haga
clic en Connect.

| User

| Central Site b
| 192.168.1.0 ‘
| 209165200225

Profile Name: | I I 192.168.1.1
User Name: | | I Gisw123
Server Address: | | I—L
| cisco 123
Connect l Save I Delete I Help ]
cisco123
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6.4 Resumen del capitulo
6.4.1Resumen delcapitulo

En este capitulo aprendié la importancia cada vez mayor de los trabajadores a distancia. Puede describir los requisitos de
una organizacién para proporcionar servicios de trabajadores a distancia, segin las necesidades de los propios trabajadores a
distancia y lo que debe otorgatles la organizacioén: conectividad confiable y rentable. Entre las formas elegidas para conectar
trabajadores a distancia, puede describir como usar los servicios de banda ancha como DSL, cable y tecnologia inalambrica.
Ademis, sabe cémo se puede utilizar la tecnologia VPN para proporcionar servicios de trabajo a distancia seguros en
organizaciones; incluso conoce la importancia, los beneficios, el papel y el impacto de la tecnologia VPN y los tipos de
acceso, componentes, tunneling y encriptacion.

En este capitulo, aprendio a:

» Describir los requisitos empresariales para proporcionar servicios de trabajadores a
distancia, incluidas las diferencias entre las infraestructuras de red privada y publica.

» Describir los requisitos del trabajo a distancia y la arquitectura recomendada para
proporcionar servicios de trabajo a distancia.

« Explicar como los servicios de banda ancha extienden |as redes empresariales mediante
DSL, cable y la tecnologia inalambrica.

» Describir la importancia de la tecnologia VPN, incluidos su rol y sus beneficios para
empresas Y trabajadores a distancia.

» Describir como la tecnologia VPN se puede utilizar para proporcionar a una red empresarial
serviclos seguros de trabajo a distancia.
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CAPITULO VII - “Servicios de direccionamiento IP ”

7.0 Introduccion del capitulo
7.0.1Introduccion

Internet y las tecnologias de IP han crecido con rapidez. Una de las razones de este crecimiento es en parte la flexibilidad del
disefio original. Sin embargo, ese disefio no anticip6 la popularidad de Internet con la demanda resultante de direcciones IP.

Por ejemplo, cada host y cada dispositivo conectado a Internet requiere una direccion IP version 4 (Pv4) unica. A causa del

enorme crecimiento, la cantidad de direcciones IP disponibles se esta acabando con rapidez.

Para poder compensar esta falta de direcciones IP, se desarrollaron diferentes soluciones a cortoplazo. Dos de estas
soluciones a corto plazo son las direcciones privadas y la traduccién de direcciones de red (NAT, Network Address
Translation).

Normalmente un host interno recibe su direccién IP, mascara de subred, direccion IP del gateway predetermnado,
direccion IP del servidor DNS y otra informacion de un servidor de protocolo de configuracion dindmica de host (DHCP,
Dynamic Host Configuration Protocol). En lugar de proporcionar a los hosts internos direcciones IP de Internet validas, el
servidor de DHCP normalmente proporcionas direcciones IP de un conjunto de direcciones privado. El problema es que
puede ocurrir que estos hosts necesiten direcciones IP vélidas para poder tener acceso a los recursos de Internet. Aqui es
donde entra en juego NAT.

NAT permite a los hosts de red internos tomar prestada una direccién IP de Internet legitima al conectarse a los recursos de
Internet. Cuando el trafico solicitado regresa, la direccion IP legitima se libera y vuelve a estar disponible para la siguiente
solicitud de Internet que haga un host interno. Al usar NAT, los administradores de red sélo necesitan una o algunas
direcciones IP para que el router proporcione a los hosts, en lugar de una direccion IP tnica para cada cliente que se une a la
red. Si bien este método no parece ser eficaz, en realidad si lo es, porque el trafico de los hosts se traslada con mucha
rapidez.

Si bien las direcciones privadas con DHCP y NAT han colaborado pata reducir la necesidad de direcciones IP, se estima que
pata el afio 2010 se agotaran las direcciones IPv4 unicas. Por este motivo, a mediados de la década del 90, el IETF solicitd
propuestas para un nuevo esquema de direccionamiento IP. Asi recibi6 la respuesta del grupo IP de préxima generacion
(IPng, IP Next Generation). Para 1996, el IETF comenzé a publicar una serie de RFC que definen el IPv6.

La principal caracteristica del IPv6 que impulsa su adopcion en la actualidad es el mayor espacio de direcciones: las
direcciones IPvo6 tienen 128 bits en comparacion con los 32 bits de IPv4.

Este capitulo desctibe como implementar DHCP, NAT e IPv6 en redes empresariales.
| Al completar este capitulo, usted podra: 3

» Configurar DHCP en una red de sucursal de empresa. Esto incluye poder explicar las
caracteristicas y los beneficios de DHCP, las diferencias entre BOOTP y DHCP, el
funcionamiento de DHCP y configurar, verificar y resolver problemas de DHCP.

« Configurar NAT en un router Cisco. Esto incluye explicar las caracteristicas y el
funcionamiento clave de NAT y la sobrecarga de NAT, explicar las ventajas y desventajas
de NAT, configurar NAT y la sobrecarga de NAT para conservar el espacio de direccion IP
en una red, configurar el reenvio de puertos y verificar y resolver problemas de las
configuraciones NAT.

» Configurar la nueva generacion de RIP (RIPng) para usar IPv6. Esto incluye explicar como
IPv6 soluciona cualquier problema de eliminacion de direcciones IP, explicar como asignar
direcciones IPv6, describir |as estrategias de transicion para implementar IPv6 y configurar,
verificar y resolver problemas de RIPng para IPv6.

7.1 DHCP
7141 Introduccion a DHCP

¢Qué es DHCP?
Cada dispositivo que se conecta a una red necesita una direccién IP. Los administradores de ted asignan direcciones IP

estaticas a los routers, los servidores y otros dispositivos de red que es poco probable que cambien de ubicaciéon (fisica y
légica). Los administradotes ingtesan las direcciones IP estaticas de manera manual al configurar los dispositivos que se



i

conectaran a la red. Las direcciones estaticas también permiten alos administradotres administrar esos dispositivos de
manera remota.

Sin embargo, las computadoras de una organizaciéon con frecuencia cambian de ubicacién, tanto fisica como légica. Los
administradores no pueden asignar nuevas direcciones IP cada vez que un empleado se muda a otra oficina o cubiculo. Los
clientes de escritorio no requieren direcciones estaticas. Por el contrario, una estacién de trabajo puede utilizar cualquier
direccién perteneciente a un rango de direcciones. Este rango se encuentra porlo general dentro de una subred IP. Una
estacion de trabajo perteneciente a una subred especifica puede recibir cualquier direccion perteneciente a un rango
especificado. Otros elementos, como la mascara de subred, el gateway predeterminado y el servidor ctl sistema de nombres
de dominios (DNS, Domain Name System) reciben un valor que es comun para esa subred o toda la red administrada. Por
ejemplo, todos los hosts dentro de la misma subred reciben diferentes ditecciones IP de host, pero reciben la misma
mascara de subred y la misma direccién IP de gateway predeterminado.

Recuerde que en CCNA Exploration: Aspectos basicos de redes DHCP hace que el proceso de asignacion de nuevas
direcciones IP sea casi transparente. DHCP asigna direcciones IP y otra informacién de configuracion de la red de manera
dinamica. Como los clientes de escritorio por lo general conforman la mayorfa de los nodos de red, DHCP es una
herramienta muy util y que ahorra tiempo a los administradores de red. RFC 2131 describe DHCP.

Los administradores en general prefieren que los servidores de red ofrezcan servicios DHCP porque estas soluciones
facilitan el crecimiento y la administracién. Sin embargo, en una sucursal pequefia o una ubicacién SOHO, se puede
configurar un router Cisco para brindar proporcionar DHCP sin necesidad de contar con un servidor dedicado y caro. Un
conjunto de funciones de I0S de Cisco, llamado Easy IP, permite ofrecer un servidor de DHCP opcional con todas las
funciones.

Introduccion a DHCP

Configuracion manual Configuracion dinamica

Se asignan direcciones |P estaticas a Los dispositivos de red que se agregan,
dispositivos de red que permanecen en el mueven o cambian (légica y fisicamente)
mismo lugar (logica y fisicamente). necesitan nuevas direcciones. La

configuracion manual es dificil de manejar.

7.1.2Funcionamiento de DHCP

Funcionamiento de DHCP

La asignacion de direcciones IP a los clientes es la tarea mds fundamental que realiza un servidor de DHCP. DHCP incluye
tres mecanismos diferentes para la asignacién de direcciones a fin de proporcionar flexibilidad al momento de asignar
direcciones IP:

. Asignacion manual: El administrador asigna una direccién IP asignada previamente al cliente y DHCP sélo
comunica la direccién IP al dispositivo.

. Asignacion automatica: DHCP asigna automaticamente una direccién IP estatica permanente a un dspositivo; la
direccion es seleccionada de un conjunto de direcciones disponibles. No hay arrendamiento y la direccion se asigna
permanentemente al dispositivo.

° Asignacion dinamica: DHCP asigna automaticamente una direccién IP dinamica, o arrendada, tomada de un
grupo de ditecciones IP por un periodo limitado seleccionado por el servidor o hasta que el cliente informe al servidor de
DHCP que ya no necesita la direccion.
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DHCP funciona en un modo de cliente/servidot y opera como cualquier otra relacién cliente/servidor. Cuando una PC se
conecta a un servidor de DHCP, el servidor asigna o atrienda una direccién IP a esa PC. La PC se conecta a la red con esa
direccion IP arrendada hasta que el arrendamiento vence. El host debe comunicarse periédicamente con el servidor de
DHCP para extender el arrendamiento. Este mecanismo de arrendamiento garantiza que si se traslada o apaga un host, éste
no bloquee direcciones que no necesita. El servidor de DHCP devuelve estas direcciones al conjunto de direcciones y las
vuelve a asignar segin sea necesario.

Esta seccion se centra en la asignacion dindmica.

Haga clic en el botén Descubrir que se muestra en la figura.

Cuando el cliente inicia sesién o desea unirse a una red de alguna otra manera, realiza cuatro pasos paraobtener un
arrendamiento. En el ptimer paso, el cliente envia un mensaje DHCPDISCOVER en forma de broadcast. El mensaje
DHCPDISCOVER detecta servidores de DHCP en la red. Como el host no tiene informacion de IP valida, utiliza las
direcciones de broadcast L2 y 1.3 para comunicarse con el servidor.

Haga clic en el botén Ofrecer que se muestra en la figura.

Cuando el servidor de DHCP recibe un mensaje DHCDISCOVER, busca una direccién IP disponible para arrendar, crea
una entrada ARP que incluye la direccion MAC del host solicitante y la direccién IP arrendada, y transmite una oferta
vinculante con un mensaje DHCPOFFER. El mensaje DHCPOFFER se envia como unicast mediante la direccion MAC
L2 del servidor como direccion de origen y la direccién 1.2 del cliente como destino.

Nota: En determinadas circunstancias, el intercambio de mensajes DHCP del servidor puede enviarse como broadcast y no
unicast.

Haga clic en el bot6n Solicitar que se muestra en la figura.

Cuando el cliente recibe el mensaje DHCPOFFER del servidor, responde con un mensaje DHCPREQUEST. Este mensaje
tiene dos propésitos: el origen del arrendamiento y la verificacion de la renovacion del arrendamiento. Cuando se utiliza
como origen del arrendamiento, el mensaje DHCPREQUEST del cliente solicita que la informacién de IP se verifique justo
después de haber sido asignada. El mensaje proporciona una verificacién de errotes para asegurarse de que la asignacion siga
siendo valida. El mensaje DHCPREQUEST también actia como aviso de aceptacion vinculante para el servidor
seleccionado y como rechazo implicito para los demas servidores que puedan haber enviado al host una oferta vinculante.

Muchas redes empresariales utilizan varios servidores de DHCP. El mensaje DHCPREQUEST se envia en forma de
broadcast para informar a este servidor de DHCP y a los demas servidores de DHCP acerca de la oferta aceptada.

Haga clic en el botén Acusar recibo que se muestra en la figura.

Al recibir el mensaje DHCPREQUEST, el servidor verifica la informacién de arrendamiento, crea una nueva entrada ARP
para el arrendamiento del cliente y responde con un mensaje DHCPACK unicast. El mensaje DHCPACK es una
reproduccién del mensaje DHCPOFFER, excepto por un cambio en el campo del tipo de mensaje. Cuando el cliente recibe
el mensaje DHCPACK, registra la informacion de la configuracién y realiza una busqueda ARP para la direccién asignada.
Si no recibe una respuesta, sabe que la direccién IP es vélida y comienza a utilizarla como propia.

Los clientes artiendan la informacién de los servidores por un periodo definido administrativamente. Los administradores
configuran los servidores de DHCP para que los arrendamientos expiren una vez transcurridos ciertos intervalos. La
mayotia de los ISP y las redes grandes utilizan duraciones de arrendamiento predeterminadas de hasta tres dias. Cuando el
periodo de arrendamiento finaliza, el cliente debe pedir otra direccidn, aunque en general, se le reasigna la misma direccion.

El mensaje DHCPREQUEST también se encarga del proceso DHCP dindmico. Ia informacién de IP enviada en el
mensaje DHCPOFFER puede haber sido oftecida a otro cliente durante la asignacién dindmica. Cada servidor de DHCP
crea conjuntos de direcciones IP y parametros asociados. Los conjuntos estin dedicados a subredes IP 16gicasindividuales.
Estos conjuntos permiten que varios servidores de DHCP respondan y que los clientes IP sean moéviles. Si vatios servidores
responden, el cliente puede elegir sélo una de las ofertas.
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Servidor de a Cliente
DHCP p
i Broadcast DHCPDISCOVER ; '
i ’ Unicast DHCPOFFER 5.
Broadcast DHCPREQUEST i
"Revisé su oferta y estoy conforme." @

I. ’ Unicast DHCPACK

"iEstamos listos! Esta es su configuracion."

IP address: 192.168.10.15
Subnet mask: 255.255.255.0
Dafzult gateway: 192.168.10.1
DNS servers:

Lease Time: 3 days
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7.1.3 BOOTP y DHCP

BOOTP y DHCP

El protocolo Bootstrap (BOOTP), definido en RFC 951, es el predecesor del protocolo DHCP y comparte con éste algunas
caractetisticas funcionales. BOOTP es una manera de descargar configuraciones de direccion e inicio para estaciones de
trabajo sin disco. Una estacién de trabajo sin disco no tiene unidad de disco duro ni sistema operativo. Por ejemplo, muchos
sistemas de cajas registradoras automatizadas de los supermercados son estacbnes de trabajo sin disco. Tanto DHCP como
BOOTP se basan en la telacién cliente/setvidor y utilizan los puertos UDP 67 y 68. Estos puettos todavia se conocen como
puertos BOOTP.

DHCP y BOOTP tienen dos componentes, como se muestra en la figura. El servidor es un host con direccién IP estatica
que asigna, distribuye y administra las asignaciones de IP y los datos de configuracién. Cada asignacion (IP y datos de
configuracion) se almacena en el servidor en un conjunto de datos llamado asignacion. El client es algin dispositivo que
utilice DHCP como método de obtencién de direccionamiento IP o soporte de informacion de configuracion.

Para comprender las diferencias funcionales entre BOOTP y DHCP, tenga en cuenta los cuatro parametros basicos de IP
necesarios para conectarse a una red:

U Direccién 1P

. Direccién de gateway

. Miscara de subtred

° Direccién de servidor DNS

Existen tres diferencias principales entre DHCP y BOOTP:

. La diferencia principal es que BOOTP se disefié para la configuracion previa manual de la informacion del host en
una base de datos del servidor, mientras que DHCP permite la asignacién dindmica de direcciones y configuraciones de red
2 hosts recientemente conectados. Cuando un cliente BOOTP solicita una direccién IP, el servidor BOOTP hasca una
entrada que coincida con la direccién MAC del cliente en una tabla predefinida. Si la entrada existe, la direccién 1P
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correspondiente a esa entrada se envia al cliente. Esto significa que el enlace entre las direcciones MAC e IP se tiene que
haber configurado previamente en el servidor BOOTP.

. DHCP permite la recuperacion y la reasignacion de direcciones de red a través de un mecanismo de

arrendamiento. Especificamente, DHCP define mecanismos por medio de los cuales se puede asignar una direccion IPa los
clientes por un petiodo de tiempo de arrendamiento determinado. Este petiodo de arrendamiento permite la reasignacion de
la direccion IP a otro cliente mas tarde, o que el cliente reciba otra asignacion si se cambia a otra subred. Ademas, los
clientes pueden renovar los arrendamientos y mantener la misma direccién IP. BOOTP no utiliza arrendamientos. Sus
clientes tienen direcciones IP reservadas que no se pueden asignar a ningin otro host.

. BOOT proporciona una cantidad limitada de informacién a un host. DHCP propotciona parametros de
configuracion IP adicionales, por ejemplo WINS y nombre de dominio.

BOOTP y DHCP

Servidor de DHCP Cliente

| BOOTP DHCP

| Mapeos estaticos Mapeos dindmicos

| Asignacion permanente Alquiler
| Sélo admite cuatro parametros de configuracion Admite mas de 20 parametros de configuracion

Formato del mensaje DHCP

Los desarrolladores de DHCP necesitaban mantener la compatibilidad con BOOTP, de manera que utilizaron el mismo
formato de mensaje que usa BOOTP. Sin embargo, como DHCP tiene mas funcionalidades que BOOTP, se agregd el
campo de opciones de DHCP. Al comunicarse con clientes BOOTP mds antiguos se omite el campo de opciones de
DHCP.

La figura muestra el formato de un mensaje DHCP. Los campos son los siguientes:

. Codigo de operacion (OP, Operation Code): especifica el tipo general de mensaje. Si el valor es 1, indica que se
trata de un mensaje de solicitud; si el valor es 2, se trata de un mensaje de respuesta.

° Tipo de hardware: identifica el tipo de hardwate utilizado en la red. Por ejemplo, 1 es Ethernet, 15" es Frame
Relay y 20 es una linea serial. Se utilizan los mismos c6digos que en los mensajes de ARP.

. Longitud de la direccion de hardware: 8 bits para especificar la longitud de la direccién.

. Saltos: el cliente asigna a este parametro un valor de 0 antes de transmitir una solicitud. Los agentes de relay lo

utilizan para controlar el reenvio de los mensajes de DHCP.

° Identificador de transaccion: identificacion de 32 bits generada por el cliente para poder equiparar la solicitud
con las respuestas recibidas de los servidores de DHCP.

. Segundos: cantidad de segundos transcurridos desde que el cliente comenzé a intentar adquitir o renovar un
arrendamiento. Los servidores de DHCP ocupados utilizan este nimero para establecer un orden de prioridad de respuesta
cuando hay varias solicitudes de clientes todavia pendientes.

° Sefialadores: se utiliza sélo uno de los 16 bits, que es el seflalador de broadcast. Un cliente que no conoce su
direccion IP cuando envia la solicitud, asigna el valor 1 al sefialador. Este valor indica al servidor de DHCP o agente de relay
que recibe la solicitud que debe enviar la respuesta como broadcast.

° Direccion IP del cliente: el cliente coloca su propia direccion IP en este campo tdnicamente si tiene una direccién
IP valida mientras se encuentra en el estado de enlace; de lo contrario, asigna el valor 0 al campo. El clente sélo utiliza este
campo cuando su direccién es valida y puede utilizarse, no durante el proceso de adquisicién de una direccion.

° Su direccion IP: direccion IP que el servidor asigna al cliente.

° Direccion IP del servidor: direccion del servidor que el cliente debe utilizar para el siguiente paso en el proceso
bootstrap, que puede ser el servidor que envia esta tespuesta o no. El servidor de envio siempre incluye su propia direccién
IP en un campo especial, llamado Opcién de DHCP del identificador de servidor.

. Direccion IP del gateway: enruta los mensajes de DHCP cuando participan agentes relay DHCP. La direccién
del gateway permite las comunicaciones de solicitudes y respuestas DHCP entre un cliente y un servidor que se encuentran
en subredes o redes diferentes.

. Direccion del hardware del cliente: especifica la capa fisica del cliente.
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. Nombre del servidor: el servidor que envia un mensaje DHCPOFFER o DHCPACK puede, de manera
opcional, colocar su nombre en este campo. Puede tratarse de un apodo de textosimple o un nombre de dominio DNS, por
ejemplo, dhcpserver.netacad.net.
. Nombre de archivo de inicio: el cliente utiliza este campo de manera opcional para solicitar un tipo especifico de
archivo de inicio en un mensaje DHCPDISCOVER. Utilizado por un servidor en un mensaje DHCPOFFER para
especificar por completo un nombre de archivo y directorio de archivo de inicio.
. Opciones: alberga las opciones de DHCP, que incluyen varios parametros necesatios para el funcionamiento

basico de DHCP. La longitud de este campo es variable. Tanto el cliente como el servidor pueden utilizar este campo.
Formato del mensaje DHCP

Caodigo OP (1) Tipo de hardware (1) Longitud de direccion de Saltos (1)
hardware (1)

Identificador de transaccion
Segundos: 2 bytes Sefialadores: 2 bytes
Direccion IP del cliente (CIADDR, Client IP Address). 4 bytes
Su direccion IP (YIADDR, Your IP Address): 4 byles
Direccion IP de servidor (SIADDR, Server IP Address): 4 bytes
Direccion IP del gateway (GIADDR, Gateway IP Address): 4 bytes
Direccion de hardware del cliente (CHADDR, Client Hardware Address): 16 bytes
Nombre del servidor (SNAME, Server name): 64 bytes
Nombre de archivo: 128 bytes
Opciones DHCP: variable

M¢étodos de oferta y descubrimiento de DHCP

Estos valores propotcionan informacién detallada sobre el contenido del paquete de los mensajes de oferta y
descubrimiento de DHCP.

Cuando un cliente desea conectarse a la red, solicita valores de direccionamiento al servidor de DHCP de la red. Si el cliente
esta configurado para recibir su configuracion IP de manera dindmica, transmite un mensaje DHCPDISCOVER a través de
su subred fisica local al iniciar sesién o cuando detecta una conexion de red activa. Como el cliente no tiene manera de saber
a qué subred pertenece, el mensaje DHCPDISCOVER se transmite como broadcast (direccion IP de destino
255.255.255.255). El cliente no tiene una direcciéon IP configurada, de manera que se utiliza la direccién IP de origen 0.0.0.0.
Como se puede ver en la figura, la direccion IP del cliente (CIADDR), la direcciéon del gateway predeterminado (GIADDR)
y la mascara de subred estin marcadas con signos de pregunta.

Haga clic en el botén Oferta de DHCP que se muestra en la figura.

El servidor de DHCP administra la asignacion de las direcciones IP y responde a las solicitudes de configuracion de los
clientes.

Cuando el servidor de DHCP recibe el mensaje DHCPDISCOVER, responde con un mensaje DHCPOFFER. Este
mensaje contiene la informacién de configuracion inicial para el cliente, incluida la direccién MAC del cliente, seguida de la
direccion IP que oftrece el servidor, la mascara de subred, la duracién del arrendamiento y la direccion IP del servidor de
DHCP que hace la oferta. La mascara de subred y el gateway predeterminado se especifican en el campo de opciones, la
mascara de subred y las opciones de router, respectivamente. El mensaje DHCPOFFER se puede configurar de manera que
incluya otra informacién, por ejemplo, el tiempo de renovacion del arrendamiento, el servidor del nombre de dominio y el
servicio de nombres NetBIOS (servicio de nombres para Internet de Microsoft Windows [Microsoft WINS, Microsoft
Windows Internet Name Service]).

El servidor determina la configuracién en funcién de la direccién del hardware del cliente segin se especifica en el campo
CHADDR.

Como se muestra en el diagrama, el servidor de DHCP ha respondido al mensaje DHCPDISCOVER con la asignaciéon de
valotes a CIADDR y la mascara de subred.

Los administradores configuran los servidores de DHCP para asignar direcciones de conjuntos predefinidos. La mayoria de
los servidores de DHCP también permiten que el administrador defina de forma especifica cudles direcciones MAC de
cliente se pueden setvir y asignarles cada vez la misma direccién IP de forma automatica.
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DHCP utiliza el protocolo de datagramas de usuario (UDP, User Datagram Protocol) como su protocolo de transporte. El
cliente envia mensajes al servidor en el puerto 67. El servidor envia mensajes al cliente en el puerto 68.

El cliente y el servidor acusan recibo de los mensajes y el proceso finaliza. El cliente establece el CIADDR sélo cuando un
host se encuentra en el estado de enlace, lo que significa que el cliente ha confirmado la direccién IP y la esta utilizando.

Para obtener mas informacién acerca de DHCP, consulte "Servidor de DHCP de 10S de Cisco" en:
http://www.cisco.com/en/US/docs/ios/12 0t/12 0tl/feature/guide/Easvip2.html

Descubrimiento y oferta de DHCP

Cliente A Servidor
IP: 22 192.168.1.254/24
Trama de Ethernet IP UDP DHCPDISCOVER
SRC MAC: MAC A IP SRC: 7 UDP | CIADDR: ? GIADDR: ?
DST MAC: FF:FF:FF:FF.FF:FF | IP DST: 255.255.255.255 | 67 | Mask:? CHADDR: MAC A

MAC: Direccién de control de acceso al medio
CIADDR: Direccion IP del cliente

GIADDR: Direccion IP del gateway

CHADDR: Direccion de hardware del cliente

| El cliente DHCP envia un broadcast IP dirigido, con un paquete de descubrimiento de DHCP. En | *
!el caso mas sencillo, hay un servidor de DHCP en el mismo segmento, que recoge esta solicitud.
J, El servidor observa que el campo GIADDR esta en blanco, de manera que el cliente esta en el
'mismo segmento. El servidor también observa la direccion de hardware del cliente en el paquete

| de solicitud. ‘

Descubrimiento de DHCP Oferta de DHCP '

¢, Coémo funciona DHCP?

v

Cliente A Servidor
IP: 22 192.168.1.254/24
Trama de Ethernet P UDP Respuesta de DHCP

SRC MAC: MAC Serv | IP SRC: 192.168.1.254 | UDP | CIADDR: 192.168.1.10 GIADDR: ?
DST MAC: MAC A IP DST: 192.168.1.10 | 88 [Mask: 255.255.255.0 CHADDR: MAC A

MAC: Direccion de control de acceso al medio
CIADDR: Direccion IP del cliente

GIADDR: Direccion IP del gateway

CHADDR: Direccién de hardware del cliente

El servidor de DHCP recoge una direccion IP del conjunto disponible para ese segmento, asi como
los parametros globales y de los otros segmentos. Los coloca en los campos apropiados del
paguete de DHCP. Entonces usa la direccion de hardware de A (en CHADDR) para crear una trama

adecuada para enviar de vuelta al cliente.

Descubrimiento de DHCP Oferta de DHCP

7.1.4 Configuracion de un servidor de DHCP
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Configuracion de un servidor de DHCP

Los routers Cisco que ejecutan el software IOS de Cisco son plenamente compatibles para actuar como servidores de
DHCP. El servidor de DHCP que ejecuta IOS de Cisco administra direcciones IP de conjuntos de direcciones especificados
en el router y las asigna a los clientes de DHCP.

Los pasos para configurar un router como servidor de DHCP son los siguientes:

Paso 1. Definicién de un rango de direcciones que DHCP no debe asignar. Normalmente estas direcciones son las
direcciones estaticas reservadas para la interfaz del router, la direccién IP de administracion del switch, los servidores y las
impresoras de red locales.

Paso 2. Creacién del pool de DHCP con el comando ip dhep pool.
Paso 3. Configuracion de los parametros especificos del pool.

Una mejor practica consiste en configurar las direcciones excluidas en un modo de configuracion global antes de crear el
pool de DHCP. Esto garantiza que DHCP no asigne direcciones resetrvadas poraccidente.

Es necesatio especificar las direcciones IP que el servidor de DHCP no debe asignar a los clientes. Normalmente, algunas
direcciones IP pertenecen a dispositivos estaticos de la red, por ejemplo, servidotes o impresoras. DHCP no debe asignar
estas direcciones IP a otros dispositivos. Una mejor practica consiste en configurar las direcciones excluidas en un modo de
configuracion global antes de crear el pool de DHCP. Esto garantiza que DHCP no asigne direcciones reservadas por
accidente. Para excluir direcciones especificas, utilice el comando ip dhcp excluded-address.

Haga clic en el botén Pool de DHCP que se muestra en la figura.

La configuracién de un servidor de DHCP implica la definicién de un conjunto de direcciones para asignar. El comando ip
dhcp pool crea un conjunto con el nombre especificado y coloca el router en el modo de configuraciéon de DHCP, que se
identifica con la identificacién Router(dhcp-config)#.

Haga clic en el boton Tareas de DHCP que se muestra en la figura.

Esta figura enumera las tateas que se deben realizar para completar la configuracion del pool de DHCP. Algunas son
opcionales, pero otras son obligatorias.

Debe configurar las direcciones disponibles y especificar el nimero de red de subred y la méscara del conjunto de
direcciones de DHCP. Use la sentencia network para definir el rango de direcciones disponibles.

También debe utilizar el comando default-router para definir el gateway predeterminado o el router que deben utilizar los
clientes. Normalmente, el gateway es la interfaz LAN del router. Se requiere una direccion, pero puede incluir hasta ocho
direcciones.

Los siguientes comandos del pool de DHCP se consideran opcionales. Por ejemplo, puede configurar la direccion IP del
servidor DNS que esta disponible para un cliente DHCP con el comando dns-server. Para configurarlo se necesita una
direccion, pero es posible incluir hasta ocho.

Otros parametros incluyen la configuracién de la duracion del arrendamiento de DHCP. La configuracién predeterminada
p y gu gu

es un dfa, pero puede utilizar el comando lease para modificarla. También puede configurar un servidor NetBIOS WINS
que esta disponible para un cliente DHCPde Microsoft. Este tipo de setvidores normalmente se configura en un entorno
que admite clientes anteriores a Windows 2000. Como la mayoria de las instalaciones ahora tienen clientes con sistemas
operativos Windows mas recientes, este parametro no suele ser necesario.

Haga clic en el botén Ejemplo de DHCP que se muestra en la figura.

Esta figura muestra una configuracién modelo con parametros de DHCP basicos configurados en el router R1.

Desactivacion de DHCP

El servidor de DHCP se habilita de forma predeterminada en las versiones del software IOS de Cisco que lo admiten. Para
desactivar el servicio, utilice el comando no service dhcp. Utilice el comando de configuracién global service dhep para
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volver a activar el proceso del servidor de DHCP. La habilitacién del servicio no tiene efecto si no se configuran los
parametros.

Paso 1 de la configuracion de DHCP: Exclusion de direcciones IP

Rl (config) $#ip dhcp excluded-address low-addressz [high-address]

Rl {config) #ip dhcp excluded-address 192.168.10.1 192.168.10.9
Rl (confiqg) $#ip dhcp excluded-address 192.168.10.254

J
DHCP

Paso 2 de la configuracion de DHCP: Configuracion de un pool de DHCP

!Rl(config)#ip dhcp pool pool-name

J

R1(config) #ip dhcp pool LAN-POOL-1 \

Rl (dhcp-config) ¥

J
DHCP

Paso 3 de la configuracion de DHCP: Tareas especificas

Tareas requeridas Comando

Definir el conjunto de direcciones network netwerk-number [mask | /prefix-length]
Definir el router o gateway default-router address [addressZ...address@8]
predeterminado

Definir un servidor DNS. dns-server address [addressZ...address8]

Definir el nombre de dominio domain-name domain

Definir la duracion del lease { days (hours] [minutes] | infinite}
arrendamiento de DHCP

Definir el servidor NetBIOS WINS netbios-name-server address [addressZ...addressf]

DHCP




Ejemplo de configuracion de DHCP

Rl ({config)$# ip dhcp excluded-address 192.168.10.1 192.168.10.9
Rl {config)$# ip dhcp excluded-address 192.168.10.254

Rl {config)$# ip dhcp pool LAN-POOL-1

Rl (dhcp-config) ¥ network 192.168.10.0 255.255.255.0

Rl {dhcp-config) ¥ default-router 192.168.10.1

Rl (dhcp-config) # domain-name span.com

Rl (dhcp-config) ¥ end

D BT
' . ' DHCP

Verificacion de DHCP

En la figura se ilustra cémo se puede configurar un router Cisco para proporcionar servicios de DHCP. La PC1 no esta
encendida y, por lo tanto, no tiene una direccion IP.

El router R1 se configuré con los siguientes comandos:

ip dhcp excluded-address 192.168.10.1 192.168.10.9
ip dhcp excluded-address 192.168.10.254

ip dhcp pool LAN-POOL-1

network 192.168.10.0 255.255.255.0

default-router 192.168.10.1

domain-name span.com

Para verificar el funcionamiento de DHCP, utilice el comando show ip dhcp binding. Este comando muestra una lista de
todas las asignaciones de direcciones IP a direcciones MAC que proporciond el servicio de DHCP.

Para verificar que el router esté recibiendo o enviando los mensajes, utilice el comando de estadisticasshow ip dhcp server.
Este comando muestra informacién numérica acerca de la cantidad de mensajes de DHCP que se envian y reciben.

Haga clic en el boton DHCP-1 que se muestra en la figura.

Como puede observar en la figura, actualmente no hay asignaciones y no se muestran estadsticas.

Ahora, supongamos que la PC1 se enciende y completa el proceso de inicio.

Haga clic en el boton DHCP-2 que se muestra en la figura.

Observe que la informacién de asignacién ahora muestra que la direccioén IP 192.168.10.10 esta vinculada a una direccién
MAC. Las estadisticas también muestran que hay actividad de DHCPDISCOVER, DHCPREQUEST, DHCPOFFER y
DHCPACK.

Haga clic en el bot6n Cliente DHCP que se muestra en la figura.

El comando ipconfig /all muestta los pardmetros de TCP/IP configurados en la PC1. Como la PC1 se conect6 al
segmento de red 192.168.10.0 /24, recibi6 autométicamente una diteccién IP, un sufijo DNS y un gateway predeterminado
de ese conjunto. No es necesario configurar la interfaz DHCP. Si una PC se conecta a un segmento de red que tiene un pool

de DHCP disponible, puede obtener una ditecciéon IP automaticamente.

Entonces ¢como hace la PC2 para recibir una direcciéon IP? El router R1 tendtfa que estar configurado patra proporcionar un
pool de DHCP 192.168.11.0 /24 de la siguiente manera:

ip dhcp excluded-address 192.168.11.1 192.168.11.9
ip dhcp excluded-address 192.168.11.254

ip dhcp pool LAN-POOL-2

network 192.168.11.0 255.255.255.0
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default-router 192.168.11.1
domain-name span.com

Una vez que la PC2 haya completado su proceso deinicio, recibe una direccién IP para el segmento de red al que se
conecto.

Haga clic en el botén Verificacion de DHCP-3 que se muestra en la figura.

Observe que las asignaciones DHCP ahora indican que hay dos hosts que recibieron direcciones IP. Las esadisticas de
DHCP también muestran el intercambio de mensajes de DHCP.

Otro comando til para ver varios pools es el comandoshow ip dhcp pool.
Haga clic en el botén Pools de DHCP que se muestra en la figura.

Este comando resume la informacién del poolde DHCP.

Resultado

;/Z\g Topologia muestra de DHCP

del router

192.168.10.0 /24 192.168.11.0 /24

Fa0/0|
192.168.10.1 /24

Fa0/1
192.168.11.1 /24

Fa0/1 Fali/1

192.168.10.2 /24 XD 192.168.11.2 /24
Fal0/2 Fal/2

192.168.10.10/24  192.168.11.10 /24

DHCP-1
Rl¢show ip dhcp binding -

Bindings from all pools not associated with VRF:
IF address Client-ID/ Lease expiration Type

Hardware address/
User name

Rl#show ip dhcp server statistics
Memory usage 23543
Address pools 1

Database zagents
Automatic bindings
Mzanual bindings
Expired bindings
Mzlformed messages
Secure arp entries

[ar N e N wr B o I = ]




Message

BCOTREQUEST 0
DHCPDISCOVER 0
DHCPREQUEST 0
DHCPDECLINE 0
DHCPRELEASE 0
DHCPINFORM 0

Message Sent
BCOTREPLY 0
DHCPOFFER 0
DHCPACK 0
DHCPHAK 0
R1¢

DHCP-2
Rl{show ip dhcp binding

Bindings from all pools not associated with VRF:
IF address Client-ID/ Lease expiration
Hardware address/
User name
192.168.10.10 0100.2018.5bdd. 35 Oct 03 2007 05:05 PM
Rl{show ip dhcp server statistics
Memory usage
Address pools
Datzbase agents 0
Automatic bindings 1
Mznual bindingsa 0
Expired bindingsa 0
Mzlformed messages 0
Secure arp entries 0

Message Re
BCOTREQUEST 0
DHCPDISCOVER 6
DHCPREQUEST 1
DHCPDECLINE 0
DHCPRELEASE 0
DHCPINFORM 0

Message Sent
BCOTREPLY 0
DHCPOFFER 1
DHCPACK 1
DHCPNAK 0
R1#

Type

Automatic




Cliente DHCP
cv CA\WINDOWS \system32\cmd.exe

C:\Documents and Settings\Bob>ipconfig /all

Configuracion de Ip de Windows

Nombre de host . . . . . . . . . . . . :
Sufijo DNS principal . . . . . . . :
Tipode nodo . o & « o o 6 s o o 0
desconocido. . . . . . . . : No
WINS Proxy habilitado. . . . . . . . : No
Conexién de area local del adaptador Ethernet:
Sufijo de conexién especifica DNS. : span.com
Descripceién . o s ¢ s 0 s o 4w 8
Direccidén fisica. . . . . . . . :

Dhcp habilitado. . . .

. oe : Yes
Autoconfiguracién habilitada . . . . @

8i

Lease Obtained (comienzo del arrendamiento) .
Octubre 02, 2007 1:06:22 PM

Vence el arrendamiento . . . .
1:06:22 PM

C:\Documents and Settings\Bob>

ciscolab

: Enrutamiento IP habilitado

Adaptador de Ethermet Fast SiS 900 PC
00-E0-18-5B-DD-35

Dirececidén IP. . . . . . . . . . . : 192.168.10.10
Méscara de subxed, . . . s o s s s s s : 255,255,255.0
Gateway predeterminado. . . . . . . . : 192.168.10.1

Servidor DHCP . . . . G0 : 192.168.10.1

: Miércoles, Octubre 03, 2007

=101 x|

LT RS ES B RC )  T BR

DHCP-3
Rl{sho ip dhcp binding

Bindings from all pools not associated with VRF:
IF address Client-ID/
Hardware address/
User name
0100.2018.5bdd. 35
0100.60d0.d817 .26

192.168.10.10
192.168.11.10

Rl¢{sho ip dhcp server statistics
Memory usage

Address pools 2
Database agents 0
Automatic bindings 2
Mznual bindings 0
Expired bindings 0
Mzlformed messages 0
Secure arp entries 0

Lease expiration Type
Oct 03 2007 06:14 PM Automatic
Oct 03 2007 06:18 PM Automatic




Message Received
BCOTREQUEST
DHCPDISCOVER
DHCPREQUEST
DHCPDECLINE
DHCPRELEASE
DHCPINFORM

o0 0o wmo

Message Sent
BCOTREPLY
DHCPOFFER
DHCPACK
DHCPHAK
R1$

pool de DHCP
Rl{show ip dhcp pool B

Fool LAN-FCOL-1 :

o wwo

Utilization mark {high/low) : 100 / O
Subnet size (first/next) : 0/ 0
Total addresses : 254
Lezsed addresses : 1
Fending event : none

1 subnet is currently in the pool :
Current index IP address range Lezased addresses
192.168.10.11 192.168.10.1 - 192.168.10.254 1 |

Fool LAN-FCOL-2 :

Utilization mark {high/low) : 100 / O

Subnet size (first/next) : 0 /0

Total addresses 1 254

Leased addresszes 1 1

Fending ewvent ! none

1 subnet is currently in the pool : v
Current index IP address range Leased addresses
192.168.11.11 192.168.11.1 - 192.168.11.254 1

R1$

7.1.5 Configuracion del cliente DHCP

Configuracion del cliente DHCP

Normalmente, los routers de ancho de banda reducido para uso doméstico, como los routers Linksys, se pueden configurar
para que se conecten a un ISP a través de un médem DSL o un médem por cable. En la mayoria de los casos, los routers
domésticos pequefios se configuran para adquirir direcciones IP de manera automatica de los ISP. Por ejemplo, la figura
muestra la pagina de configuracion de WAN predeterminada para un router Linksys WRVS4400N. Observe que el tipo de
conexioén a Internet estd definido como Configuracion automatica: DHCP. Esto significa que cuando el router esta
conectado a un mdédem por cable, por ejemplo, actia como cliente DHCP y solicita um direccién IP al ISP.

A veces, es necesatio configurar los routers Cisco en entornos de SOHO y sucursales de manera similar. El método
utilizado depende del ISP. Sin embargo, en la configuracién mas simple se utiliza la interfaz Ethernet para conectarsea un
moédem por cable. Para configurar una interfaz Ethernet como cliente DHCP, se debe configurar el comandoip address
dhcp.

Haga clic en el botén Cliente DHCP que se muestra en la figura.

En la figura, suponga que se ha configurado un ISP pata propotcionar direcciones IP del rango 209.165.201.0 / 27 a clientes
selectos. El resultado confirma la direccién asignada.



Conexion WAN de Linksys

Frnears VWrgon N D0 0

Wireluss N Gigabit Secwity Rowter with VPN WEUSL100H

Setup Wireless Flrewall VPN 0oS Administration Ps

L2 Switch Status

Pyesers | | A ] Mz | MAZAdpessCors | Advencedftourng | Toe

merret Connection Type  Atomatic Contiguration - DHCP v

Cancel Changes

Configuracion del cliente DHCP

=% Fa0/0

Odzway Adsn
Adyess Ths

be cttaned Yom yo
fegured

SOHO L L L

SOHO (config) $ interface £a0/0
SCHO (config-if) ¥ ip address dhcp
SOHO (config-if) ¥ no shut

SORQ (config-if) #

*Oct. 2 17:57:36.027: $DECP-6-ADDRESS ASSIGN: Interface FastEthernet(/0 assigned

DHCP address 209.165.201.12, mask 255.255.255.224, hostname SQED

SOHO4 show ip int f£a0/0

FastEthernet0/0 is up, line protoccel iz up
Internet address iz 209.165.201.12/27
Broadcast address is 255.255.255.255
Address determined by DECP from host 209.165.201.1
MTU iz 1500 bytes
Helper address is not set
Directed broadcast forwarding is diszbled
Outgoing zccess list is not set
Inbound =zccess list iz not set
Proxy ARF is enabled

<Cutput omitted>

Router Linksys Cliente DHCP
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7.1.6 Relay DHCP

¢Qué es el relay DHCP?

En una red jerarquica compleja, los servidores empresatiales normalmente estan contenidos @ una granja de servidores.
Estos servidores pueden proporcionar servicios de DHCP, DNS, TFTP y FTP para los clientes. El problema es que los
clientes de red normalmente no estin en la misma subred que esos servidores. Por lo tanto, los clientes deben locdizar a los
servidores para poder utilizar los servicios, lo que con frecuencia hacen mediante mensajes broadcast.

En la figura, la PC1 estd intentado adquirir una direccion IP del servidor de DHCP ubicado en 192.168.11.5. En esta
situacion, el router R1 no esta configurado como servidor de DHCP.

Haga clic en el botén Problema de host que se muestra en la figura.

En la figura, la PC1 esté intentando renovar su direccién IP. Para hacetlo, se ejecuta el comandoipconfig /release.
Observe que se libera la direccion IP y que la direccién actual es 0.0.0.0. A continuacion, se ejecuta el comando ipconfig
/renew. Esto hace que el host envie el mensaje broadcast DHCPDISCOVER. Sin embargo, la PC1 no puede localizat al
servidor de DHCP. :Qué sucede cuando el servidor y el cliente se encuentran separados por un router y, por lo tanto, no
estan en el mismo segmento de red? Recuerde, los routers no reenvian mensajes broadcast.

Nota: Ciertos clientes de Windows tienen una funcién llamada direccionamiento automatico deIP privada (APIPA,
Automatic Private IP Addressing). Con esta funcién, una computadora Windows puede asignarse automaticamente una
direccion IP en el rango 169.254.x.x si el servidor de DHCP no estd disponible o no existe en la red.

Para empeorar las cosas ain mas, DHCP no es el unico servicio ctitico que utiliza broadcasts. Por ejemplo, los routers Cisco
y otros dispositivos pueden utilizar broadcasts para localizar servidores TFTP o un servidor de autenticacién, como un
servidor TACACS.

Como solucién a este problema, el administrador puede agregar servidores de DHCP en todas las subredes. Sin embargo, la
ejecucion de estos servicios en varias computadoras genera costos y gastos administrativos.

Una solucién mas simple es configurar la funcién direcciéon de avudante de IOS de Cisco en los routers y switches
participantes. Esta solucion permite a los routers reenviar broadcasts DHCP a los servidores de DHCP. Gaando un router
reenvia solicitudes de parametros y asignacion de direcciones, actua como agente relay DHCP.

Por ejemplo, la PC1 enviarfa una solicitud por broadcast para localizar un servidor de DHCP. Si el router R1 estuviera
configurado como agente relay DHCP, interceptaria esta solicitud y la reenviarfa al servidor de DHCP que se encuentra en la
subred 192.168.11.0.

Para configurar el router R1 como agente relay DHCP, debe configurar la interfaz mas cercana al cliente con el comando de
configuracion de interfaz ip helper-address. Este comando transfiere solicitudes de broadcast de servicios clave a una
direccién configurada. Configure la direccion IP de helper en la interfaz que recibe el broadcast.

Haga clic en el botén Configuracion de relay que se muestra en la figura.

El router R1 ahora esta configurado como agente relay DHCP. Acepta solicitudes de broadcast para el servicio de DHCP y
después las reenvia como unicast a la direccién IP 192.168.11.5.

Haga clic en el boton Renovacion de host que se muestra en la figura.
Como puede ver, la PC1 ahora puede adquitir una direccién IP del servidor de DHCP.

DHCP no es el unico servicio para el que se puede configurar el router como trelay. De forma predeterminada, el comando
ip helper-address envia los siguientes ocho servicios de UDP:

. Puerto 37: Tiempo

. Puerto 49: TACACS

. Puerto 53: DNS

° Puerto 67: Cliente DHCP/BOOTP

° Puerto 68: Servidor de DHCP/BOOTP
° Puerto 69: TFTP

° Puerto 137: Servicio de nombres NetBIOS
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Para especificar puertos adicionales, use el comando ip forward-protocol y especifique exactamente qué tipos de paquetes
broadcast desea teenviar.

. Puerto 138: Servicio de datagrama NetBIOS)

Problemas de DHCP

Lamentablemente no puedo enviar
broadcasts fuera de la subred de su

red...
DCE
192.168.10.0 /24 192.168.11.0 /24
Fa0io| | Fa0
192.168.10.1 /24 192.168.11.1 /24
- —
192.168.10.2 /24 [ﬁ
Buscando servidor de DHCP...

L 4 s} —
192.168.10.10/24 192.168.11.10/24 192.168.11.5/24

u Problema de DHCP .Prot')léma de host ' Renovacién de host

Relay DHCP

- Configuracion de

relay

cv CAWINDOWS' system32\cmd.exe
C:\Documents and Settings\Administrator>ipconfig /release
Configuracion IP de Windows
Conexidén de area local del adaptador Ethernet:
Sufijo de conexidon especifica DNS.
Direccidon IP.

Mascara de subred:
Gateway predeterminado.

C:\Documents and Settings\Administrator>ipconfig /renew

Configuracién IP de Windows

Se produjo un error al renovar la conexion de area local de la interfaz: no se
pudo contactar su servidor de DHCP. El tiempo de solicitud ha expirado.

" Problema de DHCP " Configuracionde ||| Renovacion de host

relay




Relay DHCP

‘R1# config t

'Rl ({config)$ interface Fa0/0

'Rl{ccnfig-if)# ip helper-address 192.168.11.5
'Rl {config-if}$# end

192.168.10.0 /24 192.168.11.0 /24

Fa0/0|
192.168.10.1 /24

Fa0i1
192.168.11.1 /24

Fali2 Fal/2

192.168.10.10 /24  192.168.11.10/24 192.168.11.5/24

Problema de DHCP Problema de host Configuracion de Renovacion de host

relay

Relay DHCP

e CAWINDOWS  system32\cmd.exe

C:\Documents and Settings\Administrator>ipconfig /release
Configuracién IP de Windows
Conexién de area local del adaptador Ethernet:
Sufijo de conexidén especifica DNS. :
Direccién IP. . . & &« & o+ s o & & . 0.0.0.0
Mascara de subred: . . . . . . . . . . : 0.0.0.0
Gateway predeterminado. :
C:\Documents and Settings\Administrator>ipconfig /renew
Configuracién IP de Windows

Conexidén de area local del adaptador Ethernet:

Sufijo de conexién especifica DNS. :

DATGOORGN IR i e e e e 1927716871071
Mascara de subred: . . . . . . . . . . : 255.,255.255.0
Gateway predeterminado. . . . . . . . . : 192.168.10.1

C:\Documents and Settings\Administrator>

Problema de DHCP Problema de host Configuracion de Renovacion de host

relay

7.1.7 Configuracion de un servidor de DHCP con SDM
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Configuracion de un servidor de DHCP con SDM

Los routers Cisco también se pueden configurar como servidor de DHCP con SDM. En este ejemplo, el router R1 se
configurard como setvidor de DHCP en las intetfaces Fa0/0 y Fa0/1.

Haga clic en el boton Tareas de DHCP que se muestra en la figura.

La funcién del servidor de DHCP se habilita en la seccién Tareas adicionales de la ficha Configuracion. Desde la lista de
tareas, haga clic en la carpeta DHCP y seleccione Pools de DHCP para agregar un nuevo pool. Haga clic en Agregar para
crear un nuevo pool de DHCP.

Haga clic en el botén Agregar Conjunto que se muestra en la figura.

La ventana Agregar pool de DHCP contiene las opciones que necesita para configurar el conjunto de direcciones IP de
DHCP. Las direcciones IP que asigna el servidor de DHCP se extraen de un conjunto comun. Para configurar el conjunto,
especifique las direcciones IP final y de inicio del rango.

E1 SDM de Cisco configura el router para excluir automaticamente la direccién IP de la interfaz LAN del conjunto. No debe
utilizar la direccion IP de la red ni la de la subred ni la direccion de broadcast de la red en el rango de direcciones que
especifique.

Si necesita excluir otras direcciones IP del rango de direcciones, puede ajustar las direcciones IP final y de inicio. Por
ejemplo, si necesita excluir las ditecciones IP de 192.168.10.1 a 192.168.10.9, configuraria la direccién IP de inicio como
192.168.10.10. De esta manera el router comienza a asignar direcciones a partir de 192.168.10.10.

Las otras opciones disponibles son:

. Servidor DNS 1y servidor DNS 2: el servidor DNS normalmente es un servidor que establece la correlacion
entre el nombre de un dispositivo y la direccién IP correspondiente. Si configur6 un servidor DNS para la red, ingrese la
direccion IP del servidor en este campo. Si hay un servidor DNS adicional en la red, puede ingresar la direccion IP de ese
servidor en este campo.

. Servidor WINS 1y servidor WINS 2: recuerde que la configuracién WINS normalmente se utiliza en entornos
que admiten clientes antetiores a Windows 2000.
. Importar todas las opciones de DHCP a la base de datos del servidor de DHCP: permite importar las

opciones de DHCP de un servidor de un nivel supetior. Normalmente se utiliza en combinacién con un servidor de DHCP
de Internet. Esta opcién le permite obtener informacién de un nivel maés alto sin necesidad de configurarla para este

conjunto.
Haga clic en el botén Conjuntos de DHCP que se muestra en la figura.

Esta pantalla le brinda un resumen de los pools configurados en el router. En este ejemplo seconfiguraron dos pools, uno
para cada interfaz Fast Ethernet del router R1.
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DCE

192.168.10.0 /24 192.168.11.0 /24

Fal/ Fali1
192.168.10.1 /24 192.168.11.1 /24

Fali1

192.168.10.10 /24 192.168.11.10 /24
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Agregar un conjunto de DHCP

Add DHCP Pool %
DHCR Foot Name LAN-POGL |
DHCP PooiNeswarlc  [182168.100 Buboetmask  |295 3952950
OHCP Poot Lonse Lengn
Staing 1P [CEOCIN  Never Expires = User Defned
Ensing IF {192 18810200 b 2
o [0 0
DHCP Optent

oNssewnity | wnNsSennier |0
NS Senveray WING Saveeaty |

DomanNemHTs [ span com DefautRostmnry  |192.168101]
= enpent sl DMCP Optisni inds the DMCP serves databa ey
) cobens Seis

x| coe | vew |
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Conjuntos de DHCP

& Cisco Rowter and Security Device Manaper (SDM): 192,168,101
File Edit View Toois Help

@ i | 0 oriom Jue 2 8 & 2

Tasks % Additional Tasks

(%9 Router Properties l
TN, 8.8 Router Atcess DHCP Pools Add.. ] Edi ] Delet
Conechons % Becure Device Provisioning
- £ DHCP
:E | Pool Name Interface
<. . -4 DHCP Bindings
Fiiowad and ACL if DNS LAN-POOL1 FastEmemet0n
Q' 5 Dynamic DNS Methods
Y= B ACL Editor
UPN —¢B' Port 1o Application Mappings
X @8 URL Filtering
ay [CRE-FY VY
<t B Local Pools
SS0URY AUt & Router Provizioning
- Configuration Managemant

Topologia de SDM Tareas de DHCP Agregar conjunto Conjuntos de DHCP

7.1.8 Resoluciin de problemas de DHCP

Resolucion de problemas relacionados con la configuracion de DHCP

Pueden surgir problemas de DHCP por una variedad de motivos, por ejemplo, defectos de softwate en sistemas operativos,
controladores NIC o agentes relay DHCP/BOOTP, pero los mas comunes son ocasionados pot problemas de
configuracion. Debido a la cantidad de areas potencialmente problematicas, se tequiere un enfoque sstemadtico para la
resolucién de problemas.

Tarea 1 de la resolucion de problemas: Solucione los conflictos de direcciones IP
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Un arrendamiento de direccion IP puede expirar mientras el cliente todavia estd conectado a la red. Si el cliente no renueva
el arrendamiento, el servidor de DHCP puede reasignar la direccion IP a otro cliente. Cuando el cliente se reinicia, solicita
una direccion IP. Si el servidor de DHCP no responde con rapidez, el cliente utiliza la dltima direccion IP. Asf surge una
situacion en la que dos clientes utilizan la misma direccion IP, lo que crea un conflicto.

El comando de conflictos show ip dhcp muestra todos los conflictos de ditecciones registrados por el servidor de DHCP.
El servidor utiliza el comando ping para detectar conflictos. El cliente utiliza el protocolo de resolucion de direcciones
(ARP, Address Resolution Protocol) para detectar clientes. Si se detecta un conflicto de direcciones, la direccién se elimina
del conjunto y no se asigna hasta que un administrador resuelva el conflicto.

Este ejemplo muestra el método y la hora de deteccion para todas las direcciones IP que el servidor de DHCP ha ofrecido y
que tienen conflictos con otros dispositivos.

R2# show ip dhcp conflict

Método de deteccion de la direccién IP Hora de deteccion

192.168.1.32 Ping Feb 16 2007 12:28 PM

192.168.1.64 ARP gratuito Feb 23 2007 08:12 AM

Tarea 2 de la resolucion de problemas: Verifique la conectividad fisica

Primero utilice el comando de interfazshow interface para confirmar que la interfaz del router que estd actuando como
gateway predeterminado para el cliente esté funcionando bien. Si el estado de la interfaz es diferente de activo, el puerto no
deja pasar el trafico, incluidas las solicitudes de los clientes DHCP.

Tarea 3 de la resolucion de problemas: Pruebe la conectividad de la red mediante la configuracion de una
estacion de trabajo cliente con direccion IP estatica

Al resolver cualquier problema de DHCP, verifique la conectividad de la red mediante la configuracion de una direccion IP
estatica en una estacion de trabajo cliente. Si la estacion de trabajo no puede conectarse con los recursos de la red a través de
una direccion IP configurada estaticamente, la causa rafz del problema no es DHCP. En este punto, se necesita resolverel
problema de conectividad de la red.

Tarea 4 de la resolucion de problemas: Verifique la configuraciéon de los puertos del switch (STP Portfast y otros
comandos)

Si el cliente DHCP no puede obtener una direccién IP del servidor de DHCP al iniciar, intente obtener una direccion IP del
servidor de DHCP forzando manualmente al cliente a enviar una solicitud de DHCP.

Si hay un switch entre el cliente y el servidor de DHCP, verifique que el puerto tenga la opcién STP PortFast activada y la
opcidn de enlace troncal y canales desactivada. La configuracion predeterminada consiste en que PortFast esté desactivado y
la opcién de enlace troncal y canales esté en el modo automdtico, si corresponde. Estos cambios de configuracion resuelven
los problemas mas comunes de clientes DHCP que ocurren con la instalacién inicial de un switch Catalyst. Repase CCNA
Exploration: Conmutacién de LAN y redes inalambricas como ayuda para resolver este problema.

Tarea 5 de la resolucion de problemas: Distinga si los clientes DHCP obtienen la direccion IP en la misma subred
o VLAN que el servidor de DHCP

Es importante distinguir si DHCP esta funcionando correctamente cuando el cliente esta en la misma subred o VLAN que
el servidotr de DHCP. Si DHCP est4 funcionando bien, el problema puede residir en el agente relay DHCP/BOOTP. Si el
problema persiste aun después de probar DHCP en la misma subred o VLAN que el servidor de DHCP, el problema puede
ser el servidor de DHCP.
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Resolucién de problemas de configuraciones de DHCP

| Resolucién de problemas de DHCP

Tarea 1 de la resolucion de Solucionar los conflictos de direcciones IP

problemas:

Tarea 2 de la resolucion de Verificar la conectividad fisica

problemas:

Tarea 3 de la resolucion de Probar la conectividad de red mediante la configuracion de la estacion de trabajo
problemas: cliente con una direccion IP estatica

Tarea 4 de la resolucion de Verificar la configuracion de puerto de switch (con STP Portfast y otros comandos)
problemas:

Tarea 5 de la resolucion de Distinguir si los clientes DHCP obtienen direcciones IP en la misma subred o
problemas: VLAN que el servidor de DHCP

Verifique la configuracion de relay del router DHCP/BOOTP

Cuando el servidor de DHCP se encuentra en una LAN separada del cliente, la interfaz del router con la que se conecta el
cliente debe estar configurada para retransmitir solicitudes de DHCP. Esto se logra mediante la configuracién de la
direccion IP de helper. Si la direccién IP de helper no esta bien configurada, las solicitudes de DHCP del cliente no se
reenvian al servidor de DHCP.

Siga estos pasos para verificar la configuracion del router:

Paso 1. Verifique que el comando ip helper-address esté configurado en la interfaz correcta. Debe estar presente en la
interfaz de entrada de la LAN que contiene las estaciones de trabajo clientes DHCP y debe estar dirigido al servidor de
DHCP correcto. En la figura, el resultado del comando show running-config verifica que la direccién IP de relay DHCP
hace referencia a la direccion IP del servidor de DHCP 192.168.11.5.

Paso 2. Verifique que el comando de configuraciéon global no service dhep no se haya configurado. Este comando
desactiva el servidor de DHCP y las funciones de relay en el router. El comando service dhcp no aparece en la
configuracién porque es la configuracion predeterminada.

Verificacion de relay DHCP

Rl{show running-config

<Cutput omitted>
|
interface FastEthernet(/0
ip address 192.168.10.1 255.255.255.0

ip helper-address 192.168.11.5
duplex auto
speed auto

[

<Cutput cmitted>

Verifique que el router esté recibiendo las solicitudes de DHCP mediante los comandos debug.

En los routers configurados como servidores de DHCP, el proceso DHCP falla si el router no recibe solicitudes del cliente.
Como tarea de resolucioén de problemas, verifique que el router esté recibiendo las solicitudes de DHCP del cliente. Este
paso de la resolucién de problemas incluyela configuraciéon de una lista de control de acceso para el resultado de la
depuracion. La lista de control de acceso de depuracién no es intrusiva para el router.

En el modo de configuracién global, cree la siguiente lista de control de acceso:

access-list 100 permit ip host 0.0.0.0 host 255.255.255.255

Comience la depuracion con ACL 100 como parametro de definicién. En modo exec, introduzca el siguiente comando
debug:
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El resultado que se muestra en la figura indica que el router esta recibiendo las solicitudes de DHCP del cliente. La diteccion
IP de origen es 0.0.0.0 porque el cliente todavia no tiene una direccion IP. La direccién de destino es 255.255.255.255
porque el mensaje de descubrimiento de DHCP enviado por el cliente es un broadcast. Los puertos UDP de origen y
destino, 68 y 67, son los puertos que DHCP utiliza normalmente.

debug ip packet detail 100

Este resultado sélo muestra un resumen del paquete, pero no el paquete en si. Por lo tanto, no es posible determinar si el
paquete es correcto. No obstante, el router recibi6 un paquete broadcast con la direccion IP y los puertos UDP de origen y
destino que son correctos para DHCP.

Verifique que el router esté recibiendo y reenviando las solicitudes de DHCP mediante el comando debug ip
dhcp server packet.

El comando debug ip dhcp server events es ttil para resolver problemas de funcionamiento de DHCP. Este comando
informa sucesos del servidor, por ejemplo, asignaciones de direcciones y actualizaciones de bases de datos. También se
utiliza para decodificar recepciones y transmisiones de DHCP.

Depuracion de DHCP con los comandos debug del router

RZ$# access-list 100 permit ip host 0.0.0.0 host 255.255.255.255
RZ{# debug ip packet detail 100

IF packet debugging is on {detziled) for zccess list 100
RZ§

00:16:46: IP: 5=0.0.0.0 (Ethernetd/0), d=255.255.255.255, len 604, rcwvd 2
00:1€:46: UDP src=68, dst=&7

00:16:46: IP: 8=0.0.0.0 (Ethernetd/0), d=255.255.255.255, len 604, rcwvd 2
00:1€:46: UDP src=68, dst=&7

DHCP asigna direcciones IP y otra informacién de configuracion de la red de manera dindmica. Los routers Cisco pueden
utilizar el conjunto de funciones de 10S de Cisco, que se llama Easy IP, como servidor de DHCP opcional con todas las
funciones. Easy IP arrienda las configuraciones por 24 horas de forma predeterminada. En esta actividad, configurara los
servicios de DHCP en dos routers y probara la configuracion.

Se proporcionan instrucciones detalladas dentro de la actividad y en el siguiente enlace al PDF.

Instrucciones de las actividades (PDF)

7.2 Escalamiento de redes con NAT
7.2.1 Direccionamiento IP piiblico y privado

Todas las direcciones de Internet pablicas deben registrarse en un registro de Internet regional (RIR, Regional Internet
Registry). Las organizaciones pueden arrendar direcciones publicas a través de un ISP. Sélo el titular registrado de una
direccién de Internet publica puede asignar esa direccion a un dispositivo de red.

Tal vez haya notado que todos los ejemplos de este curso utilizan una cantidad algo restringida de direcciones IP. Tal vez
también haya notado la similitud entre estos nimeros y los numeros que utilizé en una red pequefia para ver la
configuracion de las paginas Web de muchas marcas de impresoras, routers DSL y por cable y otros periféricos. Son
direcciones de Internet privadas reservadas que se toman de los tres bloques que se muestran en la figura. Estas direcciones
son sélo para el uso particular de la red interna. Los paquetes que contienen estas direcciones no se enrutan a través de
Internet y se conocen como direcciones no enrutables. RFC 1918 proporciona informacién detallada.

A diferencia de las direcciones IP publicas, las direcciones IP privadas son un bloque reservado de numeros y cualquiera las
puede utilizar. Eso quiere decir que dos redes, o dos millones de redes, pueden utilizar las mismas direcciones privadas. Para
evitar conflictos de direccionamiento, los routers nunca deben enrutar direcciones IP privadas. Para praeger la estructura de
direcciones de Internet publicas, los ISP normalmente configuran los routers de borde para impedir que el trafico con
direcciones privadas se reenvie a través de Internet.

Al proporcionar més espacio de direcciones de lo que la mayoria de las organizaciones pueden obtener a través de un RIR,
el direccionamiento privado brinda a las empresas una flexibilidad considerable en materia de disefio de red. Esto permite
implementar esquemas de diteccionamiento convenientes desde un punto de vsta funcional y administrativo, ademas de
facilitar el crecimiento.

Sin embargo, como no es posible enrutar direcciones privadas a través de Internet, y como no hay suficientes direcciones
publicas como para permitir a las organizaciones que proporcionenuna a cada uno de sus hosts, las redes necesitan un
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mecanismo para traducir las direcciones privadas en direcciones publicas en el extremo de la red y que funcione en ambas
direcciones. Sin un sistema de traduccion, los hosts privados que se encuentran detras de un router en la red de una
organizacion no pueden conectarse con otros hosts privados que se encuentran en otras organizaciones a través de Internet.

La traduccién de direcciones de red (NAT, Network Address Translation) proporciona este mecanisno. Antes del
desarrollo de NAT, un host con direccién privada no podia acceder a Internet. Con NAT, las empresas individuales pueden

direccionar algunos o todos sus hosts con direcciones privadas y utilizar NAT para proporcionar acceso a Internet.

Para obtener un analisis mas detallado del desatrollo del sistema RIR, consulte el articulo de Cisco Internet Protocol Journal

Las direcciones publicas de Intemet son reguladas por cinco
registros americanos de numeros de Intemet (RIR, Regional
Internet Registries):

+ ARIN

* RIPE

« APNIC

+ LACNIC
+  AfiNIC

Las direcciones privadas de Internet estan definidas en RFC 1918:

| ase  |Rango de direcciones internas RFC 1918 | PrefoCDR

10.0.0.0 - 10.255.255.255 10.0.0.0/8
B 172.16.0.0 - 172.31.255.255 172.16.0.0M12
C 192,168,0.0 - 192.168.255.255 192.168.0.0/16

7.22;Qué es NAI'?

¢Qué es NAT?

NAT es como el recepcionista de una oficina grande. Imagine que le indica al recepcionista que no le pase ninguna llamada a
menos que se lo solicite. Mas tarde, llama a un posible cliente y le deja un mensaje para que le devuelva el llamado. A
continuacion, le informa al recepcionista que esta esperando una llamada de este cliente y le solicita que le pasela llamada a
su teléfono.

El cliente llama al nimero principal de la oficina, que es el unico nimero que el cliente conoce. Cuando el cliente informa al
recepcionista a quién esta buscando, el recepcionista se fija en una tabla de bisqueda que indica cuales el numero de
extension de su oficina. El recepcionista sabe que el usuario habia solicitado esta llamada, de manera que la reenvia a su
extension.

Entonces, mientras que el servidor de DHCP asigna direcciones 1P dinamicas a los dispositivos que se ercuentran dentro de
la red, los routers habilitados para NAT retienen una o varias direcciones IP de Internet validas fuera de la red. Cuando el
cliente envia paquetes fuera de la red, NAT traduce la direccién IP interna del cliente a una direccién externa. Para los
usuarios externos, todo el trafico que entra a la red y sale de ella tiene la misma direccién IP o proviene del mismo conjunto
de direcciones.

NAT tiene muchos usos, pero la utilidad clave es el ahorro de direcciones IP al permitir que las redes utilicen direcciones IP
privadas. NAT traduce direcciones internas, privadas y no enrutables a direcciones publicas enrutables. NAT tiene el
beneficio adicional de agregar un nivel de privacidad y seguridad a una red porque oculta las direcciones IP internas de las
redes externas.

Un dispositivo que ejecuta NAT generalmente opera en la frontera de unared de conexién unica. En nuestro ejemplo, R2 es
el router de borde. Una red de conexion unica es una red que posee una sola conexion a su red vecina. Como se ve en el
ISP, R2 forma una red de conexion tnica.
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Cuando un host perteneciente a una red de conexién tnica, por ejemplo, la PC1, la PC2 o la PC 3, desea tansmitir
informacién a un host externo, el paquete se envia a R2, el router delgateway de borde. R2 realiza el proceso de NAT y
traduce asf la direccion privada interna del host a una direccién puiblica, externa y enrutable.

En la terminologia de NAT, la red interna es el conjunto de redes que estd sujeto a traduccion. La red externa se refiere a
todas las otras direcciones. Las direcciones IP tienen diferentes designaciones segun se encuentren en la red privada o en la
red publica (Internet) y el trafico sea entrante o saliente.

Haga clic en el botén Terminologia de NAT que se muestra en la figura.

La figura muestra cémo hacer referencia a las interfaces al configurar NAT. Supongamos que el router R2 se configur6 para
proporcionar funciones de NAT. Tiene un conjunto de direcciones disponibles piblicamente para arrendar a los hosts
internos. Esta seccion usa los siguientes términos al hablar sobre NAT:

° Direccion local interna: normalmente no es una direccién IP asignada por un RIR o un proveedor de servicios;
lo mas probable es que sea una direccién RFC 1918 privada. En la figura, la direccién IP 192.168.10.10 esta asignada al host
PC1 dentro de la red.

. Direccion global interna: direccion publica valida que se asigna al host interno cuando sale del router NAT.
Cuando el trafico de la PC1 esta dirigido al servidor Web 209.165.201.1, el router R2 debe traducir la direccion. En este
caso, la direccion IP 209.165.200.226 se utiliza como direccion global interna para la PCI.

. Direccion global externa: direccion IP a la que se puede acceder y que fue asignada a un host en Internet. Por
ejemplo, se puede acceder al servidor Web en la direccion IP 209.165.201.1.

. Direccion local externa: direccion IP local asignada a un host en la red externa. En la mayoria de las situaciones,
esta direccion es idéntica a la direccién global externa de ese dispositivo externo.

Nota: En este curso, haremos referencia a la direccion local interna, la direccién global interna y la direccion global externa.
El uso de la direccion local externa esta fuera del ambito de este curso.

El "interior" de una configuracién NAT no es sinénimo de las ditecciones privadas segin la definicién de RFC 1918. Las
direcciones a las que llamamos "no enrutables" no siempre son no enrutables. Un administrador puede configurar cualquier
router para que pase el trafico a través de subredes privadas. Sin embargo, si intentan pasar al ISP un paquete destinado a
una direccion privada, el ISP lo descarta. No enrutable significa que no se puede enrutar a través de Internet.

NAT traduce direcciones privadas en direcciones publicas

Red stub corporativa: Sélo una 'Router de borde habilitado para NAT |
salida al exterior " soii0 209.165.200.224 /27 3
r .165.200.225 /27 '
S0/0/0 ?09 165.200.225 /2
Espacio de direccién 10.1.1.2/30 1Sp
privada . S
188’31211 /30 Espacio de direccion
publica
S50/011
10.2.2.2 /30
192.168.10.1 24 2001
192.168.10.0 /24 192.168.30.1 /24
192.168.30.0 /24
192.168.10.2 /24 192.168.30.2 /24

192.168.10.10 /24 192.168.11.10 /24 192.166.30.10 /24

NAT ', Terminologia N
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En este ejemplo, un host interno (192.168.10.10) desea comunicarse con un servidor Web externo (209.165.200.1). Envia un
paquete a R2, el gateway de borde configurado con NAT para la red.

Use los controles de la figura para comenzar la animacién.

R2 lee la direccion IP de destino del paquete y controla que el paquete cumpla los criterios especificados para la traduccion.

R2 tiene una ACL que identifica la red interna como hosts validos para la traduccién. Por lo tanto, traduce una direccién IP
local interna a una direccién IP global interna, que en este caso es 209.165.200.226. Almacena esta asignacion de la direccién
local a global en la tabla NAT.

Después el router envia el paquete a su destino. Cuando el servidor Web responde, el paquete regresa a la direccion global
de R2 (209.165.200.226).

R2 consulta su tabla NAT y ve que se trata de una direccién IP que habia traducido con anterioridad. Por lo tanto, traduce la
direccién global interna a la direccion local interna y el paquete se envia a la PC1 a la direccion IP 192.168.10.10. Si no
encuentra una asignacion, el paquete se descarta.

Asignacion dinamica y asignacién estatica
Hay dos tipos de traducciéon NAT: dindmica y estdtica.

La traduccién NAT dindmica usa un conjunto de direcciones publicas y las asigna en orden de llegada. Cuando un host con
una direccion IP privada solicita acceso a Internet, la traduccién NAT dindmica elije una direccion IP del conjunto de
direcciones que no esté siendo utilizada por otro host. Este es el tipo de asignacion que hemos descrito hasta ahora.

La traduccion NAT estatica utiliza un sistema de asignacién de uno a uno entre las direcciones locales y las globales, y estas
asignaciones son constantes. La traduccion NAT estatica resulta particularmente util para los servidores Web o los hosts que
necesitan tener una direccién uniforme a la que se pueda tener acceso desde Internet. Estoshosts internos pueden ser
servidores de empresas o dispositivos de networking.

Tanto la traduccién NAT estatica como la dindmica necesitan que haya una cantidad suficiente de direcciones publicas
disponibles para cubrir la cantidad total de sesiones de usuario simultdneas.

Si desea ver el funcionamiento de la traducciéon NAT dinamica desde otra perspectiva, vaya a
http://www.cisco.com/warp /public /556 /nat.swf.
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Tabla NAT | 209.165.200.226

Direccion local Direccion global Direccion global
interna interna extema

192.168.10.10 209.165.200.226  209.165.201.1

209.165.201.1

192.168.10.10

209.165.200.226

Tabla NAT

Direccidn global Direccion global
DA interna interna externa
192.168.10.193 168.10.10 209.165.200.226  209.165.201.1

209.165.201.1

192.168.10.10
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Sobrecarga de NAT

La sobrecarga de NAT (a veces llamada Traduccion de la direccion del puerto, [PAT, Port Address Translation]) asigna
varias direcciones IP privadas a una unica direccion IP puiblica o a un grupo pequefio de direcciones IP publicas. Es lo que
hacen la mayoria de los routers. El ISP asigna una direccién al router doméstico, y varios integrantes de la familia pueden
navegar por Internet de manera simultinea.

Con la sobrecarga de NAT, es posible asignar varias direcciones a una o séloalgunas direcciones porque cada direccion
ptivada también se identifica por un nimero de puerto. Cuando un cliente abre una sesién TCP/IP, el router NAT asigna
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un numero de puerto a la direccién de origen correspondiente. La sobrecarga de NAT asegura que bs clientes utilicen un
nimero de puerto TCP diferente para cada sesion de cliente con un servidor en Internet. Cuando se recibe una respuesta del
servidor, el nimero de puerto de origen, que pasa a ser el nimero de puerto de destino en la respuesta, detemina a qué
cliente se enrutan los paquetes. Ademas valida que los paquetes entrantes fueron solicitados, lo que agrega seguridad a la
sesion.

Haga clic en los controles para iniciar la animacién o hacer una pausa.

La animacion ilustra el proceso. La sobrecarga de NAT utiliza nimeros unicos de puerto origen en la direccién IP global
interna para distinguir entre las traducciones. A medida que NAT procesa cada paquete, utiliza un nimero de puerto (en
este ejemplo, 1331 y 1555) para identificar al cliente desde donde se originé el paquete. La direccion de origen (SA, Source
Address) es la direccién IP local intetna con el nimero de puetto TCP/IP asignado adjuntado a ella. La direccién de destino
(DA, Destination Addtess) es la direccion IP local externa conel numero de puerto del servicio adjuntado a ella, en este
caso el puerto 80: HT'TP.

En el router del gateway de borde (R2), la sobrecarga de NAT cambia la SA por la direccion IP global del cliente,
nuevamente con el nimero de puerto adjuntado a ella. La DA es la misma direccion, pero ahora hace referencia a la
direccion IP global externa. Cuando el servidor Web responde, se sigue la misma ruta pero en sentido inverso.

Los numeros de puerto se codifican en 16 bits. En teorfa, la cantidad total de direcciores internas que se pueden traducir a
una direccion externa podtia ser de hasta 65536 por direccion IP. Sin embatgo, en realidad, la cantidad de direcciones
internas que se pueden asignar a una unica direccion IP es de aproximadamente 4000.

Haga clic en el bot6én Siguiente puerto disponible que se muestra en la figura.

En el ¢jemplo antetior, los numeros de los puertos de cliente de las dos SA, 1331 y 1555, no cambian en el gateway de
borde. No es muy probable que se presente esta situacién porque existeuna alta probabilidad de que esos nimeros ya hayan
sido adjuntados a otras sesiones en desarrollo.

La sobrecarga de NAT intenta consetvar el puerto de origen original. Sin embargo, si este puerto origen esta en uso, la
sobrecarga de NAT asigna el primer nimero de puerto disponible, desde el principio del grupo de puertos correspondiente
0-511, 512-1023, 6 1024-65535. Cuando no hay mas puertos disponibles y hay mas de una direccion IP externa configurada,
la sobrecarga de NAT utiliza la préxima direccion IP para tratar de asignar nuevamente el puerto de origen original. Este
proceso continda hasta que no haya puertos ni direcciones IP externas disponibles.

En la figura, los dos hosts han elegido el mismo numero de puerto, 1444. Esto es aceptable para la dreccién interna, porque
ambos tienen direcciones IP privadas unicas. Sin embargo, en el gateway de borde, los nimeros de los puertos deben
cambiarse; de lo contrario, dos paquetes de los dos hosts saldtfan de R2 con la misma direcciéon de origen. La sobrearga de
NAT ha asignado a la segunda direccion el primer numero de puerto disponible, que en este caso es 1445.

Diferencias entre NAT y la sobrecarga de NAT

Un resumen de las diferencias entre NAT y la sobrecarga de NAT lo ayudara a comprender mejor estetema. NAT
generalmente sélo traduce direcciones IP en una correspondencia de 1:1 entre direcciones IP expuestas publicamente y
direcciones IP privadas. La sobrecarga de NAT modifica la direccién IP privada y el nimero de puerto del emisor. La
sobrecarga de NAT elije los nimeros de puerto que ven los hosts de la red publica.

NAT enruta los paquetes entrantes hasta el destino interno mediante la consulta a la direccién IP de origen entrante dada
por el host de la red publica. Con la sobrecarga de NAT, en general s6lo hay una o algunas direcciones IP expuestas
publicamente. Los paquetes entrantes de la red publica se enrutan a sus destinos de la red privada mediante la consulta a una
tabla del dispositivo de la sobrecarga de NAT que lleva un control de los pares de puertos publicos y privados. Esto se
denomina seguimiento de la conexion.
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Haga clic en Reproducir para iniciar la animacion.

| Proceso NAT Siguiente puerto disponible |

Sobrecarga de NAT
Interna
Externa
N
192.168.10.10 209.165.201.1
Internet
209.165.202.129
192.168.10.11
Tabla NAT con sobrecarga
Direccion IP local intema Direccion IP global intema Direccion IP global extema  Direccion IP local extema
192.168.10.10:1555 209.165.200.226:1555 209.165.201.1:80 209.165.201.1:80
192.168.10.11:1331 209.165.200.226:1331 209.165.202.129:80 209.165.202.129:80

Haga clic en Reproducir para iniciar la animacion.

' Siguiente puerto disponible
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Tabla NAT con sobrecarga
Direccion IP local intema Direccion IP global intema Direccion IP global externa Direccion IP local extema
192.168.10.10:1555 209.165.200.226:1555 209.165.201.1:80 209.165.201.1:80
192.168.10.11:1331 209.165.200.226:1331 209.165.202.129:80 209.165.202.129:80
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Haga clic en Reproducir para iniciar la animacion.
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Haga clic en Reproducir para iniciar la animacion.
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Haga clic en Repi'oducir bara iniciar la animacion.
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Interna
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SA

192.168.10.10
192/468.70.12%.
192.168.10.11
Tabla NAT con sobrecarga
Direccion IP local interna Direccion IP global intema
192.168.10.12 192.168.10.11:1444 209.165.200.226:1444

Haga clic en Reproducir para iniciar la animacion.
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Tabla NAT con sobrecarga *
Direccién IP local interna Direccion IP global intema
— 192.168.10.12:1444 209.165.200.226:1445

Haga clic en Reproducir para iniciar la animacion.
‘ , Siguiente puerto disponible

Proceso NAT

7.2.3 Ventajas y desventajas del nso de NAT

Ventajas y desventajas del uso de NAT

NAT proporciona muchos beneficios y ventajas. Sin embargo, el uso de NAT tene algunas desventajas, entre ellas, la
incompatibilidad con algunos tipos de trafico.

Entre los beneficios del uso de NAT se encuentran los siguientes:

. NAT conserva el esquema de direccionamiento legalmente registrado, lo que permite la privatizaciénde redes
internas. NAT conserva las direcciones mediante la multiplexacion a nivel de puerto de la aplicaciéon. Con la sobrecarga de
NAT, los hosts internos pueden compattir una sola direccién IP publica para toda comunicacion externa. En este tipo de
configuracion, se requieren muy pocas direcciones externas para admitir muchos hosts internos.

. NAT aumenta la flexibilidad de las conexiones con la red puiblica. Se pueden implementar varios conjuntos,
conjuntos de respaldo y de balanceo de carga para asegurar que las conexiones de red publica sean confiables.

. NAT proporciona uniformidad en los esquemas de direccionamiento internos de red. En una red sin direcciones
IP privadas y NAT, cambiar de direcciones IP publicas requiere la renumeracion de todos los host en la red existente. El
costo de renumerar los host puede ser elevado. NAT permite que permanezca el esquema existente, al mismo tiempo que
admite un nuevo sistema de direccionamiento publico. Esto significa que una organizaciéon puede cambiar de ISP y notener
que cambiar ninguno de sus clientes internos.

. NAT proporciona seguridad de red. Debido a que las redes privadas no publicitan sus direcciones o topologia
interna, éstas son razonablemente seguras cuando se las utiliza en conjunto con NAT para tenerun acceso externo
controlado. Sin embargo, NAT no reemplaza los firewalls.

No obstante, NAT tiene algunas desventajas. El hecho de que los hosts de Internet parezcan comunicarse ditectamente con
el dispositivo NAT en lugar de hacetlo con el verdadero host perteneciente a la red privada crea una setie de problemas. En
teorfa, una unica direccién IP globalmente unica puede representar a muchos hosts con direcciones privadas. Esto tiene
ventajas desde el punto de vista de la privacidad y la seguridad, pero en la practica hay desventajas.

La primera desventaja es que el rendimiento se ve afectado. NAT aumenta los retrasos en la conmutacion porque la
traduccion de cada direccion IP dentro de los encabezados del paquete lleva tiempo. El primer paquete es de conmutacion
de procesos, lo que significa que siempre va por la ruta mas lenta. El router tiene que inspeccionar cada paquete para decidir
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si es necesario traducitlo. El router debe modificar el encabezado IP, y posiblemente el encabezado TCP o UDP también:
Los paquetes restantes van por la ruta de conmutacién rapida si hay una entrada de caché; en el caso contrario, también
sufren retrasos.

Muchos protocolos y aplicaciones de Internet dependen de que la funcionalidad se aplique de extremo a extremo y que I
paquetes se reenvien sin modificaciones desde el origen al destino. Al cambiar las direcciones de extremo a extremo, NAT
impide el funcionamiento de algunas aplicaciones que utilizan direccionamiento IP. Por ejemplo, algunas aplicaciones de
seguridad, como ser las firmas digitales, fallan porque la diteccion IP de origen cambia. Las aplicaciones que utilizan las
direcciones fisicas en vez de un nombre de dominio calificado no llegan a los destinos que se traducen en el router NAT.
Algunas veces, este problema puede evitarse implementando asignaciones NAT estaticas.

También se pierde la capacidad de rastreo de extremo a extremo. Se hace mucho mas dificil rastrear paquetes que sufren
varios cambios en la direccion del paquete al atravesar multiples saltos NAT, lo que dificulta la resolucién de problemas. Por
otra parte, los piratas informaticos que deseen determinar la fuente del paquete, descubrirdn que es muy dificil rastrear u
obtener la direccién origen o destino original.

El uso de NAT también complica el funcionamiento de los protocolos de tunneling, por ejemplo IPsec, porque NAT
modifica valores de los encabezados e interfiere asi con los controles de integridad que ejecutan IPsec y otros protocolos de
tunneling.

Los setvicios que requieren el inicio de conexiones TCP desde el exterior de la red, o protocolos sin estado como los que
usan UDP, pueden verse interrumpidos. A menos que el router NAT haga un esfuerzo especifico para admitir estos
protocolos, los paquetes entrantes no pueden llegar a destim. Algunos protocolos pueden acomodar una instancia de NAT
entre hosts participantes (por ejemplo, FIP en modo pasivo), pero fallan cuando los dos sistemas estan separados de
Internet por NAT.

Ventajas y desventajas de NAT

TR IIIIIN
Ventajas de NAT

+ Conserva el esquema de direccionamiento legalmente registrado

+ Aumenta la flexibilidad de las conexiones con la red publica.

« Brinda regularidad para esquemas de direccionamiento de redes internas.

» Brinda seguridad de red

Desventajas de NAT
+ Disminuye el rendimiento
+ Disminuye la funcionalidad de extremo a extremo
« Se pierde la capacidad de rastreo |IP de extremo a extremo
+ Eltunneling es mas complicado
+ Puede interrumpirse el inicio de conexiones TCP
+ Las arquitecturas deben reconstruirse para adaptarse a los cambios

7.24 Configuracion de NAI estitica

NAT estatica

Recuerde que la asignacién NAT estatica es una asignacién uno a uno entre una direccion interna y una direccioén externa.
La NAT estatica permite conexiones iniciadas por dispositivos externos dirigidas a dispositivos internos. Por ejemplo, puede
asignar una direccion global interna a una direccién local interna especifica que esta asignada al servidor Web.

La configuracion de las traducciones NAT estaticas es una tarea simple. Debe definir las direcciones que desea traducir y a
continuacion configurar NAT en las interfaces correspondientes. Los paquetes que llegan a una interfaz interna
provenientes de la direccion IP identificada se someten al proceso de traduccion. Los paquetes que llegan a una interfaz
externa dirigidos a la direccion IP identificada se someten al proceso de traduccion.

La figura explica los comandos para los pasos. Las traducciones estaticas se introducen directamente en la configuracion. A
diferencia de las traducciones dinamicas, estas traducciones siempre estin en la tabla NAT.

Haga clic en el botén Ejemplo en la figura.

La figura es una configuraciéon NAT estatica simple aplicada a ambas interfaces. El router siempre traduce los paquetes
provenientes del host interno de la red con la direccion privada de 192.168.10.254 a una direccion externa de



siempre reenvia ese trafico al servidor a la direcciéon 192.168.10.254.

5
Configuracion de NAT estatica

209.165.200.254. El host de Internet dirige las solicitudes Web a la direccién IP publica 209.165.200.254 y el router R2
e s ——— o et ——-—-

1 Se establece la traduccion estatica entre una Ingrese el comando global no ip nat inside
direccion local interna y una direccion global interna.  source para eliminar |a traduccion estatica de
Router (config)#ip nat inside source origen.
statie local-ip global-ip

2 Especifique la interfaz intema. Ingrese el comando interface. El indicador de
Router (config) #interface type number CLI cambiara de (config)$ a (config-if)#.

3 Margue la interfaz como conectada al interior.

Router(config-if) #ip nat inside

4 Salga del modo de configuracién de interfaz.
Router (config-if)# exit

5 Especifique la interfaz externa.
Router (config) #interface type number

6 Margue la interfaz como conectada al exterior.
Router (config-if) #ip nat outside

Configuraciéon de NAT estatica

S0/0/0 S0/1/0
10.1.1.2 209.165.200.225

Red intema Internet

Servidor
192.168.10.254

ip nat inside source static 192.168.10.254 209.165.200.254

I-Establishes static transiation between an inside local address and an inside global address.
interface serial 0/0/0

ip nat inside

I—ldentifies Serial 0/0/0 as an inside NAT interface.

interface serial 0/1/0

ip nat outside

I—Identifies Serial 0/1/0 as an outside NAT interface.

Con esta configuracion, 192.168.10.254 siempre se traducira a 209.165.200.254

7.2.5 Configuracion de NAI dindm ica

Configuracion de NAT dinamica

Mientras que la NAT estatica proporciona una asignaciéon permanente entre una direccion interna y una direccién publica
especifica, la NAT dinamica asigna direcciones IP privadas a direcciones publicas. Estas direcciones IP publicas provieren
de un conjunto de NAT. La configuracién NAT dinamica difiere de la NAT estdtica, pero también tiene algunas similitudes.
Como la NAT estatica, requiere que la configuracion identifique cada interfaz como interfaz interna o externa. Sin embatgo,
en lugar de crear una asignacion estatica a una unica direccion IP, se utiliza un conjunto de direcciones globales internas.

Haga clic en el boton Comandos en la figura para ver los pasos de la configuraciéon de NAT dindmica.

Para configurar NAT dinamica, necesita una ACL que permita s6lo las direcciones que se traduciran. Al desarrollar la ACL,
recuetde que hay una opcién implicita "denegar todo" al final de cada ACL. Una ACL que es demasiado permisiva puede
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desencadenar resultados impredecibles. Cisco no recomienda configurar listas de control de acceso con el comando permit
any si los comandos NAT se refieren a esas listas. El uso de permit any puede hacer que NAT consuma demasiados
recursos de los routers, lo que puede provocar problemas en la red.

Haga clic en el botén Ejemplo en la figura.
La configuracién permite la traduccioén para todos los hosts de las redes 192.168.10.0 y 192.168.11.0 cuando generan trafico

que entra por S0/0/0 y sale por S0/1/0. Estos hosts se traducen a una direccién disponible del rarpo 209.165.200.226 a
209.165.200.240.

Resultado § Configuracién de NAT dinamica

del router

192.168.10.10 Red interna Internet

209.185.200.225

Configuracion de NAT dinamica

m Accion _

1 Defina un conjunto de direcciones globales para asignar segun sea  Ingrese el comando global ne ip nat
necesario. Router (config) #ip nat pool name start-ip  pool name para eliminar el conjunto de
end-ip { netmask netmask|prefix-length prefix- direcciones globales.
length)

2 Defina una lista de acceso estandar que permita las direcciones que Ingrese el comando global no access-
se deben traducir. Router (config) faccess-1list access- list access-list-number para
list-number permit source [ source-wildcard] eliminar |a lista de acceso.

3 Establezca la traduccion dinamica de origen; para hacero, Ingrese el comando global ne ip nat
especifique la lista de acceso definida en el paso anterior. inside source para eliminar la
Router(config) #ip nat inside source list access- traduccion dinamica de origen.
list-number pool name

4 Especifique la interfaz interna. Router (config) finterface Ingrese el comando interface. El
type number indicador de CLI cambiara de (config) #

a (config-if)#.

5 Marque la interfaz como conectada al interior. Router (config-
if)#ip nat inside

6 Especifique la interfaz externa. Router (config) #interface
type number

7 Marque la interfaz como conectada al exterior. Router (config-
1f) #ip nat outside

8 Salga del modo de configuracién de interfaz.

Router{config-if)# exit

7.2.6 Configuraciin de lasobrecarga de NAT

Configuracion de la sobrecarga de NAT para una tinica direcciéon IP publica
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Hay dos maneras posibles de configurar la sobrecarga, segun la manera en la que el ISP asigne las direcciones IP publicas.
En el primero de los casos, el ISP asigna una direccion IP publica a la organizacion, mientras que en el segundo, asigna mds
de una direcciéon IP publica.

La figura muestra los pasos a seguir para configurar la sobrecarga de NAT con una unica direccion IP. Con una tnica
direccion IP publica, la configuracion con sobrecarga normalmente asigna esa direccioén publica a la interfaz externa que se
conecta con el ISP. Todas las direcciones internas se traducen a la tnica direcciéon IP al abandonar la interfaz externa.

Haga clic en el botéon Comandos en la figura para ver los pasos de la configuracion de la sobrecarga de NAT.

La configuracién es similar a la de NAT dindmica, excepto que en lugar de haber un conjunto de direcciones,se utiliza la
palabra clave intetface para identificar la direccién IP externa. Esto significa que no se define un conjunto de NAT. La
palabra clave overload permite el agregar el nimero de puerto a la traduccién.

Haga clic en el botén Ejemplo en la figura.

Este ejemplo muestra como se configura la sobrecarga de NAT. En el ejemplo, todos los hosts de la red 192.168.0.0 /16
(que coinciden con ACL 1) que envian trafico a Internet a través del router R2 se traducen a la direccién IP 209.165.200.225
(interfaz SO/1/0 diteccién IP). Los flujos de trafico se identifican por los nimeros de los puertos porque se utilizé la palabra
clave overload.

Resultado del |1/ :% Ejemplo de configuracion de sobrecarga de NAT
=

router

192.168.10.10 Qed interna

Ejemplo de configuracién de sobrecarga de NAT

L — . ————————

1 Defina una lista de acceso estandar que permita las  Ingrese el comando global no access-list
direcciones que se deben traducir. access-list-number para eliminar la lista de
Router{config) #access-1list acl-number acceso.
permit source [source-wildcard]

Intemet
209.165.200.225

2 Establezca la traduccion dinamica de origen; para Ingrese el comando global no ip nat inside
hacerlo, especifique la lista de acceso definida en el  source para eliminar la traduccion dinamica de
paso anterior. origen. La palabra clave de sobrecarga habilita PAT.,
Router {config) #ip nat inside source
list acl-number interface interface
overload

3 Especifique la interfaz interna. Ingrese el comando interface. El indicador de CLI
Router{config) finterface type number cambiard de (config)# a {config-if)#.
Router{config-if)#ip nat inside

4 Especifique la interfaz externa.

Router{config-if)#interface type number
Router{config-if)#ip nat outside

Configuracion de la sobrecarga de NAT para un conjunto de direcciones IP publicas
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En las situaciones en las que el ISP proporciona mas de una direccién IP publica, la sobrecarga de NAT se configura para
usar un conjunto de direcciones. La diferencia principal entre esta configuracion y la configuracion NAT dindmica uno a
uno es que se utiliza la palabra clave overload. Recuerde que la palabra clave overload posibilita la traduccion de la
direccién del puerto.

Haga clic en el boton Comandos que se muestra en la figura para ver los pasos de la configuracién de la sobrecarga de
NAT con un conjunto de direcciones.

Haga clic en el botén Ejemplo en la figura.

En este ejemplo, la configuracion establece la traduccion con sobrecarga para el conjunto de NAT NATFPOOL2. El

conjunto de NAT contiene las direcciones 209.165.200.226 a 209.165.200.240 y se traduce con PAT. Los hosts de la red

192.168.0.0 /16 se someten al proceso de traduccién. Finalmente, se identifican las interfaces internas y externas.
Resultado de! )l Configuracion de sobrecarga de NAT con un conjunto de direcciones

router | publicas

192.168.10.10 - S0/1/0

209.165.200.225

192.168.11.11 .
Comandos Ejemplo

Configuracion de sobrecarga de NAT con un conjunto de direcciones publicas

e A A AL
1 Defina una lista de acceso estandar que permita las  Ingrese el comando global no access-list

direcciones que se deben traducir, access-list-number para eliminar la lista de
Router{config) faccess-list acl-number acceso.
permit source [source-wildcard]

Internet

2 Especifique la direccion global, como un conjunto,
que se usara para |a sobrecarga.
Router {config) #ip nat pool nrame start-
ip end-ip { netmask netmask | prefix-
length prefix-lengthi.

3 Establezca la traduccién de sobrecarga.
Router { config} #ip nat inside source
list acl-number pool name overload.

4 Especifique la interfaz interna. Ingrese el comando interface. El indicador de CLI
Router {config) finterxface type number cambiard de {config)# a (config-if)#.
Router (config-if)#ip nat inside 3

5 Especifique |a interfaz externa.

Router (config-if) finterface type number
Router (config-if)#ip nat outside

7.2.7 Configuracidn de reenvio de puertos

Reenvio de puertos

El reenvio de puertos (a veces conocido como tunneling) e el acto de reenviar un puerto de la red de un nodo de la red a
otro. Esta técnica puede permitit a un usuario externo alcanzar un puerto de una direccion IP privada (perteneciente a una
LAN) desde el exterior a través de un router habilitado para NAT.
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Normalmente, los programas para compartir archivos y operaciones clave entre peers, por ejemplo, servidor Web y FIP de
salida, requieren que los puertos del router se reenvien o abran para permitir el funcionamiento de estas aplicaciones. Como
NAT oculta las direcciones internas, las conexiones entre peers funcionan solamente desde el intetior hacia afuera, ya que
NAT puede asignar las solicitudes de salida contra las respuestas entrantes.

El problema es que NAT no permite las solicitudes iniciadas desde el exterior. Esta situacién se puede tesolver con
intervencién manual. El reenvio de puertos le permite identificar puertos especificos que se pueden reenviar a hosts
internos.

Recuerde que las aplicaciones de software de Internet interactiian con los puettos de los usuarios que deben estar abiertos o
disponibles para esas aplicaciones. Diferentes aplicaciones utilizan diferentes puertos. Por ejemplo, Telnet utiliza el puerto
23, FTP utiliza los puertos 20 y 21, HT'TP el puerto 80 y SMTP el puerto 25. Esto hace que las aplicaciones y los routers
puedan predecir e identificar los servicios de red. Por ejemplo, HTTP opera a través del puerto conocido 80. Al escribir la
direccién http://cisco.com, el explorador muestra el sitio Web de Cisco Systems, Inc. Observeque no es necesatio
especificar el numero de puerto de HTTP para las solicitudes de paginas porque la aplicacién supone que es el puerto 80.

Configuracion de reenvio de puertos

El reenvio de puertos permite a los usuatios de Internet tener acceso a savidores internos mediante el uso de la direccién
del puerto WAN y el nimero de puerto externo cortespondiente. Cuando los usuarios envian este tipo de solicitudes a la
direccion del puerto WAN a través de Internet, el router reenvia las solicitudes a los servidores correspondientes de la LAN.
Por cuestiones de seguridad, los routers de banda ancha no permiten, de forma predeterminada, el reenvio de ninguna
solicitud de red externa a un host interno.

Por ejemplo, la figura muestra la ventana de reenvio de un unico puerto de un router SOHO Linksys WVRS4400N para
empresas. El reenvio de puertos no estd configurado.

Haga clic en el botén Ejemplo de reenvio de puertos que se muestra en la figura.

Se puede habilitar el reenvio de puertos para aplicaciones y especificar la direccion local interna a la que se deben reenviar las
solicitudes. Por ejemplo, en la figura, las solicitudes de servicio HT'TP que llegan a este router Linksys ahora se reenvian al
servidor Web que tiene la direccion local interna 192.168.1.254. Si la direccion IP WAN externa del router SOHO es
209.165.200.158, el usuario extetno podtia esctibir http://209.165.202.158 y el router Linksys tedireccionatia la solicitud
HTTP al servidor Web interno que tiene la direccion IP 192.168.1.254 a través del numero de puerto predeterminado 80.

Se podtia especificar un puerto que no sea el puerto predeterminado 80. Sin embargo, el usuatio externo deberia saber qué
nimero especifico de puerto utilizar.

El enfoque que se siga para configurar el reenvio de puertos depende de la marca y el modelo del router de banda ancha que
utilice la red. No obstante, hay algunos pasos generales que se deben seguir. Si las instrucciones proporcionadas por el ISP o
incluidas con el router no proporcionan una orientacién alecuada, el sitio Web www.portforward.com brinda guias para
varios routers de banda ancha. Puede seguir las instrucciones para agregar o eliminar puertos segun sea necesatio para
satisfacer las necesidades de las aplicaciones que desee permitir o denegar.
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7.2.8 Verificacidn y resolucidn de problemas de configuraciones NAT
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Es importante verificar el funcionamiento de NAT. Hay varios comandos de router utiles para ver y eliminar traducciones
NAT. Este tema explica como vertificar el funcionamiento de NAT con las herramientas disponibles en los routers Cisco.

Verificacion de NAT y de la sobrecarga de NAT

Uno de los comandos mas utiles para verificar el funcionamiento de NAT es el omando show ip nat translations. Antes
de usar los comandos show para verificar NAT, debe eliminar todas las entradas de traduccién dinamica que pueda haber,
porque las traducciones de ditecciones dinamicas, de forma predeterminada, expiran y se eliminan & la tabla de traduccion
NAT después de un periodo sin utilizarse.

En la figura, el router R2 se configuré para propotcionar la sobrecarga de NAT a los clientes 192.168.0.0 /16. Cuando los
hosts internos salen a Internet a través del router R2, se traducen a la direccién IP de la interfaz serial con un nimero de
puerto de origen dnico.

Supongamos que los dos hosts de la red interna se conectan a servicios Web de Internet.
Haga clic en el botén Traducciones NAT que se muestra en la figura.

Observe que el resultado del comando show ip nat translations muestra los detalles de las dos asignaciones NAT. Si
agrega verbose al comando, se muestra informacion adicional acerca de cada traduccioén, incluida la antigiiedad y el uso de la
entrada.

El comando muestra todas las traducciones estaticas que se configuraron y todas las traducciones dinamicas que creé el
trafico. Cada traduccién se identifica por protocolo ademas de las direcciones internas y externas locales y globales.
Haga clic en el boton Estadisticas de NAT que se muestra en la figura.

El comando show ip nat statistics muestra informacion acerca de la cantidad total de traducciones activas, los parametros
de configuracién de NAT, la cantidad de direcciones que hay en el conjunto y la cantidad de direcciones que se asignaron.

En la figura, los hosts iniciaron trafico Web y trafico ICMP.

Otra alternativa es utilizar el comando show run y buscar los comandos de NAT, lista de control de acceso, interfaz o
conjunto con los valores requeridos. Examinelos atentamente y cortija los errores que observe.

De forma predeterminada, las entradas de traduccién expiran después de 24 horas a menos que se haya modificado la
configuracion de los temporizadores con el comandoip nat translation timeoutzzeont_ seconds en el modo de
configuracion global.

Haga clic en el boton NAT eliminada que se muestra en la figura.

A veces resulta util eliminar las entradas dinamicas antes de que se cumpla el iempo predeterminado. Esto es
particularmente valido cuando se esta probando la configuracién de NAT. Para eliminar las entradas dinamicas antes de que
hayan expirado, use el comando global clear ip nat translation.

La tabla de la figura muestra las diferentes maneras en las que se pueden eliminar traducciones NAT. Puede indrar de
manera muy especifica qué traducciones eliminar o puede eliminar todas las traducciones de la tabla con el comando global
clear ip nat translation *, como se muestra en el ejemplo.



Sélo se eliminan las traducciones dinamicas de la tabla. Las traducciones estaticas no se pueden eliminar de la tabla de
traducciones.
Ejemplo de configuracion de sobrecarga de NAT

S0/0/0 S0/1/0

192.168.10.10 _Red
intema

_—

209.165.200.225

192.168.11.11

access-list 1 permit 192.168.0.0 0.0.255.255%
ip nat inside source list 1 interface sarizal 0/1/0 overlecad
interface serial 0/0/0
ip nat inside
interface serial 0/1/0
ip nat outside

Sobrecarga de NAT Traducciones NAT Estadisticas NAT NAT eliminada

Ejemplo de traducciones NAT

RZ{show ip nat translations

Fro Inszide global Inside local Cutside local Outside global

tep 209.165.200.225:16642 192.168.10.10:16642  209.165.200.254:80  209.165.200.254:80
tep 209.165.200.225:62452 192.168.11.10:62452  209.165.200.254:80  209.165.200.254:80

RZ{show ip nat translations verbose

Fro Inszide global Inzide local Cutside local Outside global

tep 209.165.200.225:16642 192.168.10.10:16642 209.165.200.254:80 209.165.200.254:80
create 00:01:45, use 00:01:43 timeout:86400000, left 23:58:16, Map-Id(In): 1,
flags:

| extended, use _count: 0, entry-id: 4, lc_entries: 0

tep 209.165.200.225:62452 192.168.11.10:62452 209.165.200.254:80 20%.165.200.254:80
create 00:00:37, use 00:00:35 timeout:86400000, left 23:59:24, Map-Id(In): 1,
flags:

extended, use _count: 0, entry-id: 5, lc_entries: 0

RZ§

Sobrecarga de NAT Traducciones NAT Estadisticas NAT NAT eliminada




Ejemplo de traducciones NAT

RZ2#show ip nat translations

Fro Inside global Inside local Cutside local Cutside global

icmp 209.165.200.225:3 192.168.10.10:3 209.165.200.254:3 209.165.200.254:3
tcp 209.165.200.225:11679 192.168.10.10:11679 209.165.200.254:80 209.165.200.254:80
icmp 209.165.200.225:0 192.168.11.10:0 209.165.200.254:0 209.165.200.254:0

tep 209.165.200.225:14462 192.168.11.10:144¢62 209.165.200.254:80 209.165.200.254:80

RZ2#show ip nat statistics
Totzl active translations: 3 (0 static, 3 dynamic; 3 extended)
Cutside interfaces:
Serial0/1/0
Inside interfaces:
Serizl0/0/0, Seriall/0/1
Hits: 173 Misses: §
CEF Translated packets: 182, CEF Punted packets: 0
Expired traznslationz: €
Dynamic mappings:
-- Inside Source
[Id: 1] zccess-list 1 interface Serial(/1/0 refcount 3
Cueued Packets: 0
R2#

Sobrecarga de NAT Traducciones NAT Estadisticas NAT NAT eliminada

Despejar traducciones NAT

RZ{clear ip nat translation *
RZ{show ip nat translations

R2¢§
J
clear ip nat translation * Elimina todas las entradas de traduccion de

direcciones dinamicas de la tabla de traduccion NAT
clear ip nat translation inside global-  Elimina una simple entrada de traduccion dinamica
dp local-ip [ outside local-ip global- que contiene una traduccién interna o ambas
1Pl traducciones, interna y externa

clear ip nat translation protocol inside Elimina una entrada ampliada de traduccion dinamica
global-ip global-port local-ip local

port [ outside local-ip local-port

global-ip global-port]

Sobrecarga de NAT Traducciones NAT Estadisticas NAT NAT eliminada

Resolucion de problemas de configuracion de NAT y de la sobrecarga de NAT

Cuando tiene problemas de conectividad IP en un entorno NAT, muchas veces resulta dificil determinar h causa del
problema. El primer paso para resolver el problema es descartar que la causa sea la NAT. Siga estos pasos para verificar que
la NAT esté funcionando segin lo esperado:

Paso 1. Segin la configuracion, defina con claridad lo que la NAT debe lograr. De esta manera puede detectar si hay
problemas con la configuracion.

Paso 2. Verifique que haya traducciones correctas en la tabla de traducciones con el comandoshow ip nat translations.

Paso 3. Use los comandos clear y debug para verificar que la NAT esté operando correctamente. Verifique si después de
eliminar las entradas dindmicas se vuelven a crear.
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Paso 4. Revise detalladamente lo que le estd pasando al paquete y verifique que los routers tengan la informacién de
enrutamiento correcta para enviar el paquete.

Utilice el comando debug ip nat para verificar el funcionamiento de la NAT mediante la visualizacién de la informacién de
cada paquete que el router traduce. El comando debug ip nat detailed genera una descripciéon de cada paquete
considerado para su traduccién. Este comando también muestra informacién sobre ciertos errores o condiciones de
excepcidn, como la imposibilidad de asignar una direccién global.

La figura muestra un resultado modelo de debug ip nat. En el resultado se puede ver que el host interno 192.168.10.10
inici6 trafico hacia el host externo 209.165.200.254 y que se tradujo a la direccion 209.165.200.225.

Al decodificar el resultado de la depuracion, observe lo que indican los siguientes simbolos y valores:

. *: el astetrisco que se encuentra al lado de la NAT indica que la traduccién se estd realizando en la ruta de
conmutacién rapida. El primer paquete de una conversacion siempre es de conmutacion de procesos, lo que significa que es
mas lento. Los otros paquetes se envianpor la ruta de conmutacion rapida, si existe una entrada de caché.

. s=: hace referencia a la direccion IP de origen.

. a.b.c.d--->w.x.y.z: indica que la direccién de origen a.b.c.d se traduce a w.x.y.z.

. d=: hace referencia a la diteccién IP de destino.

. [xxxx]: el valor entre corchetes corresponde al nimero de identificacion IP. Esta informacién puede ser atil para

la depuracion porque permite establecer una correlacion con otros rastreos de paquetes de analizadores de protocolos.
Puede ver las siguientes demostraciones acerca de la verificacion y la resolucion de problemas de NAT en estos sitios:
Estudio de caso en animacién Flash: se puede hacer ping al host, pero no telnet: se trata de una animacién Flash que dura

siete minutos y muestra por qué un dispositivo puede hacer ping a un host pero no puede hacer telnet:
http://www.cisco.com/warp /public /556 /index.swf.

Estudio de caso en animacién Flash: no se puede hacer ping después de NAT: se trata de una animacion Flash que dura diez
minutos y muestra por qué un dispositivo no puede hacer ping mas alla del punto de NAT:
http://www.cisco.com/warp /public/556 /TS NATcase2/index.swf

Depurar traducciones NAT

RZ2¢ debug ip nat
IF NAT debugging is on

RZ§
*Oct 19:55:31.579: NAT*: 3=192.168.10.10->208.165.200.225, d=20%.165.200.254 [14434]
*Oct 19:55:31.595: NAT*: 5=209.165.200.254, d=209.165.200.225->192,168.10.10 [6334]

19:55:31.611: NAT*: 5=192.168.10.10->209.165.200.225, d=205.165.200.254 [14435]
19:55:31.619: NAT*: 3=192.168.10.10->2038.165.200.225, d=209.165.200.254 [1443¢]
19:55:31.627: NAT*: 3=192.168.10.10->2038.165.200.225, d=209.165.200.254 [14437]
19:55:31.631: NAT*: 3=209.165.200.254, d=209.165.200.225->192.168.10.10 [6335]
19:55:31.643: NAT*: 3=209.165.200.254, d=209.165.200.225->192.168.10.10 [6336]
19:55:31.647: NAT*: 3=192.168.10.10->208.165.200.225, d=209.165.200.254 [14438]
19:55:31.651; : 8=209.165.200.254, d=209.165.200.225->192.168.10.10 [6337]
19:55:31.655: NAT*: 3=192.168.10.10->2039.165.200.225, d=209.165.200.254 [14439]
19:55:31.659: NAT*: 3=209.165.200.254, d=209.165.200.225->192.168.10.10 [6338]

5
=
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»
wow
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<Cutput omitted>

La NAT traduce direcciones internas, privadas y no enrutables a direcciones publicas enrutables. La NAT tiene el beneficio
adicional de proporcionar un nivel de privacidad y seguridad a la red porque oculta las direcciones IP internas de las redes
externas. En esta actividad, configurara NAT dinamica y estatica.

Se proporcionan instrucciones detalladas dentro de la actividad y en el siguiente enlace al PDF.

Instrucciones de las actividades (PDF)

7.3 IPv6
7.3.1Motivos para utilizar IPv6

Por qué se necesita mas espacio de direcciones
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Para comprender los problemas de direccionamiento IP que enfrentan los administradores de red en la actualidad, hay que
tener en cuenta que el espacio de direcciones de IPv4 proporciona aproximadamente 4294 967 296 direcciones tnicas. De
éstas, solo es posible asignar 3700 millones de direcciones porque el sistema de direccionamiento IPv4 separa las direcciones
en clases y reserva direcciones para multicast, pruebas y otros usos especificos.

A partir de cifras muy recientes dadas a conocer en enero de 2007, aproximadamente 2400 millones de las direcciones 1Pv4
disponibles ya estan asignadas a usuarios finales o ISP. Esto deja unas 1300 millones de direcciones disponibles del espacio
de direcciones IPv4. Si bien parece ser una cifra importante, el espacio de direcciones IPv4 se estd agotando.

Haga clic en el botén Reproducir que se muestra en la figura para ver con qué rapidez ocurtié esto en los dltimos 14
afos.

En la dltima década, la comunidad de Internet ha analizado el problema del agotamiento de las direccionesIPv4 y se han
publicado enormes cantidades de informes. Algunos de ellos predicen que las direcciones IPv4 se agotaran para el afio 2010,
otros dicen que esto no ocurtird hasta el 2013.

Haga clic en el botén Reduccion que se muestra en la figura para ver cémo se esta encogiendo el espacio de
direcciones disponibles.

El crecimiento de Internet, acompafiado por una capacidad informatica en crecimiento, ha extendido el alcance de las
aplicaciones basadas en IP.

Haga clic en el boton ¢Por qué IPv6? que se muestra en la figura y considere los hechos que estan forzando la
adopcién de IPv6.

El conjunto de numeros se esta reduciendo por los siguientes motivos:

. Crecimiento de la poblacion: la poblacion de Internet esta creciendo. En noviembre de 2005, Cisco estimé que
habia aproximadamente 973 millones de usuarios. Desde entonces, esta cifra se ha duplicado. Ademas, los usuarios
permanecen conectados durante mas tiempo, lo que hace que reserven direcciones IP durante periodos mas prolongados y
se comuniquen con una cantidad creciente de peers cada dia.

. Usuarios moviles: la industtia ha colocado mas de mil millones de teléfonos méviles. Se han vendido mas de 20
millones de dispositivos méviles habilitados para IP, incluidos los asistentes digitales personales (PDA, Personal Digital
Assistants), pen tablets, blocs de notas y kctores de codigo de barras. Cada dia se conectan mds dispositivos habilitados para
IP. Los teléfonos antiguos no necesitaban direcciones IP, pero los nuevos si las necesitan.

. Transporte: para el afio 2008 habra mas de mil millones de automéviles. Los modelos mas recientes estan
habilitados para IP, para permitir el monitoreo remoto y proporcionar mantenimiento y asistencia con rapidez. Lufthansa ya
brinda conectividad a Internet en sus vuelos. Mas empresas de transporte, incluido el transporte maritimo, prgporcionaran
servicios similares.

. Productos electronicos para los consumidores: los dispositivos para el hogar permiten la supervision remota
mediante la tecnologfa IP. Las grabadoras de video digital (DVR, Digital Video Recorders) que descargan y actualizan gufas
de programas de Internet son un ejemplo. Las redes domésticas pueden conectar estos dispositivos.
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¢ Por qué necesitamos un espacio de direccion mas extenso?

— .

© Areade direccionamiento global M.

N A=

+ Para mil millones de nuevos usuarios y dispositivos de usuarios (Asia, Europa y Ameérica)
(telefonos celulares, automoviles, PDA, aplicaciones industriales y para el hogar, etc.)

+ Para un acceso continuo (por cable, xDSL, inalambrico, Ethernet-to-the-home, etc.)

« Para aplicaciones complejas, costosas o imposibles de operar con NAT (telefonia IP, fax IP,
juegos entre pares, servidores para el hogar, etc.)

Motivos para usar IPv6

El movimiento para pasar de IPv4 a IPv6 ya comenzd, en particular en Europa, Japon y la region del Pacifico asiatico.Estas
areas estan agotando las direcciones IPv4 que tienen asignadas, lo que hace que IPv6 sea mas atractivo y necesatio. Japon
comenzo el cambio oficialmente en el afio 2000, cuando el gobierno japonés exigi6 la incorporacion de IPv6 y establecié
una fecha limite en el afio 2005 para actualizar los sistemas existentes de todas las empresas del sector publico. Corea, China
y Malasia han lanzado iniciativas similares.

En el afio 2002, el grupo de trabajo de IPv6 de la Comunidad Europea establecié una alianza estratégica para fomentar la
adopcion de IPv6 en todo el mundo. Se cre6 también el grupo de trabajo de IPv6 de América del Norte para comprometer
a los mercados de América del Norte a que adopten IPv6. Los primeros avances importantes en América del Norte
provienen del Departamento de Defensa (DoD, Department of Defense) de EE. UU. Con vistas a futuro y conociendo las
ventajas de los dispositivos habilitados para IP, el DoD exigi6 ya en el afio 2003 que todos los equipos que se adquitieran a
partir de esa fecha no so6lo estuvieran habilitados para IP sino que ademds fuemn compatibles con IPv6. De hecho, todos los
organismos del gobierno de EE. UU. deben comenzar a usar IPv6 en sus redes centrales para el afio 2008 y estan trabajando
para cumplir con esta fecha limite.

La posibilidad de expandir las redes para exigencias futuras requiere un suministro ilimitado de direcciones IP y una mayor
movilidad que no se pueden satisfacer sélo con DHCP y NAT. IPv0 satisface los requisitos cada vez mas complejos del
direccionamiento jerarquico que IPv4 no proporciona.

Dada la enorme base instalada de IPv4 en todo el mundo, no es dificil apreciar que la transicion de IPv4 a IPv6 es un
desafio. Sin embatgo, hay una variedad de técnicas, entre ellas una opcién de configuracién automatica, para facilitar la
transicion. El mecanismo de transicion que debe utilizar depende de las necesidades de su red.

La figura compara las representaciones binarias y alfanuméricas de las direcciones IPv4 e IPv6. Una direcciéon IPv6 es un
valor binario de 128 bits, que se puede mostrar como 32 digitos hexadecimales. IPv6 debetfa proporcionar una cantidad de
direcciones suficiente para las necesidades de crecimiento futuras de Internet durante muchos afios mas. La cantidad de
direcciones IPv6 disponibles permiten asignar a cada persona del planeta un espaciode direcciones de Internet equivalente
al espacio total de IPv4.

Haga clic en el botén Perspectiva que se muestra en la figura.
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¢Y qué ocurri6 con IPv5? IPv5 se utiliz6 para definir un protocolo de transmision en tiempo real experimental. Para evitar
confusiones, se decidi6 no utilizar IPv5 y llamar IPv6 al nuevo protocolo IP.
Direcciones IPv4 e IPv6

IPv4: 4 octetos

11000000.10101000.11001001.01110000
192.168.10.101

4294467295 (2*?) direcciones IP

IPvB: 16 octetos

11010001.11011100.11001001.01110001.11011100.
11001100.01110001.11010001.11011100.11001001. 11010001.11011100.11001001.01110001

A524:72D3:2C80:DD02:0029:EC7A:002B:EAT3
3.4 x 10”8 direcciones IP

Direcciones IPv4 e IPv6

340 282,366,920,938,463,463,374,607,431,768,211,456

Existen tantas direcciones IPv6 disponibles que muchos millones de millones de direcciones pueden asignarse a
cada ser humano del planeta.
» jHay aproximadamente 665,570,793,348,866,943,898,599 direcciones por metro cuadrado de la superficie de la

Tierra!
Estructura de direccion

IPv6 no existirfa si no fuera por el agotamiento evidente de las direcciones IPv4 disponibles. Sin embargo, més alld del
mayor espacio de direcciones IP, el desatrollo de IPv6 presentd oportunidades para aplicar lo aprendido a partir de las
limitaciones de IPv4 y crear asi un protocolo con funciones nuevas y mejoradas.

La mayor simplicidad de la arquitectura de encabezados y el funcionamiento del protocolo significa que se raducen los
gastos operativos. Las funciones de seguridad incorporadas posibilitan practicas de seguridad mas sencillas que muchas
redes actuales necesitan. Sin embargo, tal vez la mejora mas importante ofrecida por IPv6 son las funciones de
configuracién automatica de direcciones que ofrece.

Internet esta evolucionando con rapidez de un conjunto de dispositivos estacionarios a una red fluida de dispositivos
moviles. IPv6 permite a los dispositivos méviles adquirir direcciones y pasar de una direccién a otra con rapidez a medida
que se conectan a diferentes redes externas, sin necesidad de contar con un agente externo. (Un agente externo es un router
que puede funcionar como punto de conexién para un dispositivo mévil cuando éste hace roaming desde la red popia a
una red externa).

La configuracién automatica de direcciones también significa que la conectividad en red plugand-play es mas sélida. La
configuracioén automatica admite consumidores que pueden tener una combinacién indistinta de computadoras, impesoras,
camaras digitales, radios digitales, teléfonos IP, dispositivos del hogar habilitados para Internet y juguetes robéticos
conectados a las redes domésticas. Muchos fabricantes ya integran IPv6 en sus productos.

Muchas de las mejoras que ofrece IPv0 se explican en esta seccion, entre ellas:

° Direccionamiento IP mejorado
. Encabezado simplificado

. Movilidad y seguridad

. Intensidad de transicion

Direccionamiento IP mejorado

Un espacio de direcciones mas grande ofrece varias mejoras, entre ellas:

. Mas posibilidad de conexién y flexibilidad global.
° Mejor agrupacién de los prefijos IP anunciados en las tablas de enrutamiento.
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. Hosts con multiples conexiones. La multiconexién es una técnica para aumentar la confiabilidad de la conexién a
Internet de una red IP. Con IPv6, un host puede tener varias direcciones IP a través de un enlace ascendente fisico. Por
ejemplo, un host puede conectarse a vatios ISP.

. Configuraciéon automatica que puede incluir direcciones de capa de enlace de datos en el espacio de la direccién.
. Mas opciones plug-and-play para mas dispositivos.
. Redireccionamiento de extremo a extremo de publico a privado sin traduccién de direcciones. Esto hace que las

redes entre peers (P2P) sea mas funcional y facil de implementar.
. Mecanismos simplificados para renumeracion y modificacion de direcciones.

Haga clic en el botén Encabezado simple que se muestra en la figura.

La figura compara la estructura de encabezado simplificada de IPv6 con la del encabezado de IPv4. El encabezado de 1Pv4
tiene 20 octetos y 12 campos de encabezado basicos, seguidos por un campo de ¢pciones y una seccioén de datos
(normalmente el segmento de la capa de transporte). El encabezado de IPv6 tiene 40 octetos, tres campos de encabezado de
IPv4 basicos y cinco campos de encabezado adicionales.

El encabezado simplificado de IPv6 ofrece vatias ventajas con respecto a IPv4:

. Mayor eficacia de enrutamiento para obtener mejor rendimiento y mas escalabilidad de velocidad de reenvio.

. Ausencia de broadcasts, de manera que no existe peligro potencial de tormentas de broadcasts.

. No hay necesidad de procesar checksums.

. Mecanismos de encabezado de extensién mas simples y eficaces.

. Rétulos de flujo en funcién del procesamiento de flujo sin necesidad de abrir d paquete interno de transporte para

identificar los diferentes flujos de trafico.
Mayor movilidad y seguridad

La movilidad y la seguridad ayudan a asegurar el cumplimiento con las funciones de los estindares de IP mévil y seguridad
de IP (IPsec). La movilidad permite a las personas que tienen dispositivos de red méviles, muchos de ellos con conectividad
inalambrica, conectarse a diferentes redes.

. El estindar de IP movil del IETF estd disponible tanto para IPv4 como IPv6. El estandar permite que los
dispositivos moviles puedan desplazarse sin que se generen interrupciones en las conexiones de red establecidas. Los
dispositivos méviles utilizan una direccién propia y una direccién de respaldo para lograr esta movilidad. Con 1Pv4, estas
direcciones se configuran de manera manual. Con IPv6 las configuraciones son dinamicas, lo que hace que los dispositivos
habilitados para IPv6 tengan movilidad incorporada.

. IPsec esta disponible tanto para IPv4 como IPv6. Aunque las funciones son basicamente idénticas para los dos
entornos, IPsec es obligatorio en IPv6, lo que hace que Internet IPv6 sea mas segura.

Intensidad de transiciéon
IPv4 no desaparecera de la noche a la mafiana. En realidad, coexistira durante un tiempo con IPv6 y sera reemplazado
gradualmente por éste. Por este motivo, IPv6 incluye técnicas de migracién que abarcan cada caso de actualizacion de IPv4

concebible. Sin embargo, muchas de estas técnicas fueron en dltima instancia rechazadas por la comunidad tecnoldgica.

En la actualidad hay tres enfoques principales:

. Stack doble
. Tunneling 6a4
. NAT-PT, tunneling ISATAP y tunneling Teredo (métodos de ultimo recurso)

Algunos de estos enfoques se describen en mayor detalle mas adelante en este capitulo.

El consejo actual para hacer la transicién a IPv6 se trata de "usar stack doble cuando pueda y tunneling cuando no tenga
otra opcién'.



Representacion de direccion IPv6

Direccién IP mejorada:

» Posibilidad de conexion y flexibilidad global

» Agregacion

*  Multiconexién

* Autoconfiguracion

» Plug-and-play

» De extremo a extremo sin NAT
* Renumeracion

Movilidad y seguridad:
* 1P movil que cumple con RFC
» IPsec obligatorio (0 nativo) para IPv6

Encabezado simple:
« Eficiencia de enrutamiento

+ Escalabilidad de rendimiento y velocidad de reenvio

» Sin broadcasts

» Sin checksums

» Encabezados con extension
» Identificador de flujo

Intensidad de transicion:
» Stack doble
+ 6tod y tinel manual
» Traduccién

" Encabezado simple

Encabezados |IPv4 e IPv6

Encabezado IPv4

Encabezado IPv6

Version | IHL | Tipo de servicio Longitud total
Identificacion Senaladores | Desplazamiento
de fragmentos

Tiempo de Pratocolo Checksum de encabezado
existencia

Direccion de origen

Direccion de destino

Opciones Relleno

Leyenda

() - se conservan los nombres de campo de IPv4 a IPv6

D - No se conservan los campos en IPvé

D - Cambian el nombre y |a posicion en IPvE

- - Nuevo campo en IPv6

Caracteristicas avanzadas

Version | Clase de frafico Identificador de fiujo
Longitud de contenido Siguiente Limite de
encabezado salto
Direccion de origen
Direccion de destino

" Encabezado simple |



i

7.3.2Direccionamiento IPv6

Representacion de direcciones IPv6

Las direcciones IPv4 conocidas tienen 32 bits tepresentados como una serie de cuatro campos de 8 bits separados por
puntos. Sin embatgo, las direcciones IPv6 de 128 bits son mads largas y necesitan una representacion diferente a causa de su
tamafio. Las direcciones IPv6 utilizan dos puntos (:) para separar entradas en una serie hexadecimal de 16 bits.

Haga clic en el boton Representacion que se muestra en la figura.

La figura muestra la direccién 2031:0000:130F:0000:0000:09C0:876A:130B . IPv6 no requiere una notacién de cadena de
direccién explicita. La figura muestra como acortar la direcciéon mediante la aplicacion de las siguientes pantas:

. Los ceros iniciales de los campos son opcionales. Por ejemplo, el campo 09CO0 es igual a 9C0 y el campo 0000 es
igual a 0. De manera que 2031:0000:130F:0000:0000:09C0:876A:130B puede esctibirse como
2031:0:130F:0000:0000:9C0:876A:130B.

o Los campos sucesivos de cetos pueden reptresentarse con doble dos puntos "::". Sin embargo, este método de
abreviacién sélo puede utilizarse una vez en una direccién. Por ejemplo 2031:0:130F:0000:0000:9C0:876A:130B puede
esctibirse como 2031:0:130F::9C0:876A:130B.

. Una direccién no especificada se escribe "::" porque sélo contiene ceros.

El uso de la notacién "::" reduce en gran medida el tamafio de la mayoria de las ditecciones que se muestran. Un analizador
de direcciones identifica la cantidad de ceros faltantes mediante la separaciéon de dos partes de una direccion y la adicion de
ceros hasta completar los 128 bits.

Haga clic en el botén Ejemplos que se muestra en la figura para ver mas ejemplos.

Representacion de direccion IPv6

Formatos IPv6

Formato:
-x:x:x:x:x:x:x:x, en el que x es un campo hexadecimal de 16 bits
» Distingue entre mayusculas y minusculas para A, B, C, D, E y F hexadecimal
- Los ceros iniciales son opcionales en un campo
- Los campos de ceros sucesivos pueden representarse como : : s6lo una vez por direccion

Ejemplos:
-2031:0000:130F:0000:0000:09C0:876A:130B
+ Puede representarse como 2031:0:130f: :9¢c0:876a:130b
» No puede representarse como 2031: :130£::9c0:876a:130b

-FF01:0:0:0:0:0:0:1 FF01::1
-0:0:0:0:0:0:0:1 g
~0:0:0:0:0:0:0:0 =a

Formatos IPv6 Representacién \ m



Representacion de direccion IPv6

Representacion

2031:0000:130F:0000:0000:09C0:876A:130B

Puede representarse como 2031:0:130£: :9c0:876a:130b
Pero no puede representarse como 2031::130£::9¢0:876a:130b

2031:0000:130F:0000:0000:09C0:876A:130B
2031: *:130!‘: : : 9C0:876A:130B

2031:0:130F:0:0:9C0:876A:130B

2031:0:130F::9C0:876A:130B

Formatos IPv6 Representacién Ejemplos

Representacion de direccion IPv6

Ejemplos

FF01:0:0:0:0:0:0:1 se convierte en FFO1::1

0:0:0:0:0:0:0:1seconvierteen ::1

0:0:0:0:0:0:0:0 se convierteen : :

FF01:0000:0000:0000:0000:0000:0000:1 se convierte en FF01:0:0:0:0:0:0:1 se convierte en
FF01l::1

E3D7:0000:0000:0000:51F4:00C8:COAB: 6420 se convierie en E3D7: :51F4:C8:COAB: 6420
3FFE:0501:0008:0000:0260:97FF:FE40:EFAB se convierle en 3FFE:501:8:0:260: 97FF:FE40:EFAB
se convierte en 3FFE:501:8::260:97FF:FE40 :EFAB

Formatos IPv6

Representacion Ejemplos

Direccion unicast global de IPv6

IPv6 tiene un formato de direcciones que permite la agrupacion ascendente hasta llegar finalmente al ISP. Las direcciones
unicast globales normalmente estan compuestas por un prefijo de enruamiento global de 48 bits y un ID de subred de 16
bits. Las organizaciones individuales pueden utilizar un campo de subred de 16 bits para crear su propia jerarquia de
direccionamiento local. Este campo permite a la otganizacion utilizar hasta 65.535 subredes individuales.

En la parte superior de la figura se puede observar cémo se agrega una jerarquia adicional al prefijo de enrutamiento global
de 48 bits con el prefijo del registro, el prefijo del ISP y el prefijo del sitio.

La direccién unicast global actual asignada por IANA utiliza el rango de direcciones que comienzan con el valor binatio 001
(2000::/3), que es 1/8 del espacio de la direccién IPvG y es el bloque mas grande de direcciones asignadas. IANA estd
asignando espacio de ditecciones IPv6 en los rangos de 2001::/16 a los cinco registros RIR (ARIN, RIPE, APNIC,
LACNIC y AfriNIC).

Para obtener mas informacion, consulte RFC 3587, el formato de direcdén unicast global de IPv6, que reemplaza a REC

2374.

Direcciones reservadas
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IETF reserva una parte del espacio de direcciones de IPv6 para diferentes usos, tanto presentes como futuros. Las
direcciones reservadas representan 1 de 256 partes del espacio total de direcciones de IPv6. Algunos de los otros tipos de
direcciones IPv6 provienen de este bloque.

Direcciones privadas

Se separ6 un bloque de direcciones IPv6 para direcciones privadas, igual que lo que se hizo con IPv4. Estas direcciones
privadas son locales solamente en un enlace o sitio en particular y, por lo tanto, nunca se enrutan fuera de la red de una
empresa particular. Las ditecciones privadas tienen un primer valor de octeto de "FE" en la notacién hexadecimal y el
siguiente digito hexadecimal es un valor de 8 a F.

Estas direcciones se subdividen en dos tipos, segiin su ambito.

. Las direcciones locales de un sitio son direcciones similares a la asignacion de direcciones para Internets
privadas de RFC 1918 en IPv4. El ambito de estas direcciones es un sitio o una organizacién completa. Sin embargo, el uso
de direcciones locales de un sitio es problematico y RFC 3879 lo desaprueba desde 2003. En notacién hexadecimal, las
direcciones locales de un sitio comienzan con "FE" y el tercer digito hexadecimal estd entre "C" y "F". Es asi como estas
direcciones comienzan con "FEC", "FED", "FEE" o "FEF".

. Las direcciones unicast de enlace local son nuevas dentro del concepto de direccionamiento con IP en la capa
de red. Estas direcciones tienen un ambito mas pequefio que las direcciones locales de un sitio, ya que hacen referencia
solamente a un enlace fisico en particular (red fisica). Los routers directamente noreenvian datagramas con direcciones link-
local, ni siquiera dentro de la organizacion. Sélo se utilizan para comunicaciones en un segmento en particular de la red
fisica. Se utilizan para comunicaciones de enlace, por ejemplo, configuracién automatica dedirecciones, deteccioén de
vecinos y deteccion de routers. Muchos protocolos de enrutamiento IPv6 también utilizan direcciones linklocal. En
notacioén hexadecimal, las direcciones link-local comienzan con "FE" y el tercer digito hexadecimal es un valor entre "8" y
"B". Asf es como estas direcciones comienzan con "FE8", "FE9", "FEA" o "FEB".

Direcciéon de loopback

Igual que en IPv4, se hizo una reserva de una direccién especial de loop back IPv6 para hacer pruebas: los datagramas que
se envian a esta direccion regresan al dispositivo emisor y forman asi un bucle de retorno o "loopback". Sin embargo, en
IPv6 hay sélo una direccién y no todo un bloque para esta funcién. La direccion de loopback es 0:0:0:0:0:0:0:1, que
normalmente se expresa mediante la compresion de ceros como ":1".

Direccion no especificada

En IPv4, una direccién IP compuesta tnicamente por ceros tiene un significado especial: hace referencia al mismo host y se
utiliza cuando un dispositivo no conoce su propia direccién. En IPv6, este concepto se formalizo y la direccién compuesta
unicamente por ceros (0:0:0:0:0:0:0:0) se denomina direcciéon "no especificada". Normalmente se utiliza en el campo de
origen de un datagrama que envia un dispositivo que desea configurar su direccién IP. Es posibleaplicar compresion de
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direcciones en esta direccion, lo que la convierte simplemente en "::

Direcciones IPv6
23 /132 /148 164

1
2001 OD:BS

I
Registro —_—!

Prefijo ISP =2
Prefijo de sitio >
Prefijo de subred

| A

Administracion de direcciones IPv6
Las direcciones IPvG6 utilizan identificadores de interfaz para identificar las interfaces de un enlace. Considérelos como la
porcién de host de una direccion IPv6. Los identificadores de la interfaz deben ser tnicos en un vinculo especifico. Los

identificadores de la interfaz siempre tienen 64 bits y se pueden derivar dinimicamente de una direccién de Capa 2 (MAC).

Puede asignar un ID de diteccion IPv6 de manera estatica o dindmica:



. Asignacién estatica con un ID de interfaz manual
° Asignacién estatica con un ID de interfaz EUI-64
. Autoconfiguracién sin estado
. DHCP para IPv6 (DHCPvO6)

Asignacion de ID de interfaz manual

Una manera de asignar estaticamente una direccién IPv6 a un dispositivo consiste en asignar manualmente tanto el prefijo
(red) como la porcién del ID de la interfaz (host) de la direccion IPv6. Para configurar una direccion IPv6 en una interfaz de
un router Cisco, use el comando ipv6 address ipv6-address/ prefix-length en el modo de configuracién de la interfaz. El
siguiente ejemplo muestra la asignacién de una direccién IPv6 a la interfaz de un router Cisco:

RouterX (config-if)#ipv6 address 2001:DB8:2222:7272::72 /64
Asignacion de ID de interfaz EUI-64

Otra manera de asignar una direccién IPv6 consiste en configurar la porcion del prefijo (red) de la direccion IPv6 y derivar
la porcion del ID de la interfaz (host) de la direccion MAC de Capa 2 del dispositivo, que se conoce como 1D de la interfaz
EUI-64.

Haga clic en el botén EUI-64 que se muestra en la figura.

El estindar EUI-64 explica como extender las direcciones MAC de 48 a 64 bits mediante la insercién de la porcién OxFFFE
de 16 bits en el medio en el bit 24 de la direccion MAC para crear un identificador de interfaz unico de 64 bits.

Para configurar una direccién IPv6 en una interfaz de un router Cisco y habilitar el procesamiento de IPv6 con EUL64 en
esa interfaz, use el comando ipv6 addressipr6-prefix/ prefix-lengtheui-64 en el modo de configuracién de la interfaz. El
siguiente ejemplo muestra la asignaciéon de una direccion EUI-64 a la interfaz de un router Cisco:

RouterX (config-if)#ipv6 address 2001:DB8:2222:7272:: /64 eui-64
Configuracién automatica sin estado

La configuracién automatica, como su nombrelo indica, configura automaticamente la direccién IPv6. En IPv6 se supone
que los dispositivos que no son PC, asi como las terminales de computadoras, estan conectados a la red. El mecanismo de
configuracién automatica se introdujo para permitir networking plug-and-play de estos dispositivos a fin de lograr la
reduccion de los gastos administrativos.

DHCPvV6 (con estado)

DHCPv6 permite que los servidores de DHCP pasen parametros de configuracion, por ejemplo, direcciones de red IPv0, a
nodos IPv6. Oftrece la capacidad de asignacion automatica de direcciones de red reutilizables y mayor flexibilidad de
configuracion. Este protocolo es una contraparte con estado de la configuracién automatica sin estado de direcciones IPv6
(RFC 2462) y se puede utilizar por separado o de manera concurrente con la configuraciéon automatica de direcciones IPv6
sin estado para obtener parametros de configuracion.

Para obtener mas informacion acerca de la asignacion de direcciones IPvo, visite el siguiente sitio:
http://www.netbsd.org/docs/network/ipv6/.
Asignacion de direcciones IPv6

» Asignacioén manual de ID de interfaz » Autoconfiguracion sin estado
+ Asignacion de ID de interfaz EUI-64 + DHCPvV6 (con estado)




Identificador de interfaz EUI-64 para IPv6

00 90 27 17 FC OF

00 90 27 17 FC OF

FF FE

Asignacién ]

7.3.3 Estrategias de transicidn a IPv6

Estrategias de transicion a IPv6

La transicién de IPv4 no requiere que las actualizaciones de todos los nodos sean simultaneas. Hay muchos mecanismos de
transiciéon que permiten una integracién fluida de IPv4 e IPv6. Hay otros mecanismos que permiten que los nodos 1Pv4 se
comuniquen con nodos IPv6. Para diferentes situaciones se requieren diferentes estategias. La figura muestra la riqueza de
las estrategias de transicion disponibles.

Recuerde el consejo: "Use stack doble cuando pueda y tunneling cuando no tenga otra opcién". Estos dos métodos son las
técnicas mas comunes de transicion de IPv4 a IPvo.

Stack doble

El método de stack doble es un método de integracioén en el que un nodo tiene implementacién y conectividad para redes
IPv4 e IPv6. Es la opcién recomendada y requiere que se ejecuten IPv4 e IPv6 simultineamente. El router y los switches se
configuran para admitir ambos protocolos; el protocolo preferido es IPvo.

Tunneling
La segunda técnica de transicién mas importante es el tunneling. Existen varias técnicas de tunneling, entre ellas:

. Tunneling manual de IPv6 sobre IPv4: un paquete de IPv6 se encapsula dentro del protocolo IPv4. Este método
requiere routers de stack doble.

. Tunneling dindmico 6to4: establece automaticamente la conexion de islas de IPv6 a través de la red 1Pv4,
normalmente Internet. Aplica dindimicamente un prefijo IPv6 valido y Gnico a cada isla de IPv6, lo que posibilita la
implementacion rapida de IPv6 en una red corporativa sin recuperacion de direcciones de los ISP o los registros.

Otras técnicas de tunneling menos utilizadas y que estan mas alla del ambito de este cursoincluyen:

. Tunneling del protocolo de direccionamiento automatico de tdnel dentro de un sitio ISATAP, IntraSite
Automatic Tunnel Addressing Protocol): mecanismo de tunneling de capa supetior automatica que utiliza la red IPv4
subyacente como capa de enlace para IPv6. Los tuneles del ISATAP permiten que los hosts de stack doble individuales IPv4
0 IPv6 de un sitio se comuniquen con otros hosts similares a través de un enlace virtual y creen asi una red IPv6 mediante la
infraestructura IPv4.

. Tunneling Teredo: tecnologfa de transicion a IPv6 que proporciona tunneling automatico de host a host en lugar
de tunneling de gateway. Este enfoque transmite trafico IPv6 unicast si hay hosts de stack doble (hosts que ejecutan tanto
IPv6 como IPv4) detras de una o varias NAT IPv4.

Traduccion de protocolos NAT (NAT-Protocol Translation, NAT-PT)
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Cisco 10S Release 12.3(2)T y postetiores (con el conjunto de funciones apropiado) también incluyen NATPT entre IPv6 e
IPv4. Esta traduccién permite la comunicacion directa entre hosts que utilizan versiones diferentes del protocolo IP. Estas
traducciones son mas complejas que IPv4 NAT. En este momento, esta técnica de traduccion es la opcién menos favorable
y debe utilizarse como tltimo recutso.

Estrategias de transicion a IPv6

Router Router

N\ 6tod Btod
g{ e )ﬁ( e )g

Hox Tréfico IPV6 Host
IPv6 IPvé

Existen diferentes mecanismos de transicion:

+ Stack doble
+ Tunel manual
+  Tunel 6to4

«  Tanel ISATAP
+ Tunel Teredo

Diferentes mecanismos de compatibilidad:
» Proxy y traduccién (NAT-PT)

7.34 Stackdoble de/10S de Cisco

Stack doble del IOS de Cisco

El método de stack doble es un método de integracién que permite que un nodo tenga conectividad con redes IPv4 e IPv6
de manera simultinea. Cada nodo tiene dos stacks de protocolos con la configuracion en la misma intefaz o en varias
interfaces.

El enfoque de stack doble para la integraciéon de IPv6, en el que los nodos tienen stacks de IPv4 e IPv6, serda uno de los
métodos de integracién mas comunmente utilizados. Un nodo de stack doble elige qué stack utilizar en furrién de la
direccién de destino del paquete. Un nodo de stack doble debe preferir utilizar IPv6 cuando esté disponible. Las
aplicaciones antiguas que sélo admiten IPv4 siguen funcionando igual que antes. Las aplicaciones nuevas y las modificadas
aprovechan las dos capas IP.

Se ha definido una nueva interfaz de programacién de aplicaciones (API, Application Programming Interface) para admitir
direcciones y solicitudes DNS de IPv4 e IPv6. Una API facilita el intercambio de mensajes o datos entre dos o mas
aplicaciones de software diferentes. Un ejemplo de API es la interfaz virtual entre dos funciones de software, por ejemplo,
un procesador de textos y una hoja de cilculo. La API se integra en las aplicaciones de software pata traducir IPv4 a IPv6 y
viceversa mediante la aplicacién del mecanismo de conversion IP. Las aplicaciones nuevas pueden utilizar tanto IPv4 como
IPvo6.

La experiencia en la conversion de aplicaciones IPv4 a IPv6 sugiere que para la mayoria de las aplicaciones hay un cambio
minimo en algunos lugares puntuales del codigo fuente. Esta técnica es conocida y se ha aplicado en el pasado para otras
transiciones de protocolo. Permite la actualizacién gradual de las aplicaciones, una por una, a IPvo6.

Haga clic en el botén Configuracién de interfaz IPv6 que se muestra en la figura.
Cisco 10S Release 12.2(2)T y postetiores (con el conjunto de funciones apropiado) ya admiten IPv6. Tan pronto como
configure IPv4 basico e IPv6 en la interfaz, la interfaz es de stack doble y reenvia el trafico IPv4 e IPv6 en esa interfaz.

Observe que se configurd una diteccion IPv4y una direccion IPvo6.

El uso de IPv6 en un router IOS de Cisco requiere el uso del comando de configuracién global ipv6 unicast-routing. Este
comando habilita el reenvio de datagramas IPv0.
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Debe configurar todas las interfaces que reenvian trafico IPv6 con una direccién IPv6 mediante el comando de interfaz ipv6
address[Pv6-address [/ prefixc length).

Stack doble del IOS de Cisco
Aplicacion
TCP/UDP

IPv4 IPv6

| Controlador

IPv4/IPvE

IPv4

Internet
IPv4

‘Ll

Internet
IPv6

Stack doble es un método de integracién en el que un nodo se implementa y conecta a una red IPv4 e IPvE. (

Stack doble Configuracion de interfaz IPvG

Stack doble del IOS de Cisco

Router1 de
stack doble

conf £
ipvh unicast-rounting

interface athernetd
ip address 192.168.99.1 255.255.255.0
ipvé address 3ffe:b00:c18:1::3/127

Red
IPv6 e IPv4

IPV4: 192.168.99.1
|Pv6: 3ffe:b00:800:1::3

Cuando en una interfaz se configuran tanto IPv4 como IPv8, |a interfaz se considera de stack doble. ‘

Stack doble Configuracion de interfaz IPv6

7.3.5 Tunneling IPv6

Tunneling IPv6
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El tunneling es un método de integracién en el que un paquete IPv6 se encapsula dentro de otro protocolo, por ejenplo,
IPv4. Este método permite la conexién de islas de IPv6 sin necesidad de convertir las redes intermediarias a IPv6. Cuando
se utiliza IPv4 para encapsular el paquete IPvO6, se especifica el tipo de protocolo 41 en el encabezado de IPv4 y el paquete

incluye un encabezado de IPv4 de 20 bytes sin opciones y un encabezado y contenido de IPv6. También requiere routers de
stack doble.

El tunneling presenta estos dos problemas. Launidad méaxima de transmisién (MTU, Maximum Transmission Unit) se
reduce 20 octetos si el encabezado de IPv4 no contiene ningiin campo opcional. Ademas, los problemas de las redes que
utilizan tunneling normalmente son dificiles de resolver.

El tunneling es una técnica de integracion y transicion intermedia, y no debe considerarse como una solucién definitiva. El
objetivo final debe ser una arquitectura IPv6 nativa.

Tunneling IPv6

Encabezado IPv6 | Datos de IPv6 Encabezado IPv6 | Datos de IPv6
Router Router
de stack doble de stack doble
de lpw)_a<de IPv4 ; E i C de IPV>QI
Host - Host de
de IPv6 IPv6

Tanel: Paguete IPv6 a través de IPv4
| Encabezado IPv4 | Encabezado IPv6 | Datos de IPv8 |

1
El tunneling es un método de integracidn en el que un paquete IPvE se encapsula dentro de otro protocolo, como IPv4,
Este método de encapsulacion es IPv4:
+ Incluye un encabezado IPv4 de 20 bytes sin opciones y un encabezado y contenido de IPv6
« Requiere routers de stack doble

Tunel IPv6 configurado manualmente

Un tanel configurado en forma manual equivale a un enlace permanente entre dos dominios IPv6 sobre un enlace troncal
IPv4. El uso principal es para conexiones estables que requieren comunicacién sgura periddica entre dos routers de borde,
entre un sistema final y un router de borde o para conexion con redes IPv6 remotas. Los routers de borde deben ser de
stack doble y la configuracién no puede cambiar dindmicamente a medida que cambian las necesidades de la red y de
enrutamiento.

Los administradores configuran una direccion IPv6 estatica de manera manual en una interfaz de tinel y asignan las
direcciones IPv4 estiticas configuradas manualmente al origen y al destino del tinel. El host o el routerde cada extremo de
un tanel configurado debe admitir stacks de protocolos IPv4 e IPv6. Los tuneles configurados manualmente pueden
establecerse entre dos routers de borde o entre un router de borde y un host.



Tunel IPv6 manualmente configurado

Router de Router de
stack doble stack doble

IPV4: 192.168.99.1 IPv4: 192.168.30.1
IPv6: 3ffe:b00:c18:1::3 IPv6: 3ffe:b00:c18:2::2

Los tineles configurados requieren:
+ Extremos de stack doble
» Direcciones IPv4 e IPv6 configuradas en cada extremo

7.3.6 Consideraciones de enrutamiento con IPv6

Configuraciones de enrutamiento con IPv6

Al igual que el enrutamiento entre dominios sin clase (CIDR, Classless Interdomain Routing) de IPv4, IPv6 utiliza un
enrutamiento de concordancia de prefijo mas largo. IPv6 utiliza versiones modificadas de la mayoria de los protocolos de
enrutamiento comunes para administear las direcciones IPv6 mds largas y las diferentes estructuras de encabezado.

Los espacios de direccion mas grandes permiten asignaciones de direcciones grandes a los ISP y las organizaciones. Un ISP
agrupa todos los prefijos de sus clientes en un tnico prefijo y lo anuncia en Internet IPv6. El mayor espacio de direcciones
es suficiente para permitir a las organizaciones definir un Gnico prefijo para toda su red.

¢Pero cémo se ve afectado el rendimiento del router con esto? Un breve tesumen del funcionamiento de un router en una
red sera util para mostrar cémo IPv6 afecta el enrutamiento. Conceptualmente, un router tiene tres areas funcionales:

. El plano de control administra la interaccion del router con los demas elementos de la red y proporciona la
informacién necesaria para tomar decisiones y controlar el funcionamiento general del router. Este plano ejecuta procesos,
tales como protocolos de enrutamiento y administracion de red. Estas funciones en general son complejas.

. El plano de datos administra el reenvio de paquetes de una interfaz fisica o légica a otra. Utiliza diferentes
mecanismos de conmutacion, por ejemplo, la conmutacién de procesos y el envio express de Cisco (CEF, Cisco Express
Forwarding) en routers con el softwate 10S de Cisco.

. Los servicios mejorados incluyen funciones avanzadas que se aplican al reenviar datos, por ejemplo, filtrado de
paquetes, calidad de servicio (QoS, Quality Of Service), enctiptacién, traduccion y contabilidad.

IPv6 presenta nuevos desafios especificos para cada una de estas funciones.
Plano de control de IPv6

Al habilitar IPv6 en un router se inicia el proceso operativo del plano de control especificamente para IPv6. Las
caracteristicas del protocolo definen el rendimiento de estos procesos y la cantidad derecursos necesarios para operatlos:

° Tamafio de la direccion IPv6: el tamafio de la direccion afecta las funciones de procesamiento de la informacion
de un router. Los sistemas que utilizan una estructura de memoria, bus o CPU de 64 bits pueden transmitir una direccién
IPv4 de origen y destino en un tnico ciclo de procesamiento. Para IPvo6, las direcciones de origen y destino requieren dos
ciclos cada una, o sea cuatro ciclos, para procesar la informacién de las direcciones de origen y destino. Como resultadq los
routers que utilizan exclusivamente procesamiento de software probablemente tengan un rendimiento maés lento que en un
entorno [Pv4.
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. Protocolos de enrutamiento IPv6: los protocolos de entutamiento IPv6 son similares a sus contrapartes 1Pv4,
pero como un prefijo IPv6 es cuatro veces mas grande que un prefijo IPv4, las actualizaciones de enrutamiento deben
transportar mds informacion.

. Varias direcciones de nodos IPv6: como los nodos IPv6 pueden usar varias direcciones unicast IPv0, el
consumo de memoria caché para la deteccién de vecinos puede verse afectado.

. Tamafio de la tabla de enrutamiento: el mayor espacio de direccién IPv6 genera redes mas grandes y hace que
aumente mucho el tamafio de Internet. Esto hace que se necesiten tablas de enrutamiento m# grandes y mds requisitos de
memortia para su funcionamiento.

Plano de datos IPv6

El plano de datos reenvia paquetes IP en funciéon de las decisiones tomadas por el plano de control. El motor de reenvio
analiza la informacion relevante del paquete IP y hace una busqueda para establecer una equivalencia entre la informacion
analizada y las politicas de reenvio definidas por el plano de control. IPv6 afecta el rendimiento de las funciones de analisis y

bisqueda:

. Analisis de los encabezados de extension IPvo6: las aplicaciones, incluido IPv6 mévil, con frecuencia utilizan
informacién de la direccién IPv6 en los encabezados de extension, lo que hace que aumenten de tamafio. Estos campos
adicionales requieren procesamiento adicional. Por ejemplo, un router queutiliza ACL para filtrar informaciéon de Capa 4
necesita aplicar las ACL tanto a los paquetes que tienen encabezados de extensiéon como a los que no los tienen. Si la
longitud del encabezado de extension excede la longitud fija del registro de hardware del router, la conmutacién por
hardware genera un error y los paquetes pueden ser derivados a conmutacion por softwate o descartados. Esto afecta
seriamente el rendimiento de reenvio del router.

. Busqueda de direcciones IPv6: IPvG realiza una busqueda en los paquetes que ingresan al router para encontrar
la interfaz de salida correcta. En IPv4, el proceso de decision de reenvio analiza una direccién de destino de 32 bits. En
IPv0, la decision de reenvio puede requerir el analisis de una direccion de destino de 128 bits. La mayoria de los routers
actuales realizan busquedas mediante un circuito integrado de aplicacién especifica (ASIC, Application-Specific Integrated
Circuit) con una configuracion fija que realiza las funciones para las que fue disefiado originalmente: IPv4. Nuevamente,
esto puede dar como resultado que los paquetes sean derivados a un procesamiento por software que es mas lento o que
sean descartados por completo.

Consideraciones del enrutamiento IPv6

Consideraciones del plano de control:

+ Tamano de direccion IPv6
« Varias direcciones de nodo
IPv6
+ Protocolos de enrutamiento
IPv6
Visualizacion de la + Tamano de la tabla de
enrutamiento

topologia de la red

Consideraciones del plano de reenvio:

+ Andlisis de encabezados con
extension IPve
« Budsqueda de direcciones IPv6

Administracién de red

Plano de datos

Protocolo de enrutamiento RIPNg

Las rutas de IPv6 usan los mismos protocolos y las mismas técnicas que IPv4. Si bien las direcciones son mas largas, los
protocolos utilizados en el enrutamiento IPv6 son simplemente extensiones légicas de los protocolos utilizados en IPv4.

RFC 2080 define el protocolo de informacién de routing de siguiente generaciéon (RIPng, Routing Information Protocol
Next Generation) como un protocolo de entutamiento simple basado en RIP. RIPng no es ni mas ni menos poteme que
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RIP, pero proporciona una manera sencilla de crear una red IPv6 sin necesidad de crear un nuevo protocolo de

enrutamiento.

RIPng es un protocolo de enrutamiento vector distancia con un limite de 15 saltos que usa Actualizaciones de
envenenamiento en reversay horizonte dividido para evitar routing loops. Su simplicidad proviene del hecho de que no
requiere ningun conocimiento global de la red. Sélo los routers vecinos intercambian mensajes locales.

RIPng incluye las siguientes caracteristicas:

. Basado en IPv4 RIP version 2 (RIPv2) y es similar a RIPv2

. Usa IPvG6 para el transporte

. Incluye el prefijo IPv6 y la direccion IPv6 del siguiente salto

. Usa el grupo multicast FF02::9 como direccién de destino para las actualizaciones de RIP (similar a la funcién de
broadcast que realiza RIP en IPv4)

. Envia actualizaciones por el puerto UDP 521

. Es compatible con Cisco IOS Release 12.2(2)T'y postetiores

En implementaciones de stack doble, se necesitan RIP y RIPng.
Protocolo de enrutamiento RIPng
Caracteristicas similares a |Pv4:

» Vector distancia, radio de 15 saltos, horizonte dividido y envenenamiento en reversa
+ Basado en RIPv2

Caracteristicas actualizadas para IPv6:
« Prefijo IPv6, direccion IPv6 de siguiente salto
» Utiliza el grupo multicast FF02::9, el grupo multicast all-rip-routers, como la direccion de
destino para las actualizaciones RIP
» Usa IPv6 para transporte
» RIPng designado

7.3.7 Configuraciin de direcciones IPv6

Habilitacion de IPv6 en routers Cisco

Hay dos pasos basicos para activar IPv6 en un router. Primero, debe activar el reenvio de trafico IPv6 en el router y, a
continuacion, debe configurar cada una de las interfaces que requiere IPvo.

De forma predeterminada, el reenvio de trafico IPv6 esta deshabilitado en los routers Cisco. Para activarlo entre interfaces,
debe configurar el comando global ipv6 unicast-routing.

El comando ipv6 address puede configurar una direccién IPv6 global. La direccién link-local se configura automaticamente
cuando se asigna una direccion a la interfaz. Debe especificar la direccién IPv6 completa de 128 bits o debe especificar el
uso de un prefijo de 64 bits con la opcién eui-64.

Habilitacion de IPv6 en routers Cisco

RouterX(config) # Habilita &l reenvio de tréfico IPv6
ipv6é unicast-routing

RouterX (config-if)# Configura las direcciones IPv6 de la
ipvé address ipvéprefix/prefix-length eui-64 interfaz

Ejemplo de configuracion de direccién IPv6

Puede especificar la direccién IPv6 por completo o calcular el identificador del host (los 64 bits del extremo derecho) a

partir del identificador EUI-64 de la interfaz. En el ejemplo, la direccion IPv6 de la interfaz se configuré con el formato
EUI-64.
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La configuracion de una direccion IPv6 en una interfaz configura automaticamente la direccion linklocal para esa interfaz.
Ejemplo de configuracion de direcciones IPv6

LAN1: 2001:db8:c18:1::/64

De manera alternativa, puede especificar la direcciéon IPv6 completa de la interfaz de un router con el comandoipvé
addressipv6-address/ prefix-length en el modo de configuracion de la intetfaz.

ipv6 unicast-routing
‘interface Ethernet( _
lipv6 addresa 2001:db8:c18:1::/64 eui—64

> MAC address: 0260.3e47.1530

RouterX# show ipvé interface E
Ethernetﬂ is up, line protoc

ulabal unicast aadress(eq)
2001:DE2:C18: 1[5 FEEQUEIS30, subnet is 2001:DBB:C1B8:1::/64
Joined group andreqs(es)

FF02::1:FF47:1530

FFOZ2::1

FF02::2

MTU is 1500 bytes

Resolucion de nombres IPv6 de I0S de Cisco

Hay dos maneras de realizar la resolucién de nombres desde el proceso de software I0S de Cisco:

. Definicién de un nombre estatico para una direccién IPv6 mediante el comandoipv6 host name [pord] ipv6-
address1 [ipv6-address?...ipv6-address4]. Puede definir hasta cuatro direcciones IPv6 para un nombre de host. La opcién del
puerto hace referencia al puerto Telnet que se utilizard para el host asociado.

. Especificacion del servidor DNS utilizado por el router con el comandoip name-setrveraddress. La direccion
puede ser IPv4 o IPv6. Con este comando puede especificar hasta seis servidores DNS.

Resolucion de nombres del I0S de Cisco para IPv6
Dos formas de efectuar la resolucion de nombres del |OS de Cisco para IPv6:

RouterX (config) ¢ Define un nombre estatico para
ipv6 host name [port] ipvéaddr [{ipvéaddr} ...] direcciones IPv6

RouterX (config) #
ipvé host routerl 3ffe:b00:ffff:b::1

RouterX (config) #ip name-server address Configura un servidor o servidores
DNS para consultar

RouterX(config) {ip name-server 3ffe:b00:££f£f£:1::10

7.3.8 Configuraciin de RIPng con IPv6

Configuracién de RIPng con IPv6

Al configurar los protocolos de enrutamiento admitidos en IPv6, debe crear el proceso de enrutamiento, habilitar el ppceso
de enrutamiento en las interfaces y personalizar el protocolo de enrutamiento pata su red en particular.
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Antes de configurar el router para que ejecute IPv6 RIP, habilite IPv6 de manera global con el comando de configuracién
global ipv6 unicast-routing y habilite IPv6 en las interfaces en las que haya que habilitar IPv6 RIP.

Para habilitar el enrutamiento RIPng en el router, use el comando de configuracién globalipv6 router riprame. El
parametro name identifica el proceso RIP. Este nombre de proceso se utiliza mas adelante al configurar RIPng en las
interfaces participantes.

Para RIPng, en lugar de utilizar el comando network para identificar qué interfaces deben ejecutar RIPng, se utiliza el
comando ipv6 riprameenable en el modo de configuracion de la interfaz para habilitar RIPng en una interfaz. El pardmetro
name debe coincidir con el mismo parametro en el comandoipv6 router rip.

La habilitacién dindmica de RIP en una interfgz crea uanroceso de "router tip" si es necesatio.
Configuracion de RIPng para IPv6

i — s S———

RouterX (config) #ipvé router rip name Crea e ingresa al modo de configuracion de
router RIP.
RouterX (config-if) #ipvé rip name enable Conﬁgura RIP en una interfaz.

Ejemplo: RIPng para la configuracién de IPv6

El ejemplo muestra una red de dos routers. El router R1 esta conectado a la red predeterminada. Tanto en el router R2
como en el router R1, el nombre RTO identifica el proceso RIPng. RIPng esta habilitado en la primera interfiz Ethernet del
router R1 mediante el comando ipv6 rip RT0 enable. El router R2 muestra que RIPng esta habilitado en ambas interfaces
Ethernet mediante el comando ipv6 rip RT0 enable.

Esta configuracion permite que las interfaces Ethernet 1 del router R2y Ethernet 0 de ambos routers intercambien
informacién de enrutamiento RIPng.
RIPng para la configuracién de IPv6

ipv6 unicast-routing
ipv6 router rip RT(

interface Ethernet(
ipvé address 2001:db8:1:1::/64 eui-64

b ipvé rip RTD enable
20 -«

LAN1: 2001:db8:1:1::/64

Ethernet0

Ethernet1

LAN2: 2001:db8:1:2::/64

ipvH unicast-routing
ipv6 router rip RTO

interface Ethernetd
ipvé address 2001:db8:1:1::/64 eui-64
ipvé rip RTD enable

interface Ethernetl
ipvé address 2001:db8:1:2::/64 eui-64
ipvé rip RTD enable
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7.3.9 Verificacidn y resolucidn de problemas de RPIng

Verificacion y resolucion de problemas de RPIng para IPv6

Después de configurar RIPng, es necesario hacer una verificacién. La figura enumera los diferentes comandos que puede
utilizar.

Haga clic en el botén Resolucién de problemas que se muestra en la figura.
Si durante la verificacién detecta que RIPng no esta funcionando bien, debe resolver el problema.

La figura enumera los comandos utilizados para resolver problemas de RIPng.

Comandos
Comando Propésito
show ipvé interface Muestra el estado de las interfaces configuradas para IPv6. 2
show ipvé interface brief Muestra el estado resumido de las interfaces configuradas para IPv6.
show ipv6é neighbors Muestra la informacién en caché de la deteccion de vecinos IPv6.
show ipvé protocols Muestra los pardmetros y el estado actual de los procesos del
protocolo de enrutamiento activo IPv6.
show ipvé rip Muestra informacion acerca de la actual
show ipvé route Muestra la tabla de enrutamiento IPv6 actual.
show ipv6é route summary Muestra la forma resumida de la tabla de enrutamiento IPv6 actual.
show ipvé routers Muestra informacién de publicacidn del router IPv6 que se recibe de
olros routers.
show ipvé static Muestra sdlo |as rutas IPv6 estaticas instaladas en |a tabla de
enrutamiento.
show ipvé static Muestra informacién sélo de la ruta estatica en cuanto a la direccion
2001:db8:5555:0/16 especifica que se suministro.
show ipvé static interface Myestra informacion sélo de la ruta estatica con la interfaz
serial 0/0 especificada como la interfaz de salida.
show ipvé static detail Muestra una entrada mas detallada para las rutas IPv6 estaticas. v
show ipvé traffic Muestra estadisticas sobre el trafico IPv6. vi
Resolucion de problemas
Comandos
clear ipvé rip Borra rutas de la tabla de enrutamiento RIP IPv6 y, si estan instaladas, las
rutas de la tabla de enrutamiento IPv6.
clear ipvé route * Borra todas las rutas de la tabla de enrutamiento IPv6.
NOTA: La eliminacién de todas las rutas de la tabla de enrutamiento generara
un alto indice de uso de la CPU mientras se reconstruye la tabla de
enrutamiento.
clear ipvé route Elimina esa ruta especifica de la tabla de enrutamiento IPv6.
2001:db8:cl18:3::/64
clear ipvé traffic Restablece los contadores de tréfico IPV6.
debug ipvé packet Muestra mensajes de debug para paguetes IPv6.
debug ipvé rip Muestra mensajes de debug para transacciones de enrutamiento RIP IPv6.
debug ipvé routing Muestra mensajes de debug para actualizaciones de la tabla de enrutamiento
IPv6 y actualizaciones de la caché de ruta.

Resolucion de problemas
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CAPITULO VIII - “Resoluciéon de problemas de red”

8.0 Introduccion del capitulo
8.0.1Introducciin delcapitulo

Una vez que una red estd en funcionamiento, los administradores deben supervisar su funcionamiento para mantener la
productividad de la organizacién. De vez en cuando, pueden ocurrir interrupciones en la red. En algunos casos, son
planificadas y su impacto sobre la organizaciéon se maneja facilmente. En otros, no son planificadas y su impacto sobre la
organizacion puede ser grave. En el caso de que ocurra una interrupcion inesperada de la red, los administradores deben
poder resolver el problema y hacer que la red vuelva a su produccion total. En este capitulo, aprendera un proceso
sistematico para la solucién de problemas cuando ocutren interrupciones en la red.

| Al completar este capitulo, usted podra:

» Establecer y documentar una linea de base de red.

* Describir las diversas metodologias de resolucion de problemas y herramientas
correspondientes.

» Describir los problemas frecuentes que surgen durante la implementacion de WAN.

« Identificar y resolver problemas comunes de implementacion de redes empresariales
mediante la aplicacién de un enfogue de un modelo dividido en capas.

8.1 Establecimiento de la linea de base de rendimiento de la red
8.1.1Documentacién de la red

Documentacion de la red

Para diagnosticar y corregir de manera eficaz problemas de la red, un ingeniero de red debe saber como se ha disefiado una
red y cudl es el rendimiento esperado para dicha red en condiciones normales de funcionamiento. Esta informacion se
denomina linea de base de red y se registra en la documentacién, por ejemplo, en las tablas de configuracién y los diagramas
de topologfa.

La documentacién de configuracién de la red proporciona un diagrama légico de la red e informacién detallada acerca de
cada componente. Esta informacién debe mantenerse en una ubicacién unica, ya sea como una copia impresa o en la red en
un sitio Web protegido. La documentacion de la red debe incluir estos componentes:

° Tabla de configuracién de la red
° Tabla de configuracién del sistema final
° Diagrama de topologia de la red

Tabla de configuracion de la red

Contiene registros actualizados y precisos del hardware y software usados en una red. La tabla de configuracion de la red
debe proporcionar al ingeniero de red toda la informacién necesatia para identificar y corregir la falla de la red.

Haga clic en el botén Documentaciéon de router y switch en la figura.

La tabla de la figura ilustra el conjunto de datos que debe incluirse para todos los componentes:

. Tipo de dispositivo, designacién del modelo

. Nombre de la imagen del IOS

. Nombre de host de la red del dispositivo

. Ubicacion del dispositivo (edificio, piso, sala, bastidor, panel)

. Si es un dispositivo modular, incluya todos los tipos de médulos y en qué ranura del médulo se ubican.
. Direcciones de capa de enlace de datos

. Direcciones de capa de red

. Cualquier informacién importante adicional acerca de los aspectos fisicos del dispositivo

Haga clic en el boton Documentacién del sistema final en la figura.

Tabla de configuracion del sistema final
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Contiene registros de linea de base del hardwate y software usados en los dispositivos del sistemafinal, tales como
servidores, consolas de administracion de la red y estaciones de trabajo de escritotio. La configuracion incorrecta del sistema
final puede tener un impacto negativo sobre el rendimiento general de una red.

Para la resoluciéon de problemas, debe documentarse la siguiente informacion:

. Nombre del dispositivo (objetivo)

. Sistema operativo y version

. Direcciéon IP

. Miscara de subred

. Direcciones de gateway predeterminado, servidor DNS y servidor WINS

. Todas las aplicaciones de red de ancho de banda elevado que ejecuta el sistema final

Haga clic en el boton Diagrama de topologia de la red en la figura.

Diagrama de topologia de la red

Representacion grafica de una red que ilustra cémo se conecta cada dispositivo en una red y su arquitectura Idgica. Un
diagrama de topologia comparte muchos componentes con la tabla de configuracion de la red. Cada dispositivo de red debe
representarse en el diagrama con una notacién coherente o un simbolo grafico. Ademas, cada conexién légica y fisica debe
representarse mediante una linea simple u otro simbolo adecuado. Los protocolos de enrutamiento también pueden

mostrarse.

Como minimo, el diagrama de topologia debe incluir:

. Simbolos para todos los dispositivos y como se conectan
Nuameros y tipos de interfaz

) Direcciones IP
° Miscaras de subred
Documentacion de la red

Nombre y modelo del | Nombre de interfaz Direccion MAC Direccion IP/mascara | Protocolos de
dispositivo de subred enrutamiento P

R1, Cisco 2611XM .8580.a159 192.168.10.1 /24 EIGRP 10
fa0/1 0007 .8580.a160 192.168.11.1 /24 EIGRP 10
s0/0/0 —_—— 10.1.1.1/30 OSPF
s0/0/1 —_— No conectado
R2, Cisco 2611XM fa0/0 0007 .8580.a159 192.168.20.1 /24 EIGRP 10
Nombre del switch, Velocidad |Duplex Estado Puerto |Estado
modelo, direccién IP de STP rapido troncal
administracion (Reenviar | (Si/No)
/Bloguear)
81, Cisco WS-C3550-24- fa0M1 100 Automatico Reenviar No On L2 Conecta con R1
SMI, 192.168.10.2 /24
fa0/2 100 Automatico Reenviar No On L2 Conecta con
PC1
fa0/3 No conectado
fa0/4 No conectado

Documentacion del Documentacion del Diagrama de topologia

router y switch sistema final de la red

Haga clic para ver los distintos tipos de documentacion de red



Documentacion de la red

Nombre del Sistema Direccién Direccién de Direccién del Direccién | Aplicaciones | Aplicaciones

dispositivo operativo/ | IP/mascara de gatleway servidor DNS del de ancho de

(objetivo) version subred predeterminado servidor banda
WINS elevado

SRW1 UNIX 192.168.20.254 /24 192.168.20.1 /24 192.168.20.1 /24 HTTPFTP |-

(Servidor

Web/TFTP)

SRV2 UNIX 209.165.201.30 /27 209.165.201.1 /27 209.165.201.1 /27 HTTP -

(servidor Web)

coubicado en

ISP

PC1 (terminal  UNIX 192.168.10.10 /24  192.168.10.1 /24 192.168.10.1 /24 FTP Telnet VolP

de

administracion

)

PC2 (PCdel Windows 192.168.11.10/24 192.168.11.1/24 192.168.11.1 /24 HTTPFTP  VolP
usuario: XP Pro

Ingenieria) SP2

PC3 (PCpara Windows 192.168.30.10/24 192.168.30.1 /24 192.168.30.1 /24 HTTP Streaming
demostracion: XP Pro Video VolP

Marketing) SP2

Documentacion del Documentacion del Diagrama de topologia

router y switch sistema final de la red

Documentacion de la red
192.168.20.0 /24 209.165.200.224 /127

192.168.20.1 /24 >< 209.165.200.225/27 DCE ><

S0/1/0 SO/0M
So/0/1  209.165.200.226 /27

Servidor Web/TFTP 10.1.1.2/30
192.168.20.254 /24 \

10.1.1.1 /30
S0/00

Servidor Web
209.165.201.30 /27

192.168.10.0 /24 192.168.11.0 /24
a0 Fa0i1
192.168.10.1 /24 192.168.11.1 /24

192.168.10.10 /24 192.168.11.10/24
Admin Ingenieria

Documentacion del Documentacion del Diagrama de topologia

router y switch | sistema final de la red

8.12Documentacion de la red

Proceso de documentacion de la red

La figura muestra el proceso de documentacion de la red.
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Al documentar la red, puede ser necesario recopilar informacién directamente de routers y switches. Los comandos utiles
pata el proceso de documentacion de la red incluyen:

Coloque el cursor sobre cada etapa en la figura para obtener mas informacion sobre el proceso.

. El comando ping, que se usa para probar la conectividad con los disposttivos vecinos antes de conectarse a ellos.
Al hacer ping a otras PC en la red también se inicia el proceso de descubtimiento automatico de direcciones MAC.

. El comando telnet, que se usa para conectarse de manera remota a un dispositivo para obtener accesoa la
informacién de configuracion.

. El comando show ip interface brief, que se usa para mostrar el estado activo o no activo y la direccién IP de
todas las interfaces en un dispositivo.

. El comando show ip route, que se usa para mostrar la tabla de enrutamiento en un router para conocer los
vecinos conectados directamente, mas dispositivos remotos (a través de las rutas conocidas) y los protocolos de
enrutamiento que se han configurado.

. El comando show cdp neighbor detail, que se usa para obtener informacén detallada acerca de los dispositivos
vecinos Cisco conectados en forma directa.

Proceso de documentacion de la red

Es un
¢ Si

components
i del diagrama
Descubrimiento
O Wtarkcea —>|  Documentar de topologia? Disgrama
'
Si
d £5¢ h? s Descubrimiento
ocumean
de dispositivos
complataments el

dispositivo?

¢ Se determind que
habia dispositivos sin
documentar?

Inicie sesién en un dispositivo no documentado.




Documentar

Diagrama

iSehs
documantado

dispositivo?

completaments sl

Si

Descubrimiento
de dispositivos

Descubra informacion relevante sobre el dispositivo.

¢ Se determind que
habia dispositivos sin
documentar?

Proceso de documentacion de la red

Documantar

Disgrama

No I

i(Sehs
documentada
completaments el
dispositivo?

Si

Si

' Registre informacion del dispositivo en la tabla de configuraciéon de redes. |

Descubrimiento
de dispositivos

¢ Se delermind que
habia dispositivas sin
documentar?




Documeantar

Diagrama

iSaha
documentado
completaments el
dispositivo?

Si

Descubrimiento
de disposifivos

de topologia?

¢La informacion de este dispositivo es importante para agregar al diagrama

Documentar

¢ Se determing que
habia dispositivos sin

No I

Diagrama
Si
d ‘-i:"f Descubrimiento
oy ntado o
de dispositivos
completaments el

dispositivo?

Transfiera informacion relevante del dispositivo desde la tabla de
configuracion de la red hasta el diagrama de topologia.

¢ Se determind que
habia dispositivos sin
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Documentar
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Dascubrimiento
de dispositivos

¢ Se determind que
habia dispositivas sin

¢Hay mas informacion para descubrir sobre este dispositivo?

documentar?

Documentar

Diagrama
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iSe ha
documentado

completaments el
dispositivo?

Si

Si

Descubrimiento
de dispositivos

¢ Qué dispositivos vecinos estan conectados a este dispositivo?

¢ Se determind que
habia dispositivos sin
documentar?
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Si no existen dispositivos no documentados, la documentacion esta

documentar?

Esta actividad cubre los pasos necesarios para descubrir una red mediante el uso, principalmente, de los comandostelnet,

show cdp neighbors detail y show ip route. Esta es la Parte I de una actividad que consta de dos partes.

La topologia que se observa cuando se abre la actividad de Packet Tracer no muestra todos los detalles de la red. Se han
ocultado los detalles por medio de la funcién de grupo de Packet Tracer. Se ha colapsado la infraestructura de la red, y la
topologia en el archivo muestra sélo los dispositivos finales. Su tarea consiste en usar su conocimiento sobre comandos de
networking y descubrimiento para obtener mas informacion sobre la opologia de la red completa y documentatla.



Se proporcionan instrucciones detalladas dentro de la actividad y en el siguiente enlace al PDF.

Instrucciones de las actividades (PDF)

8.1.3 sPorqué es importante establecer una linea de base de red?

El establecimiento de una linea de base de rendimiento de la red implica la recopilacion de datos clave del rendimierto de
los puertos y los dispositivos que son esenciales para el funcionamiento de la red. Esta informacién ayuda a determinar la
"personalidad" de la red y proporciona respuestas a las siguientes preguntas:

. ¢Coémo funciona la red durante un dia normal o promedio?

. ¢Dénde se encuentran las 4reas utilizadas en exceso y las areas utilizadas insuficientemente?
. ¢Dénde ocurre la mayoria de los etrores?

. ¢Qué niveles hay que establecer para los dispositivos que deben supervisarse?

. ¢La red puede proporcionar las politicas identificadas?

La medicién del rendimiento inicial y la disponibilidad de los enlaces y dispositivos de red criticos permiten que el
administrador de red establezca la diferencia entre el comportamiento anormal y el rendimiento adecuado de la reda medida
que la red crece o cambian los patrones de trafico. La linea de base también permite establecer si el disefio de red actual
puede proporcionar las politicas necesarias. Sin una linea de base, no existe un estindar para medir el estado 6éptimo de los
niveles de trafico y congestion de la red.

Ademis, el analisis posterior a una linea de base inicial suele revelar problemas ocultos. Los datos recopilados revelan la
naturaleza verdadera de la congestion o la posible congestion en una red. También puederevelar las areas de una red que no
se estan utilizando suficientemente y, con frecuencia, puede llevar al redisefio de la red segun las observaciones de capacidad
y calidad.

¢, Por qué es importante establecer una linea de base de red?

' ¢Cémo funciona la red
durante un dia normal o X ¢La red puede cumplir lag
promedio? | ' politicas identificadas?
¢ Dénde ocurre la mayoria " - | ¢ Qué parte de la red se

{ La linea de base de red determina la

‘de los errores? | snersonalided” de una fad en circiinetncids , usa con mas frecuencia?

normales.
. Qué umbrales de alerta l ] ¢ Qué parte de la red se
se deben establecer para usa con menos
los dispositivos que deben frecuencia?

supervisarse?

8.14 Pasos para establecer una linea de base de red

Planificacién de la primera linea de base

Debido a que la linea de base de rendimiento de la red inicial prepara el camino para medir los efectos de los cambios en la
red y los posteriores esfuerzos de resolucion de problemas, es importante planificarla cuidadosamente. Aqui sepresentan los
pasos recomendados para la planificacién de la primera linea de base:

Paso 1. Determinar los tipos de datos que deben recopilarse
Cuando realice la linea de base inicial, comience con la seleccién de algunas variables que representen las politicas definidas.

Si se seleccionan demasiados puntos de datos, la cantidad de datos puede ser abrumadora y, por lo tanto, dificultar el analisis
de los datos recopilados. Comience con un disefio simple y realice ajustes a medida que avanza. En general, dgunas buenas
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medidas iniciales son la utilizaciéon de interfaces y CPU. La figura muestra algunas capturas de pantalla de los datos de
utilizacién de interfaces y CPU, como los muestra un sistema de administracién de red de Fluke Networks.

Haga clic en el botén Dispositivos y puertos de interés en la figura.
Paso 2. Identificar los dispositivos y puertos de interés

El préximo paso es la identificacion de los dispositivos y puertos clave cuyos datos de rendimiento deben medirse. Los
dispositivos y puertos de interés incluyen:

. Puertos de dispositivos de red que se conectan a otros dispositivos de red

. Servidotres

. Usuatrios clave

° Cualquier otro elemento que se considere fundamental para las operaciones.

En la topologia que se muestra en la figura, el administrador de red ha destacado los dispositivos y puertos de interés que se
supervisaran durante la prueba de linea de base. Los dispositivos de interés incluyen los routers R1, R2 y R3, PC1 (terminal
de administracién) y SRV1 (el setvidor Web/TFTP). Los puertos de intetés incluyen los puertos en R1, R2 y R3 que se
conectan a los otros routers o switches y, en el router R2, el puetto que se conecta a SRV1 (Fa0/0).

Al reducir los puertos sondeados, los resultados son concisos y se minimiza la carga de administracién de la red. Recuerde
que una interfaz en un router o switch puede ser una interfaz virtual, tal como una interfaz virtual de switch (SVI).

Este paso es mas facil si se han configurado los campos de descripciéon de puertos del dispositivo de forma que indiquen
qué elemento se conecta al puerto. Por ejemplo, para un puerto de router que se conecta al switch de distribucién en el
grupo de trabajo Ingenierfa, se podria configurar la descripcioén "Switch de distribucién de LAN de Ingenierfa".

Haga clic en el botén Determinar la duracion de linea de base en la figura.
Paso 3. Determinar la duracion de la linea de base

Es importante que la duracién y la informacion de la linea de base recopilada sean suficientes pata establecer una imagen
tipica de la red. Este periodo debe ser de al menos siete dias a fin de capturar cualquier tendencia diatia o semanal. Las
tendencias semanales son tan importantes como las tencencias por horas o dias.

La figura muestra ejemplos de varias capturas de pantalla de las tendencias de utilizaciéon de CPU obtenidas durante un
periodo diario, semanal, mensual y anual. Las tendencias de la semana laboral son demasiado escasas para reflepr de manera
precisa la naturaleza recurrente de los picos de utilizacién que ocurren durante el fin de semana, los sabados a la tarde,
cuando una importante operacion de copia de seguridad de base de datos consume ancho de banda de la red. Este patréon
recurrente se muestra en la tendencia mensual. La tendencia anual presentada en el ejemplo es de una duraciéon demasiado
extensa para proporcionar detalles de rendimiento significativos para la linea de base. Una linea de base no debe durar mas
de seis semanas, a menos que deban medirse tendencias especificas a largo plazo. En general, una linea de base de dos a
cuatro semanas resulta adecuada.

No se debe realizar una medicién de linea de base durante momentos de patrones de trafico no habituales, ya que los dtos
proporcionarian una imagen inexacta de las operaciones normales de la red. Se obtendria una medicién inexacta del
rendimiento de la red si realizara una medicién de linea de base durante un dfa inhabil o durante un mes en el cual la mayor
parte de la empresa esta de vacaciones.

El analisis de la linea de base de la red debe realizarse de manera regular. Realice un analisis anual de toda la red o establezca
lineas de base de diferentes secciones de la red de forma rotativa. Debe realizarse el analisis regularmente para comprender
cémo el crecimiento y otros cambios afectan a la red.
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Planificacion de la primera linea de base
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Haga clic en la lista "Dispositivos y puertos de interés" para resaltar los componentes relacionados.

Determinar la duracion de linea

Seleccione los datos que se Dispositivos y puertos de
de base

mediran interés
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mediran | interés

Medicion de los datos de rendimiento de la red

En general, se usa software de administracién de redes sofisticado para evaluar redes grandes y complejas. Por ejempb, el
moédulo SuperAgent de Fluke Networks permite a los administradores crear y revisar informes automaticamente mediante
una funcién de lineas de base inteligentes. Esta funcién compara los niveles de rendimiento actuales con las obsetrvaciones
anteriores y puede identificar automaticamente problemas de rendimiento y aplicaciones que no proporcionan los niveles de
servicio esperados.

Haga clic en el botén Comandos manuales en la figura.

En redes mas simples, las tareas de establecimiento de linea de base pueden requerir una combinacién de recopilacion de
datos manual e inspectores de protocolos de red simples. La determinacién de una linea de base inicial o la realizacién de un
andlisis de supervisién de rendimiento puede demorar varias horas o dias parareflejar de manera precisa el rendimiento de la
red. El software de administracion de red o los inspectores de protocolos y programas detectores pueden ejecutarse
continuamente durante el proceso de recopilaciéon de datos. La recopilaciéon manual mediante I comandos show en
dispositivos de red individuales consume mucho tiempo y debe limitarse a los dispositivos de red criticos.



Medicion de los datos de rendimiento de la red

Baseline Detail Report
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Application List

Performance ! Observations

Recopilaciéon automatizada de datos

Medicion de los datos de rendimiento de la red

Comando Descripcion

show version

show ip interface
[brief)

show interface
[interface type
interface num]

show ip route

show arp

show running-config
show port

show vlan

show tech-support

Muestra el tiempo de actividad, informacion sobre la version del software y
del hardware del dispositivo.

Muestra todas las opciones de configuracion establecidas en una interfaz.
Use la palabra clave brief para mostrar solo el estado de actividad/inactividad
de las interfaces IP y de |a direccién IP de cada una de ellas.

Muestra la salida detallada de cada interfaz. Para mostrar la salida detallada
de una Unica interfaz solamente, incluya el tipo y el nimero de interfaz en el
comando (por ejemplo, ethernet 0/0).

Muestra el contenido de |a tabla de enrutamiento.
Muestra el contenido de la tabla ARP.

Muestra la configuracién actual.

Muestra el estado de los puertos en un swilch.,
Muestra el estado de las VLAN en un switch.

Ejecuta otros comandos show y proporciona muchas paginas de salida
detalladas, disenadas para enviarse a soporte técnico. También son Utiles
por otros motivos.

Recopilacion automatizada de datos

8.2 Herramientas y metodologias de resolucion de problemas
8.2.1Enfoque general para la resolucidn de problemas

Los ingenieros y administradores de red y el personal de soporte saben que la resolucién de problemas es el proceso que
consume el mayor porcentaje de su tiempo. El uso de técnicas eficaces para la resolucion de problemas reduce el tiempo
total de resolucion cuando se trabaja en un entorno de produccion.

Dos enfoques opuestos para resolver problemas casi siempre terminan en desilusion, retraso o fracaso. En un extremo, esta
el enfoque tedrico o de cientifico espacial. En el otro extremo, esta el enfoque poco practicoo de cavernicola.
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El cientifico espacial analiza la situacién una y otra vez hasta identificar la causa exacta en la raiz del problema y corregitla
con precision quirdrgica. Mientras que este proceso es claramente confiable, pocas empresas pueden permitise tener sus
redes inactivas durante las horas o los dias que puede demorar este analisis exhaustivo.

El primer instinto del cavernicola es comenzar a intercambiar tatjetas, cables, hardware y software hasta que,
milagrosamente, la red empiece a funcionar de nuevo. Esto no significa que la red funcione adecuadamente, sélo que estd en
funcionamiento. Si bien este enfoque puede lograr un cambio mas rapido en los sintomas, no es muy confiable y es posible
que la causa raiz del problema siga presente.

Dado que los dos enfoques son extremos, el mejor enfoque es un punto intermedio que combine elementos de ambos. Es
importante analizar la red completa en vez de en partes. Un enfoque sistematico minimiza la confusion y reduce el tiempo
que se desperdicia en prueba y etror.

Enfoque general para la resolucién de problemas

Enfoque de cavemicola
(fuerza bruta)

Enfoque de cientifico espacial
(tedrico)

Lo mejor es un enfoque

sistematico

8.2.2Uso de modelos en capas para la resolucidn de problem as

Comparacion de modelos en capas OSI'y TCP/IP

Los modelos de networking légicos, como los modelos OSI y TCP/IP, separan la funcionalidad de red en capas de
médulos. Cuando se realiza la resolucion de problemas, estos modelos en capas pueden aplicarse a la red fisica para aislar los
problemas de la red. Por ejemplo, si los sintomas sugieren un problema de conexion fisica, el técnico de red puede
concentrarse en la resolucién de problemas del circuito que funciona en la capa fisica. Si ese circuito funciona
adecuadamente, el técnico observa las areas de otra capa que podrian causar el problema.

Modelo de referencia OSI

El modelo OSI propotciona un lenguaje comun para los ingenieros de red y se usa con frecuencia en la resolucion de
problemas de redes. Tipicamente, los problemas se describen en términos de las capas de un modelo OSI dado.

El modelo de referencia OSI describe como la informacién de una aplicacion de software en una computadora se desplaza a
través de una red a una aplicacién de software en otra computadora.
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Las capas supetiores del modelo OSI (5 a 7) se ocupan de los problemas de las aplicaciones y generalmente se implementan
solo en software. La capa de aplicacion es la capa mas cercana al usuatio final. Los procesos de la capa de usuatio y de
aplicacién interactian con las aplicaciones de software que contienen un comporente de comunicaciones.

Las capas inferiores (1 a 4) del modelo OSI manejan los problemas relacionados con el transporte de datos. Las capas 3y 4
se implementan, generalmente, sélo en software. La capa fisica (capa 1) y la capa de enlace de datos (capa 2 se implementan
en el hardware y el software. La capa fisica es la mds cercana al medio de red fisico, como el cableado de red, y es
responsable de la transmision real de la informacion en el medio.

Modelo TCP/IP

De manera similar al modelo de networking OSI, el modelo TCP/IP también divide la atquitectuta de red en capas de
modulos. La figura muestra la cotrespondencia del modelo de networking TCP/IP con las capas del modelo de networking
OSL. Esta asignacién cetcana permite que el conjunto de protocolos TCP/IP se comunique satisfactotiamente con tantas
tecnologfas de networking,.

La capa de aplicacién en el conjunto de aplicaciones TCP/IP combina, de hecho, las funciones de las tres capas del modelo
OSI: sesion, presentacion y aplicacion. La capa de aplicacion proporciona comunicacion entre aplicaciones tales como FIP,
HTTP y SMTP en hosts separados.

Las capas de transporte de TCP/IP y OSI se cortesponden ditectamente en cuanto a la funcién. La capa de transporte es
responsable del intercambio de segmentos entre dispositivos en una red TCP/IP.

La capa de Internet de TCP/IP se relaciona con la capa de red del modelo OSI. La capa de Internet es responsable de la
ubicacién de mensajes en un formato fijo que permita que los dispositivos los manejen.

La capa de acceso de red de TCP/IP cotresponde a las capas fisica y de enlace de datos del modelo OSI. La capa de acceso
de red se comunica directamente con los medios de red y proporciona una interfaz entre la arquitectura de la red y la capa
de Internet.

Haga clic en el boton Dispositivos en las capas de OSI en la figura.

Coloque el cursor sobre cada dispositivo para ver qué capas de OSI se necesitan, en general, para resolver problemas de
cada tipo de dispositivo.
Comparacion de modelos en capas OSl y TCP/IP

Osl TCP/IP

7 Aplicacion

I

6 Presentacion Aplicacion

5 Sesion

3 Red IP —_— [ Internet

2 Enlace de datos ] Acceso a la red

= Vo an Tas e Ve

)
| |
J ,

4Transpote | <——  TCP —> | Transporte 1
J<— J

1 Fisica )

Modelos divididos en capas Dispositivos en las capas de OSI




Haga coincidir los dispositivos con la capa de OSI

‘ 7 Aplicacién
' 8 Presentacion l

» 2 Enlace de datos

Router

l Firewall

Switch de multicapa

a Switch estandar
m Hub
g_ Sistema final

Haga clic en cada dispositivo para ver las capas que son posibles objetivos de la resolucion de problemas.

Modelos divididos en capas

l 7 Aplicacion l
l' 6 Presentacioén .
l 4 Transporte l

' 3 Red '
. 2 Enlace de datos

Dispositivos en las capas de OS|
ﬁ Router

' Firewall

sty s 7
- s Switch de multicapa
e 4 ~

e Switch estandar
m -

g Sistema final
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[ 4 Transporte ] e Switch de multicapa
r 3 Red ] a Switch estandar
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Hub
g Sistema final
a Router
" 7 Aplicacion
6 Presentacion ' Firewall
i Sl Syitch de multicapa
4 Transporte 7
5 Switch estandar
2 Enlace de datos ‘ o
: ]H_\H Hub
u Sistema final
8.2.3 Procedimientos generales de resolucidn de problemas
Las etapas del proceso general de resolucion de problemas son las siguientes:
. Etapa 1. Recopilacion de sintomas: la resolucion de problemas comienza con el proceso de recopilacion y

documentacién de los sintomas de la red, los sistemas finales y los usuarios. Ademds, el administrador de red determina
cudles componentes de la red se vieron afectados y cémo cambi6 la funcionalidad de la red en comparacioén con la linea de
base. Los sintomas pueden aparecer en varias formas diferentes, incluso en alertas del sistema de administracion de redes,

mensajes de la consola y quejas de usuatios.

Mientras se recopila informacién sobre los sintomas, deben realizarse preguntas para reducir el problema a un rango menor

de posibilidades.

. Etapa 2. Aislamiento del problema: el problema no se afsla realmente hasta que se identifica un solo problema o
un conjunto de problemas relacionados. Para esto, el administrador de red examina las caracteristicas de los problemas en
las capas légicas de la red de manera que pueda seleccionarse la causa mas probable. En esta etapa, el administrador de red
puede recopilar y documentar mas sintomas segun las caractetisticas del problema que se identifiquen.
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. Etapa 3. Correccion del problema: una vez que se identificé y aislo la causa del problema, el administrador de
red trabaja para corregir el problema mediante la implementacién, prueba y documentacién de una solucion. Si el
administrador de red determina que la accién correctiva ha generado otro problema, se doaamenta el intento de solucion, se
eliminan los cambios y el administrador de red vuelve a recopilar sintomas y a aislar el problema.

Estas etapas no se excluyen mutuamente. En cualquier momento del proceso, puede ser necesario volver a las etapas
anteriores. Por ejemplo, es posible que sea necesario recopilar mas sintomas mientras se aisla el problema. Ademas, cuando
se intenta corregir un problema, podria crearse otro problema no identificado. Como resultado, serfa necesatio recopilar
sintomas, aislar y corregir el nuevo problema.

Debe establecerse una politica de resolucion de problemas para cada etapa. Una politica proporciona una manera sistematica
pata llevar a cabo cada etapa. Parte de la politica debe incluir la documentacién de toda la informaciénimportante.

Proceso general de resolucion de problemas

Etapa 1 Etapa 2 Etapa 3
Recopilar Aislar Corregir
sintomas —_ = el —_— el

problema problema
-
Si surge
otro problema
como consecuencia de
la correccion

8.24Métodos de resolucion de problemas

Métodos de resolucién de problemas

Hay tres métodos principales para resolver problemas en las redes:

. Ascendente
. Descendente
. Divide y venceras

Cada enfoque tiene sus ventajas y desventajas. Este tema desctibe los tres métodos y proporciona pautas para la seleccion
del mejor método para una situacién especifica.

M¢étodo ascendente de resolucion de problemas

En la resolucién de problemas ascendente, se comienza con los componentes fisicos de la ra y se asciende por las capas del
modelo OSI hasta que se logra identificar la causa del problema. La resolucién de problemas ascendente es un buen enfoque
cuando se sospecha que el problema es fisico. La mayor parte de los problemas de networking se encuatra en los niveles
inferiores; por este motivo, la implementacion del enfoque ascendente a menudo tiene resultados efectivos. La figura
muestra el enfoque ascendente para resolver problemas.

La desventaja del enfoque ascendente para la resolucion de probemas es que requiere la revision de cada dispositivo e
interfaz de la red hasta que se descubra la posible causa del problema. Recuerde que debe documentarse cada conclusion y
posibilidad, por lo que este enfoque puede implicar mucho trabajo administrativo. Un desafio mayor es determinar qué
dispositivos examinar primero.

Haga clic en el boton Método descendente en la figura.
Método descendente de resolucion de problemas
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En la resolucién de problemas descendente, se comienza con las aplicaciones de usuato final y se desciende por las capas
del modelo OSI hasta que se logra identificar la causa del problema. Las aplicaciones de usuario final de un sistema final se
prueban antes de abordar las elementos de networking mds especificos. Use este enfoque paraproblemas mds simples o
cuando crea que el problema corresponde a un elemento de software.

La desventaja del enfoque descendente es que requiere la revision de cada aplicacion de red hasta que se descubra la posible
causa del problema. Cada conclusion o posibilidad debe documentarse, y el desafio es determinar qué aplicacion se
examinara primero.

Haga clic en el botéon Método divide y venceras en la figura.
Método de resolucion de problemas divide y venceras

Cuando se aplica el enfoque divide y venceras para solucionar un problema de red, se selecciona una capa y se realizan
pruebas en las dos direcciones desde la capa inicial.

En la resolucién de problemas con el método divide y venceras, se comienza por recopilar la experiencia del usuario acerca
del problema, documentar los sintomas y, luego, con esa informacion, realizar una suposiciéon informada sobre en cual capa
de OSI se comenzara la investigacion. Una vez que se verifica que una capa funciona correctamente, se supone que las capas
debajo de esa estan funcionando y se sigue con las capas de OSI supetiores. Si una capa de OSI no funciona correctamente,
es necesario desplazarse en sentido descendente por el modelo de capa OSI.

Por ejemplo, si los usuarios no pueden acceder al servidor Web y es posible hacer ping al servidor, se sabe que el problema
esta por encima de la capa 3. Si no se puede hacer ping al servidor, se sabe que el problema esta en una capa de OSI infetior.

Métodos de resoluciéon de problemas

Aplicacion

I

E Transporte ]

L )

( Red )|

A

u Enlace de datos }

A,

ﬂ Fisica E<—l Comience aqui l
Método ascendente Método descendente Método divide y venceras




Métodos de resolucion de problemas

Aplicacion Comience aqui ]
Transporte ]
( Red ]
Enlace de datos

' Fisica l
Método ascendente Método descendente Meétodo divide y venceras

Métodos de resoluciéon de problemas

Aplicacion

( Tranépone ]4—[ Comience aqui ]
! 0

( Red ]4—[ Comience aqui ]
} 0

r_‘__] ST ey FCTITTTI

' Fisica l

Método ascendente Meétodo descendente Método divide y venceras

Pautas para seleccionar un método de resolucion de problemas

Para resolver rapidamente problemas de red, dedique un tiempo a seleccionar el método mas eficaz para la resolucion de
problemas. Examine la figura. Use el proceso que se muestra en la figura como ayuda para seleccionar el método mis eficaz
para la resolucion de problemas.

Aqui se presenta un ejemplo de como se seleccionarfa un método para la resolucién de un problema especifico. Dos routers
IP no estan intercambiando informacién de enrutamiento. La dltima vez que ocurrié este tipo de problema, fue debido a un



<P

problema de protocolo. Por lo tanto, se selecciona el método divide y venceras para la resolucion de problemas. El andlisis
muestra que hay conectividad entre los routers, por lo que se comienzan los esfuerzos de resolucién de problemas en la capa
fisica o de enlace de datos, se confirma la conectividad y se empieza la prueba de las funciones relacionadas con TCP/IP en
la capa supertior siguiente del modelo OS], la capa de red.

Pautas para seleccionar un método de resolucion de problemas

Determinar el alcance Limitado Enfoque
del problema > descendente
Complejo
Analizar los sintomas Enfoque
ascendente

Aplicar experiencias
anteriores

Divide y venceras

>

Experimentado
anteriormente

8.2.5 Recopilacidn de sintom as

Recopilacion de sintomas

Para determinar el alcance del problema, recopile (y documente) los sintomas. La figura muestra el diagrama de flujo de este
proceso. A continuacion, se describe brevemente cada paso de este proceso:

Paso 1. Anilisis de los sintomas actuales: se analizan los sintomas recopilados de los informes de problemas, usuatios o
sistemas finales afectados por el problema a fin de obtener una definicién de éste.

Paso 2. Determinacion de propiedad: si el problema se encuentra dentro de su sistema, puede pasar a la etapa siguiente. Si el
problema estd fuera de los limites bajo su control, por ejemplo, la pérdida de conectividad a Internet fuera del sistema
auténomo, debe comunicarse con un administrador para el sistema externo antes de recopilar sintomas adicionales de la red.

Paso 3. Reduccion del alcance: se debe determinar si el problema estd en la capa nicleo, de distribucion o de acceso de la
red. En la capa identificada, analice los sintomas existentes y use su conocimiento de la topologia de la red para determinar
qué elementos de equipamiento son la causa mas probable.

Paso 4. Recopilacion de sintomas de dispositivos sospechosos: mediante un enfoque de resolucion de problemas en capas,
se recopilan sintomas del hardware y softwate de los dispositivos sospechosos. Comience con la posibilidad mas probable y
use el conocimiento y la experiencia para determinar si es mas probable que el problema sea de configuracion de hardware o
software.

Paso 5. Documentacion de sintomas: a veces, el problema puede resolverse utilizando los sintomas documentados. En caso
contrario, se comienza con la etapa de aislamiento del proceso general de resolucion de problemas.

Haga clic en el boton Comandos que aparece en la figura.

Use los comandos del IOS de Cisco para recopilar sintomas acerca de la red. La tabla de la figura describe los comandos
comunes del 10S de Cisco que pueden usarse como ayuda para recopilar los sintomas de un problema de red.

Aunque el comando debug es una herramienta importante para recopilar sintomas, genera una gran cantidad de trafico de
mensajes de consola y puede afectar significativamente el rendimiento de un dispositivo de red. Asegtrese de advertir a los
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usuarios de la red que se estd realizando un intento de resolucién de problemas y que el rendimiento de la red puede verse
afectado. Recuerde deshabilitar la depuracién cuando haya terminado.

Recopilacién de sintomas

Analizar Comunicarse con
los sintomas el administrador
existentes externo

¢El problema esta
dentro del sistema
auténomo?

Resolver el problema y ¢Puede resolverse el
documentar la solucién problema utilizando los
sintomas documentados?

Comenzar
aislamiento

Pasos para recopilar sintomas Comandos

Recopilacion de sintomas

Ping {host | ip-address} Envia un paquete de solicitud de eco a una direccion y espera una
respuesta. La variable host | ip-address es el alias IP o [a direccién
IP del sistema objetivo.

traceroute (destination! Identifica la ruta que recorre un paquete a través de las redes. La
variable de destino es el nombre de host o la direccién IP del sistema
objetivo.

telnet {host | ip-address} Se conecta con una direccion IP usando la aplicacion Telnet.

show ip interface brief Muestra un resumen del estado de todas las interfaces en un dispositivo.

show ip route Muestra el estado actual de la tabla de enrutamiento IP.

show running-config Muestra el contenido del archivo de configuracion actualmente en

interface ejecucion para una interfaz en particular.

[no] debug ? Muestra una lista de opciones para habilitar o deshabilitar eventos de
depuracion en un dispositivo.

show protocols Muestra los protocolos configurados y muestra el estado global y
especifico por interfaz de cualquier protocolo de Capa 3 configurado.

Pasos para recopilar sintomas Comandos

Preguntas a usuarios finales

Cuando formule preguntas a usuarios finales acercade un problema de red que pueden estar experimentando, use técnicas
de interrogacién efectivas. De esta manera, obtendra la informacion necesaria para documentar de forma eficaz los sintomas
de un problema La tabla de la figura proporciona algunas pautas ypreguntas de ejemplo para los usuarios finales.
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Preguntas a usuarios finales

Hacer preguntas pertinentes al problema. ¢Qué no funciona?

Utilizar cada pregunta como un medio para eliminaro  JEstan relacionados los aspectos que funcionan con
descubrir posibles problemas. aquellos que no lo hacen?

Hablar sobre los aspeclos técnicos de forma que el ¢El aspecto que no funciona funciondé alguna vez?

usuario pueda comprender.

Preguntar al usuario cuando advirtié el problema por  ;Cuando se advirtio el problema por primera vez?
primera vez.

¢ Sucedio algo inusual desde la Ultima vez que ¢ Qué se ha moadificado desde la dltima vez que
funciono? funciona?
Pedir al usuario que realice la recreacion del ¢ Puede reproducir el problema?

problema, si es posible.

Determinar la secuencia de evenlos que se ¢ Cuando se produjo el problema exactamente?
produjeron antes de que ocurriera el problema.

8.2.6 Herramientas de resoluciin de problem as

Herramientas de resolucion de problemas de software

Existe una gran variedad de herramientas de software y hardware disponibles para facilitar la resolucién de problemas. Estas
herramientas pueden emplearse para recopilar y analizar los sintomas de los problemas de red y, a menudo, proporcionan
funciones de supervisién y generaciéon de informes que pueden usatse para establecer la linea de base de la red.

Herramientas de NMS

Las herramientas del sistema de administracién de red (NMS) incluyen herramientas de supetvision, configuracion y
administracion de fallas de los dispositivos. La figura muestra una pantalla de ejemplo del software de NMS What's Up
Gold. Estas herramientas pueden usarse para investigar y corregir problemas de red. El software de supervision de redes
presenta de manera grafica una vista fisica de los dispositivos de la red y permite que los administradores de red supetvisen
los dispositivos remotos sin necesidad de revisatlos fisicamente. El software de administraciéon de dispositivos proporciona
el estado dinamico, estadisticas e informacién de configuracion de los productos conmutados. Algunos ejemplos de

hetramientas de administracién de redes usadas con frecuencia son CiscoView, HP Openview, Solar Winds y What's Up
Gold.

Haga clic en el boton Base de conocimientos en la figura para ver un ejemplo de un sitio Web de base de
conocimientos.

Bases de conocimientos

Las bases de conocimientos en linea de los proveedores de dispositivos de red se han onvertido en fuentes indispensables
de informacién. Cuando las bases de conocimientos de los proveedores se combinan con motores de busqueda de Internet,
como Google, el administrador de red tiene acceso a un amplio conjunto de informacién basada en experencias.

La figura muestra la pagina Herramientas y recutsos de Cisco, que se encuentra en http://www.cisco.com. Esta es una
herramienta gratuita que proporciona informacién sobre hardware y software relacionado con Cisco. Contiene
procedimientos de resolucion de problemas, guias de implementacion e informes originales acerca de la mayorfa de los
aspectos de la tecnologfa de networking.

Haga clic en el boton Herramientas de linea de base en la figura para ver algunos ejemplos de herramientas para
establecer lineas de base.

Herramientas de linea de base

Estan disponibles muchas herramientas para la automatizacién del proceso de creacion de lineas de base y documentacion
de la red. Estas herramientas estin disponibles para los sistemas operativos Windows,Linux y AUX. La figura muestra una
captura de pantalla de las aplicaciones de software SolarWinds LANsurveyor y CyberGauge. Las herramientas de linea de

base ofrecen ayuda con tareas frecuentes de documentacion de linea de base. Por ejemplo, pueden servircomo ayuda para
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dibujar diagramas de red, mantener actualizada la documentacién de software y hardware de la red y medir de manera
rentable el uso de ancho de banda de linea de base.

Haga clic en el botén Analizador de protocolo en la figura para ver un ejemplo de una aplicacién de analizador de
protocolo tipica.

Analizadores de protocolo

Un analizador de protocolo decodifica las distintas capas de protocolo en una trama registrada y presenta esta informacion
en un formato relativamente facil de usar. La figura muestra una captura de pantalla del analizador de protocolo Wireshark.
La informacién que muestra el analizador de protocolo incluye datos de la capa fisica, de enlace de datos y de protocolo, y
las desctipciones para cada trama. La mayorfa de los analizadores de protocolo pueden filtrar el trafico que cumple con
ciertos criterios de manera que, pot ejemplo, pueda capturarse todo el trafico desde un dispositivo particular y hacia éste.

Herramientas de resolucion de problemas de software
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Herramientas de resolucion de problemas de hardware

Haga clic en los botones de la figura para ver ejemplos de diversas herramientas de resolucién de problemas de
hardware.

Moébdulo de analisis de red

Es posible instalar un médulo de analisis de red (NAM) en los switches de la serie Cisco Catalyst 6500 y enlos routers de la
serie Cisco 7600 a fin de obtener una representacion grafica del trafico desde los switches y routers locales y remotos. El
NAM es una interfaz integrada basada en el explorador que genera informes sobre el trafico que consume recursos afticos
de la red. Ademas, el NAM puede capturar y decodificar paquetes y rastrear los tiempos de respuesta para detectar un
problema de aplicacién en la red o el servidor.

Multimetros digitales

Los multimetros digitales (DMM) son instrumentos de pruebaque se usan para medir directamente valores eléctricos de
voltaje, corriente y resistencia. En la resolucién de problemas de red, la mayoria de las pruebas multimedia incluyen la
verificacion de los niveles de voltaje de la fuente de energfa y la comprobacion de que los dispositivos de red estan
recibiendo energfa.

Probadores de cable

Los probadores de cable son dispositivos de mano especializados diseflados pata probar los distintos tipos de cableado para
la comunicacion de datos. Los probadores de cabk pueden usarse para detectar cables daflados o cruzados, conexiones en
corto y conexiones asignadas incorrectamente. Estos dispositivos pueden ser probadores de continuidad econémicos,
probadores de cable de datos no demasiado caros o reflectémetros de dominio de tiempo (IDR) caros.

Los TDR se usan para establecer la distancia hasta una ruptura en un cable. Estos dispositivos envian sefiales a lo largo del
cable y esperan a que éstas se reflejen. El tiempo entre el envio de la sefial y su devolucion se convierte a una medida de
distancia. La funcién del TDR en general se incluye en los probadores de cable de datos. Los TDR que se usan para probar
los cables de fibra 6ptica se denominan reflectémetros épticos de dominio de tiempo (OTDR).
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Analizadores de red

Los analizadores de cable son dispositivos de mano multifuncionales que se usan para probar y certificar los cables de cobre
y fibra para diferentes servicios y estandares. Las herramientas mas sofisticadas incluyen el diagndstico avanzado para
resolucion de problemas, que permite medir la distancia al defecto de rendimiento (NEXT, RL), identificar las acciones
correctivas y mostrar graficamente el comportamiento de crosstalk y de impedancia. Los analizadores de cable también
incluyen, en general, software de PC. Una vez que se recopilan los datos de campo, el dispositivo de mano puede cargar los
datos y permite crear informes actualizados y precisos.

Analizadores de red portatiles

Dispositivos portatiles que se usan para la resolucion de problemas en redes conmutadas y VLAN. Mediante la conexion del
analizador de red en cualquier lugar de la red, un ingeniero de red puede ver el puerto del switch al cual estd conectado el
dispositivo y la utilizacién maxima y promedio. También puede usarse el analizador para detectar la configuracién de
VLAN, identificar los principales sistemas de comunicacion de red, analizar el trafico de red y ver detalles de la interfaz. El
dispositivo puede, generalmente, mostrar los resultados en una PC con software de supervision de redes instalado a fin de
permitir el andlisis detallado y la resolucién de problemas.

Herramientas de resolucién de problemas de hardware
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Multimetro digital Fluke 179

Analizadordered ||| Analizadordered ||| Analizador de red

Herramientas de resolucion de problemas de hardware
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Herramientas de resolucion de problemas de hardware

Analizador de red integrado Fluke Networks OptiView™ Serie Iil
Analizador de red ‘ : Analizador de red | Analizador de red

Actividad de investigacion
Los siguientes son enlaces a varias herramientas de resolucién de problemas.
Herramientas de software

Sistemas de administracion de redes:



http://www.ipswitch.com/products/whatsup /index.asp?t=demo

http://www.solarwinds.com/products/network toolsaspx

Herramientas de linea de base:
http://www.networkuptime.com/tools/enterprise
Bases de conocimientos:

http://www.cisco.com

Analizadores de protocolo:

http://www.flukenetworks.com/fnet/enus/products/OptiView+Protocol+Expert

Herramientas de hardware

Médulo analizador de red (NAM) de Cisco:

http://www.cisco.com/en/US/docs/net mgmt/network analysis module software/3.5/user/guide/user.html
Probadores de cable:
http://www.flukenetworks.com/fnet/enus/products/CableIQ+Qualification+Tester/Demo.htm
Analizadores de cable:

http://www.flukenetworks.com/fnet/enus/products/DTX+Cable Analyzer+Seties/Demo.htm

Analizadores de red:

http:/ /www.flukenetworks.com/fnet/enus/products/OptiView+Series+11T1+Inteorated+Network+Analvzer /Demos.htm
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8.3 Problemas frecuentes en la impleentaci(')n de WAN
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831 Comunicaciones en las WAN

Un proveedor de comunicaciones o unaempresa de comunicaciones comun, en general, es duefio de los enlaces de datos
que componen una WAN. Los enlaces estan disponibles a los suscriptores por una tatifa y se utilizan para interconectar las
LAN o conectar redes remotas. La velocidad de transmisién de datos en una WAN (ancho de banda) es mucho menor al
ancho de banda comun de una LAN. Los costos de provision de enlace son el elemento mas caro, por lo tanto, la
implementacién de WAN debe buscar proveer un maximo de ancho de bandaa un costo aceptable. Con la presién por
parte de los usuatios para obtener mayor acceso al servicio a velocidades mas altas y la presién de los administradores para
contener los costos, el determinar la configuracion 6ptima de una WAN no es una tarea fadl.

Las WAN transportan varios tipos de trafico, tales como datos, voz y video. El disefio seleccionado debe oftecer capacidad
adecuada y tiempos de transito que cumplan con las necesidades de las empresas. Entre las especificaciones, el disefio debe
tener en cuenta la topologfa de las conexiones entre varias ubicaciones, la naturaleza de aquellas conexiones y la capacidad
del ancho de banda.

Las WAN mas antiguas a menudo consistian de enlaces de datos directamente conectados a computadoras centrales
remotas. En la actualidad, las WAN conectan las LAN que estan geograficamente separadas. Las tecnologias WAN
funcionan en las tres capas inferiores del modelo de referencia OSI, las estaciones de usuatios finales, servidores y routers se
comunican a través de las LAN, y los enlaces de datos WAN terminan en los routers locales.

Los routers determinan la ruta mas adecuada hacia el destino de los datos a partir de los encabezados de la capa de red y

transfieren los paquetes a la conexién de enlace de datos indicada para su envio en la conexion fisica. Los routers pueden

también ofrecer manejo de la calidad de servicio (QoS), que asigna prioridades a los diferentes flujos de trafico.
Comunicaciones en las WAN

Capa 3

Capa 2 Capa 2

Capa 1 Capa 1

Router ?

WAN

Capa 3
Capa 2 Capa 2

Capa 1 Capa 1

Router

Las tecnologias WAN operan en las 3 capas inferiores del modelo OSI.

8.3.2Pasos en el diseiio de las WAN

Las empresas instalan conectividad WAN pam satisfacer los requisitos comerciales estratégicos del traspaso de datos entre
sucursales externas. Puesto que la conectividad WAN es importante para la empresa y es cara, se debe disefiar la WAN de
manera sistematica. Esta figura muestra los pasos para d disefio de una WAN.

Cada vez que se considere hacer una modificacién a una WAN existente, se deben seguir estos pasos. Sin embatgo, debido a
que muchas WAN han evolucionado con el tiempo, es posible que no se hayan considerado muchas de las pautas aqui
presentadas. Las modificaciones a las WAN pueden surgir de la expansion de los servidores WAN de la empresa o de la
inclusién de nuevas practicas de trabajo y métodos comerciales.

Estos son los pasos para el disefio o la modificacién de una WAN:
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Paso 1. Ubicar las LAN: establezca los puntos finales de origen y destino que se conectaran a través de la WAN.

Paso 2. Analizar el trafico: conozca qué tipo de trafico de datos debe transportarse, su origen y su destino. Las WAN
transportan varios tipos de trafico con requisitos variables en términos de ancho de banda, latencia y fluctuacion de fase.
Para cada par de puntos finales y para cada tipo de trafico, se necesita informacion sobre las distintas caracteristicas del
trafico.

Paso 3. Planificar la topologfa: las cuestiones geograficas y los requisitos, como la disponibilidad, tendran influencia en la
topologia. Un alto requisito de disponibilidad requiere de enlaces adicionales que ofrezcan rutas de datos alternativas y
balanceo de carga.

Paso 4. Calcular el ancho de banda necesatio: el trafico en los enlaces puede tener distintos requisitos de latencia y
fluctuacion.

Paso 5. Seleccionar la tecnologia de WAN: se deben seleccionar las tecnologias de enlace adecuadas.

Paso 6. Evaluar los costos: cuando todos los requisitos se hayan establecido, los costos de instalaciéon y operacion de la
WAN se pueden determinar y comparar con la necesidad comercial que llevé a la implementacién de WAN.

Como se muestra en la figura, las pasos de diseflo que se describen aquino representan un proceso lineal. Es posible que sea
necesario repetir estos pasos vatias veces antes de finalizar el disefio. Para mantener el rendimiento 6ptimo de la WAN, son
necesarias la supervision y reevaluacién continuas.

Pasos en el disefio de las WAN

Ubicar LAN

:

Analizar el trafico

|

Repaso Topologia del plan

|

Ancho de banda del plan

|

Elija |la tecnologia

|

Costo y evaluacion

|

8.3.3 Consideraciones sobre ¢l trifico de WAN

Iterar

La tabla en la figura muestra la gran variedad de tipos de trafico y los diferentes requisitos de ancho de banda, latencia y
fluctuacion que deben transportar los enlaces WAN.

Para determinar las condiciones del flujo de trafico y la temporizacion de un enlace WAN, se deben analizar las
caracteristicas del trafico especificas para cada LAN conectada a la WAN. Es posible que para determinar las caracteristicas
del trafico se deba consultar a los usuarios de la red y evaluar sus necesidades.
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Consideraciones sobre el trafico de WAN

Tipos de frafico

Voz Bajo Bajo Medio
Datos de transaccion (por ejemplo, Medio Medio Medio
SNA)

Mensajeria (correo electronico) Alto Alto Alto
Transferencia de archivos Alto Alto Alto
Datos en lote Alto Alto Alto
Administracion de red Alto Alto Bajo
Videoconferencia Bajo Bajo Alto

Caracteristicas de trafico

Conectividad y flujos de volumen ¢ Hacia donde fluye este trafico y qué cantidad de trafico fluye alli? =

Datos de cliente/servidor & Qué clase de trafico fluye entre el cliente y el servidor?

Tolerancia a la latencia, incluyendo la ¢.Pueden los usuarios tolerar retrasos?

longitud y la variabilidad ¢ Cuantos y con qué frecuencia?

Tolerancia a la disponibilidad de lared  ;Qué importancia tiene la disponibilidad de la red para los usuarios de esta
LAN?
¢ Pueden tolerar interrupciones de WAN o su trabajo se detendria por
completo? v

Tolerancia al porcentaje de errores ¢ El tréfico es ruidoso?

Prioridad . Este tréfico tiene prioridad en relacion con otro tréfico?

Por ejemplo, los mensajes de administracion de la red deben tener una
prioridad més alta que el correo electrénico.

Tipo de protocolo 2 Qué tipos de protocolo operan dentro de la red?
Longitud promedio de los paquetes ¢ Cudl es el tamafio promedio de los paquetes que se transmiten? v

8.3.4 Consideraciones sobre latopologia de WAN

Luego de establecer las caracteristicas del trafico y los puntos finales de la LAN, el paso siguiente en la implementacién de
una WAN es disefiar una topologia adecuada. El disefio de una topologh de WAN consiste basicamente en lo siguiente:

Seleccionar un disefio o patrén de interconexion para los enlaces entre las diferentes ubicaciones
Seleccionar las tecnologias para que esos enlaces cumplan las necesidades de la empresa a un costo razonable
Haga clic en los botones de la figura para ver un ejemplo de cada tipo de topologia de WAN.

Muchas WAN utilizan una topologia en forma de estrella. A medida que la empresa crece y se agregan nuevas sucursales,
éstas se conectan con la oficina central y producen una topologfa en forma de estrella. Algunas veces se establece una
conexién cruzada con los puntos finales de la estrella y se crea, asi, una topologia en malla 0 en malla parcial. Esto posibilita
muchas combinaciones de interconexion. Al disefiar, reevaluar o modificar una WAN, se debe seleccionar una topologia que
cumpla con los requisitos de diseflo.

Al seleccionar un disefio, se deben tener en cuenta varios factores. Mas enlaces aumentan el costo de los setvicios de red,
pero la existencia de varias rutas entre los destinos aumenta la confiabilidad. La incorporacién de mas dispositivos a la ruta
de datos aumenta la latencia y disminuye la confiabilidad. Por lo general, cada paquete debe recibirse por completo en un
nodo, antes de que se envie al siguiente.

Haga clic en el botén Jerarquica en la figura.

Cuando deben unirse muchas ubicaciones, se recomienda una solucion jerarquica. Por ejemplo, imagine una emptresa que
opera en todos los paises de la Unién Europea y que tiene una sucursal en cada ciidad con una poblacion supetior a los
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10.000 habitantes. Cada sucursal tiene una LAN, y la empresa ha decidido interconectar las sucursales. Claramente, no es
posible implementar una red en malla, ya que serfan necesatios cientos de miles de enlaces.

La respuesta es implementar una topologia jerarquica. Se agrupan las LAN ubicadas en cada area y se las interconecta para
formar una region; luego, se interconectan las regiones para formar el nicleo de la WAN. El area puede basarse en la
cantidad de ubicaciones que se deben conectar, con un limite maximo entre 30 y 50. El 4rea tendtfa una topologfa en
estrella, con los hubs de las estrellas conectados para formar la region. Las regiones pueden ser geograficas y conectar entre
tres y diez areas, y el hub de cada regién puede tener un enlace punto a punto.

Una jerarquia de tres capas a menudo es util cuando el trafico de red refleja la estructura de las sucursales de la empresa y se
divide en regiones, areas y sucursales. También es util cuando hay un servicio central al que todas las sucursales deben tener
acceso, pero los niveles de trafico son insuficientes para justificar la conexién directa de la sucursal al servicio.

La LAN del centro del 4rea puede tener servidores que provean servicio local y del area. Segtin los volimenes y tipos de
trafico, las conexiones de acceso pueden ser dial-up, arrendadas o de Frame Relay. El Frame Relay facilita el enmallado para
redundancia sin requerir conexiones fisicas adicionales. Los enlaces de distribucién pueden ser de Frame Relay o ATM, y el
nuicleo de la red puede ser ATM o de linea arrendada.

Al planear redes mas sencillas, aun se debe considerar una topologia jerarquica ya que ofrece una mejor escalabilidad de la
red. El hub en el centro del modelo de dos capas es también un nicleo, pero no tiene otros routers nicleo conectados a él.
De la misma forma, en una solucién de una sola capa, el hub del area funciona como hub regional y como hub nucleo. Esto
permite un crecimiento rapido y facil en un futuro, ya que se puede reproducir el disefio bdsico para agregar nuevas areas de
setvicio.

Topologias de WAN
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Tecnologias de conexion WAN

Una WAN privada tipica utiliza una combinacién de tecnologias que se eligen, en general, segin el tipo y el volumen del
trafico. ISDN, DSL, Frame Relay o las lineas arrendadas se utilizan para conectar sucursales individuales en una sola area.
Frame Relay, ATM o las lineas arrendadas se utilizan para conectar areas externas nuevamente al backbone. ATM o las
lineas arrendadas forman el backbone de la WAN. Las tecnologias que requieten el establecimiento de una conexién antes
de transmitir los datos, como el servicio telefénico basico, ISDN o X.25, no son adecuadas para las WAN que requieten un
tiempo de respuesta rapido o baja latencia.

Las diferentes partes de la empresa pueden conectarse de forma directa por medio de lineas arrendadas o pueden conectarse
con un enlace de acceso al punto de presencia mas cercano (POP) de una red compartida. Frame Relay y ATM son ejemplos
de redes compartidas. En general, las lineas arrendadas son mas caras que los enlaces de acceso, pero estan disponibles en
casi cualquier ancho de banda y proporcionan fluctuacién y latencia muy bajas.

Las redes ATM y Frame Relay transportan el trafico de vatios clientes en los mismos edaces internos. La empresa no tiene
control sobre el nimero de enlaces o saltos que los datos deben atravesar en la red compartida. No puede controlar el
tiempo que los datos deben esperar en cada nodo antes de pasar al enlace siguiente. Esta incertidumbreen la latencia y la
fluctuacion hace que estas tecnologfas no sean adecuadas para algunos tipos de trafico de red. Sin embargo, los costos
reducidos de una red compartida con frecuencia pueden compensar las desventajas que éstas tienen. Dado que vatios
clientes comparten el enlace, el costo de cada uno es, en general, menor al costo de un enlace directo de la misma capacidad.

Aunque ATM es una red compartida, se disefi6 para producir latencia y fluctuacién minimas a través de enlaces internos de
alta velocidad que envian unidades de datos facilmente administrables que se denominan celdas. Las celdas ATM tienen una
longitud fija de 53 bytes, 48 bytes de datos y 5 bytes de encabezado. ATM se usa con frecuencia en el transporte de trafico
sensible a las demoras.

Frame Relay también se puede utilizar para el transporte de trafico sensible a las demoras, y con frecuencia utiliza
mecanismos QoS para dar prioridad a los datos mas sensibles.
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Tecnologias de conexion WAN

Linea arrendada Distancia, capacidad hasta 45 Mbl/s (E3/T3) Capacidad fija
permanente

Teléfono basico Distancia, tiempo 33-56 kbis Marcacion, conexion
lenta

ISDN Distancia, tiempo 64 6 128 kb/s hasta 2 Marcacion, conexion

Mb/s, PRI lenta

X.25 Volumen hasta 48 kb/s Capacidad fija
conmutada

ATM Capacidad hasta 155 kb/s Capacidad variable
permanente

Frame Relay Capacidad hasta 1,5 Mb/s Capacidad variable
permanente

DSL Suscripcién mensual hasta 3 Mb/s Siempre en Internet
compartida

Metro Ethernet Suscripcion mensual hasta 500 Mb/s Alcance geografico
limitado

Muchas WAN de empresas estan conectadas a Internet. Aunque Internet paede acarrear problemas de seguridad, es
también una alternativa para el trafico entre sucursales. Parte del trafico que se debe considerar durante el disefio va o viene
por Internet. Las implementaciones frecuentes incluyen conectar cada red de la empresaa un ISP diferente o conectar todas
las redes de la empresa a un solo ISP desde una conexioén de capa nicleo.

Uso de Internet como una WAN

Bruselas y ? Berlin

Intemet
Paris Viena

8.3.5 Consideraciones sobre e/ ancho de banda de WAN

Recuerde que una red soporta las necesidades comerciales de una empresa. Muchas empresasdependen de la transferencia
de datos a alta velocidad entre ubicaciones remotas. Como consecuencia, un ancho de banda mas elevado es fundamental,
porque permite que se transmitan mas datos en un momento dado. Cuando el ancho de banda no es adecuado, la
competencia entre los distintos tipos de trafico causa un aumento en los tiempos de respuesta, lo que reduce la
productividad de los empleados y hace mas lentos los procesos comerciales criticos basados en la Web.

La figura muestra como se clasifican los enlaces WAN, generalmente, en alta velocidad o baja velocidad.
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8.3.6 Problemas frecuentes en laimplementacion de WAN

La figura resume los problemas frecuentes en la implementaciéon de WAN y las preguntas que deben responderse antes de
implementar una WAN de manera eficaz.
Problemas frecuentes en la implementacion de WAN

iLatencia?
Las demoras pueden
¢ Privada o publica? representar un problema
¢ Qué infraestructura debo para el trafico en tiempo
real.
. Confidencialidad?
¢ Confiabilidad? Necesitamos enviar
Nuestra sucursal depende Problemas informacion confidencial
de la WAN. La de implementacion de la empresa a nuestra
confiabilidad es esencial. de la WAN sucursales a traves de la
WAN.
- ;"?':I!“
¢ Calidad de servicio? ¢ Seguridad?
La calidad de servicio de 2, Como nos protegemos
extremo a extremo puede de |las amenazas de
ser dificil de obtener en seguridad a través de la
Internet. WAN?

8.3.7 Estudio de caso:resolucidn de problemas de WAN desde laperspectiva de un ISP

El grafico ilustra las preguntas tipicas que debe realizar el personal de soporte técnico de un ISP a un cliente que llama en
busca de asistencia.

Una parte significativa de las llamadas de soporte que recibe un ISP se refieren a la lentitud de la red. Para resolver este
problema eficazmente, se deben aislar los componentes individuales y probar cada uno como se indica a continuacion:
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Host de PC individual: una gran cantidad de aplicaciones de usuario abiertas en la PC al mismo tiempo puede ser la causa
de la lentitud que se le atribuye a la red. Las herramientas como el Administrador de tareas en una PC con Windows pueden
ser utiles para determinar la utilizaciéon de CPU.

LAN : si el cliente tiene software de supervision de redes en su LAN, el administrador de red debe poder indicar si el ancho
de banda de la LAN alcanza con frecuencia una utilizacién del 100%. Este es un problema que la empresacliente deberia
resolver internamente. Por este motivo es tan importante establecer una linea de base de red y realizar una supervision
constante.

Enlace desde el punto extremo de la red del usuario hasta el punto extremo del ISP: pruebe el enlace desde el router
extremo del cliente hasta el router extremo del ISP pidiéndole al cliente que se conecte a su router y envie cien pings de
1500 bytes (pings de esfuerzo) a la direccién IP del router extremo del ISP. Este problema no es algo que pueda arreglar el
cliente, es responsabilidad del ISP hacer que el proveedor de enlaces lo solucione.

Backbone del ISP: el representante de servicio al cliente del ISP puede ejecutar pings de esfuerzo desde el router extremo
del ISP hasta el router extremo del cliente. También pueden ejecutarse pings de esfuerzo a través de cada enlace que
atraviesa el trafico del cliente. Mediante el aislamiento y la prueba de cada enlace, el ISP puede determinar qué enlace esta
causando el problema.

Acceso al servidor: en algunos casos, la lentitud que se atribuye a la red puede estar causada por la congestién del servidor.
Este problema es el mas dificil de diagnosticar y debe ser la tltima opcién que se considera, luego de que todas las demas
opciones se hayan descartado.

Estudio de caso: Resolucién de problemas desde la perspectiva de un ISP

Pregunte al cliente:

+ ¢ Qué se habia modificado antes de comenzar a advertir este
problema?, si algo se hubiera cambiado.

«  (Ha reiniciado (apagado y vuelto a encender) el router, el switch, la
computadora o el servidor? j Podria volver a hacerio mientras espero
en el teléfono?

* ¢ Ha habido un corte de energia, caido un rayo o un apagon parcial de
la energia en su area recientemente?

+ 4 Tiene software antivirus actualizado en sus computadoras?

Ademas:
» Solicite a los clientes que envien por fax o correo electrénico su
diagrama de red.

+ Ayude a los clientes a aislar las diferentes partes de Internet.

En esta actividad, usted junto con otro estudiante construira la red que se muestra en el diagrama de topologia. Configuraran
NAT, DHCP y OSPF, y luego verificaran la conectividad. Cuando la red funcione completamente, un estudiante introducira
varios errores. Luego, el otro estudiante usara las técnicas de resolucién de problemas para aislar y resolver el problema. A
continuacion, los estudiantes invertirin los roles y repetiran el proceso. Esta actividad puede realizarse en equipos reales o
con Packet Tracer.



&

8.4 Resolucion de problemas de red
8A4.1Interpretacidn de diagramas de red para identificar problemas

Es casi imposible resolver cualquier tipo de problema de conectividad de la red sin un diagrama de red que muestre
direcciones IP, rutas IP, dispositivos como firewalls y switches, y demas. En general, tanto las topologias légicas y como las
fisicas ayudan en la resolucién de problemas.

Diagrama de red fisico
Un diagrama de red fisico muestra el disefio fisico de los dispositivos conectados a la red. Es recesario saber como estin

conectados fisicamente los dispositivos para resolver problemas en la capa fisica, como problemas de cableado o hardware.
La informacion registrada en el diagrama generalmente incluye lo siguiente:

. Tipo de dispositivo

. Modelo y fabricante

. Version del sistema operativo
. Tipo de cable e identificador
. Especificacion del cable

. Tipo de conector

. Extremos de cableado

La figura muestra un ejemplo de diagrama de red fisico que proporciona informacién sobre la ubicacion fisica de los
dispositivos de red, los tipos de cableado entre ellos y los nimeros de identificacién de los cables. Esta informacion se
usarfa, principalmente, para resolver problemas fisicos de los dispositivos o el cableado. Ademas del diagrama de red fisico,
algunos administradores también incluyen fotografias reales de sus armarios de cableado como parte de la documentacion
de la red.

Diagrama de red légico
Un diagrama de red légico muestra como se transfieren los datos en la red. Se usan simbolos para representar elematos de

la red, como routers, servidores, hubs, hosts, concentradores VPN y dispositivos de seguridad. La informacioén registrada en
el diagrama de red 16gico puede incluir lo siguiente:

. Identificadores de dispositivos
. Subred y direccién IP

. Identificadores de interfaz

. Tipo de conexion

. DLCI para circuitos virtuales
. VPN de sitio a sitio

. Protocolos de enrutamiento

. Rutas estaticas

. Protocolos de enlace de datos
. Tecnologias WAN usadas

Haga clic en el botén Logico de la figura para ver un ejemplo de un diagrama de red logico.

La figura muestra la misma red, pero esta vez proporciona informacién légica, como direcciones IP de dispositivos
especificos, nimeros de red, nimeros de puertos, tipos de sefial y asignaciones DCE para los enlaces setiales. Esta
informacién puede usatse para resolver problemas en todas las capas de OSIL.



i

Interpretacion de diagramas de red

Armario:de cableada & Edificio A (Oficina principal
rmario de cableado ( principal) T1-R2-SRV2 Instalacién del ISP
Bastidor 1 Ethemet-R2-SVR1 it

Estants 3

T1-R2-R1
Servidor {Amendada)
Armario de cableado B Servidor Web

(coubicado en
ISP)

Ethemet-R1-S1

>~ Ethemet-S3-PC3

(EC3

Ethamet-S1-PC1 Ethemet-52-PC2

. Sala de
conferencias

Hab 701 , Hab 705

Edificio B (Ingenieria) Oficina de ventas (Sucursal remota)

Interpretacion de diagramas de red

192.168.20.0 /24 209.165.200.224 /27

Servidor Web/TFTP
192.168.20.254 124

Edificio B
Servidor
Web/TFTP
192.168.10.0 /24 192.168.11.0 /24 209.165.201.30
Fa0i0 201 2{ 127

192.168.10.1 124
Falil

192.168.11.1 124

192.168.10.2

192.188.10.10 /24

8.4.2 Resolucion de problemas de lacapa fisica

Sintomas de los problemas de capa fisica
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La capa fisica transmite bits de una computadora a otra y regula la transmision de un streamde bits a través del medio fisico.
La capa fisica es la Gnica capa con propiedades fisicamente tangibles, como cables, tatjetas y antenas.

Las fallas y las condiciones subéptimas en la capa fisica no s6lo molestan a los usuarios sino que también pueden afctar la
productividad de toda la empresa. Las redes que experimentan estos tipos de condiciones, en general, se detienen
completamente. Debido a que las capas supetiores del modelo OSI dependen de la capa fisica para funcionar, un técnico de
redes debe tener la habilidad para aislar y corregir los problemas en esta capa de manera eficaz.

Un problema de la capa fisica ocurre cuando las propiedades fisicas de la conexion estan por debajo del estandat y causan,
asi, que los datos se transfieran a una velocidad consistentemente menor a la velocidad del flujo de datos establecidos en la
linea de base. Si hay un problema con funcionamiento subéptimo en la capa fisica, la red puede funcionar, pero el
rendimiento es significativamente o intermitentemente menor al nivel especificado en la linea de base.

Los sintomas frecuentes de los problemas de la red en la capa fisica incluyen:

° Rendimiento menor a la linea de base: si el rendimiento no resulta satisfactorio en ningin momento, el
problema probablemente esté relacionado con una mala configuracién, capacidad inadecuada en algun punto u otro
problema del sistema. Si el rendimiento varfa y no es siempre insatisfactorio, el problema probablemente esté relacionado
con una condicién de error o esté siendo afectado portrafico desde otros otrigenes. Las razones mds frecuentes para el
rendimiento lento o inadecuado incluyen la sobrecarga o la falta de potencia de los servidores, configuraciones de switch o
router inadecuadas, congestion de trafico en un enlace de baja capacidad y pérdida crénica de trama.

. Pérdida de conectividad: si un cable o dispositivo falla, el sintoma mas obvio es la pérdida de conectividad entre
los dispositivos que se comunican a través de ese enlace o con la interfaz o el dispositivo fallado, lo cwl puede indicarse
mediante una simple prueba de ping. La pérdida intermitente de conectividad podria indicar una conexién floja u oxidada.

. Altos conteos de colisién: los problemas de dominio de colisiones afectan al medio local e interrumpen las
comunicaciones con dispositivos de infraestructura de capa 2y capa 3, servicios o servidores locales. Las colisiones son
normalmente un problema mas significativo en los medios compartidos que en los puertos de switch. Los conteos de
colisiones promedio en los medios compartidos, generalmente, deben ser inferiores al 5%, aunque este nimero sea
conservador. Asegirese de que las determinaciones se basan en el promedio y no en los picos en las colisiones. En general,
los problemas causados por colisiones pueden rastrearse a un solo origen. Puede ser un cable inadecuado en una sola
estacion, un cable uplink inadecuado en un hub o un puerto de un hub, o un enlace expuesto a ruido eléctrico externo. Una
fuente de ruido cerca de un cable o hub puede causar colisiones, aun cuando no hay trafico evidente para causatlas. Si las
colisiones empeoran de forma directamente proporcional al nivel de trafico, si la cantidad de colisiones alcanza el 100% o si
no hay nada de trafico correcto, el sistema de cable puede haber fallado.

. Cuellos de botella o congestion en la red: si un router, una interfaz o un cable falla, los protocolos de
enrutamiento pueden redireccionar el trafico hacia otras rutas que no estan disefiadas para transportar la capacidad extra.
Esto puede causar congestion o cuellos de botella en aquellas partes de la red.

. Altos porcentajes de utilizacion de CPU: los altos porcentajes de utilizacién de CPU representan un sintoma de
que un dispositivo, como un routet, switch o servidor, estd funcionando en los limites de su disefio o los estd superando. Si
no se resuelve rapidamente, la sobrecarga de CPU puede hacer que un dispositivo falle o se desactive.

. Mensajes de error de la consola: los mensajes de error informados en la consola del dispositivo indican un
problema en la capa fisica.
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Causas de los problemas de capa fisica
Los temas que suelen causar problemas de red en la capa fisica incluyen los siguientes:
Relacionados con la energia

Los problemas de energfa son una de las principales razones de fallas en las redes. La energia CA principal pasa a un médulo
transformador CC o CA interno o externo dentro de un dispositivo. El transformador proporciona la corriente CC
modulada correctamente que permite alimentar circuitos de dispositivos, conectores, puertos y ventiladores usados para el
enfriamiento de dispositivos. Si se sospecha la existencia de un problema relacionado con la energfa, a menudo se lleva a
cabo una inspeccion fisica del médulo de energia. Verifique el funcionamiento de los ventiladores y asegirese de que las
ventilaciones de entrada y salida del chasis estén libres de obstrucciones. Si otras unidades cercanas también se han apagado,
puede existir una falla de energfa en la fuente de energfa principal.

Fallas de hardware

Las tarjetas de interfaz de red (NIC) con fallas pueden causar errores de transmision de red debido a colisiones tardias,
tramas cortas y jabber. El jabber se define en general como la condicién en la cual un dispositivo de red transmite
continuamente datos sin sentido y al azar a través de la red. Otras causas posibles del jabber son los archivos de los
controladores de NIC dafiados o fallados, el cableado incorrecto o los problemas de conexion a tierra.

Fallas de cableado

Muchos problemas pueden corregirse, simplemente, al reacomodar los cables que se han desconectado parcialmente.
Cuando se realiza una inspeccion fisica, deben buscarse cables dafiados, tiposincorrectos de cables y RJ-45 mal engarzados.
Los cables sospechados deben probarse o intercambiarse por un cable de funcionamiento comprobado.

Busque cables cruzados que se usan de manera inadecuada o puertos de hub o switch configurados incorrectament como
cruzados. Los cables de par dividido funcionan mal o no funcionan, segun la velocidad de Ethernet usada, la longitud del

segmento dividido y la distancia hasta el otro extremo.

Los problemas con los cables de fibra éptica pueden estar causados porconectores sucios, acodamientos excesivamente
ajustados y conexiones RX/TX intercambiadas cuando se polarizan.

Los problemas con el cable coaxial a menudo ocurren en los conectores. Cuando el conductor del centro en el extremo del
cable coaxial no esta derecho o no posee la longitud correcta, no se logra una conexién adecuada.

Atenuacion
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Un stream de bits atenuado se produce cuando la amplitud de los bits se reduce al desplazarse por un cable. Si la atenuacion
es grave, el dispositivo receptor no siempre puede distinguir de manera satisfactoria los bits del componate del stream.
Esto da lugar a una transmision confusa y hace que el dispositivo receptor solicite al emisor la retransmisién del trafico
perdido. La atenuacion puede causarse si la longitud de un cable supera el limite de disefio patra los medios (por ejenplo, un
cable Ethernet estd limitado a 100 metros [328 pies] para un buen rendimiento) o cuando existe una mala conexién debido a
un cable flojo o a contactos oxidados o sucios.

Ruido

La interferencia electromagnética (EMI) local con frecuencia se denomina ruido. Hay cuatro tipos de ruidos que son los mas
importantes para las redes de datos:

. El ruido de impulso causado por fluctuaciones de voltaje o picos de tension inducidos en el cableado.

. El ruido aleatorio (blanco) generado por varias fuentes, como estaciones de radio FM, radios de policia, seguridad
de edificios y el aterrizaje automatico de aviones.

. El acoplamiento de crosstalk se produce cuando el ruido es inducido por otros cables en la misma ruta.

. La paradiafonfa, o crosstalk de extremo cercano (NEXT), es el ruido originado por el crosstalk desde otros cables

adyacentes o el ruido de cables eléctricos cercanos, dispositivos con motores eléctricos grandes o cualquier elemento que
incluya un trasmisor mds potente que un teléfono celular.

Errores de configuracion de interfaz
Muchas opciones pueden configurarse incorrectamente en una interfaz y hacer que ésta deje de funcionar, lo cual causa una

pérdida de la conectividad con los segmentos de red conectados. Los ejempos de errores de configuracion que afectan la
capa fisica incluyen:

° Enlaces seriales reconfigurados como asincronos en vez de sincronos
° Frecuencia de reloj incorrecta

° Fuente de reloj incotrecta

. Interfaz no activada

Superacion de los limites de disefio

Un componente puede estar funcionando en condiciones subdptimas en la capa fisica porque se lo esta utilizando a una
velocidad promedio superior a la que debe funcionar segin su configuracion. Cuando se resuelve este tipo de problema,
resulta evidente que los recursos para el dispositivo estan funcionando a la capacidad méaxima, o cerca de ella, y que se
produce un aumento en la cantidad de errores de interfaz.

Sobrecarga de CPU

Los sintomas incluyen procesos con porcentajes altos de utilizacién de CPU, caidas en la cola de entrada, rendimiento lento,
servicios de router, como Telnet y ping, que responden con lentitud o no responden, o falta de actualizaciones &
enrutamiento. Una de las causas de la sobrecarga de CPU en un router es el trafico elevado. Si algunas interfaces estin
habitualmente sobrecargadas con trafico, considere la posibilidad de redisefiar el flujo de trafico en la red o actualizar el
hardware.
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Para aislar problemas en las capas fisicas haga lo siguiente:
Buscar conexiones o cables inadecuados

Verifique la correcta conexién del cable proveniente de la interfaz de origen y su buen estado. El probador de cables podria
revelar la existencia de un cable abierto. Por ejemplo, en la figura, el probador Fluke CableIQ reveld que los cables 7 y 8
presentan una falla. Cuando dude acerca de la integridad de un cable, cambie los cables sospechados por un cable en buen
funcionamiento. Si duda acerca de la conexion, quite el cable, realice una inspeccion fisica del cable y la interfaz y, luego,
vuelva a colocar el cable. Use un probador de cables con los jacks de pated sospechosos para asegurarse de que el jack esté
conectado cortectamente.

Verificar que el estandar de cableado correcto se cumple en toda la red

Verifique que se esta usando el cable adecuado. Puede ser necesario un cable cruzado para las conexiones directas entre
algunos dispositivos. Compruebe que el cable esté conectado correctamente. Por ejemplo, en la figura, el medidor Fluke
CablelQ ha detectado que, aunque un cable era correcto para Fast Ethernet, no admitfa 1000BASET porque los cables 7'y
8 no estaban conectados adecuadamente. Estos cables no se necesitan para Fast Ethernet, perosi se necesitan en Gigabit
Ethernet.

Verificar que el cableado de los dispositivos sea correcto

Compruebe que todos los cables estén conectados a sus puertcs o interfaces adecuados. Asegurese que todas las conexiones
cruzadas estén conectadas adecuadamente a la ubicacion correcta. Es en este momento cuando tener un armario de
cableado organizado y prolijo ahorra una gran cantidad de tiempo.

Verificar las configuraciones de interfaz adecuadas

Compruebe que todos los puertos de switch estén configurados en la VLAN cortecta y que las configuraciones de spanning
tree, velocidad y duplex sean correctas. Confirme que los puertos e interfaces activos no estén desadivados.

Comprobar las estadisticas operativas y los indices de error de datos

Use los comandos show de Cisco para comprobar las estadisticas, como etrores de colision, de entrada y de salida. Las
caracteristicas de estas estadisticas varfan segiin los protocolos usados en la red.
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8.4.3 Resolucidn de problemas de lacapa de enlace de datos

Sintomas de los problemas en la capa de enlace de datos

La resolucién de problemas en la capa 2 puede ser un proceso desafiante. La configuracion y el funcionamento de estos
protocolos son criticos para la creacién de una red funcional y ajustada correctamente.

Los problemas en la capa de enlace de datos causan sintomas comunes que ayudan a identificar los inconvenientes de la
capa 2. El reconocimiento de estos sintomas ayuda a reducir la cantidad de causas posibles. Los sintomas frecuentes de los
problemas de la red en la capa de enlace de datos incluyen:

Falta de funcionalidad o conectividad en la capa de red o en capas superiores

Algunos problemas de la capa 2 pueden detener el intercambio de tramas a través de un enlace, mientras que otros sélo
empeoran el rendimiento de la red.

Funcionamiento de la red por debajo de los niveles de rendimiento de la linea de base
Hay dos tipos diferentes de funcionamiento de capa 2 subdptimo que pueden ocurrir en la red:

. Las tramas toman una ruta ilégica a su destino, pero llegan. Un ejemplo de un problema que podtia causar que las
tramas tomen una ruta subéptima es una topologia de spanningtree de capa 2 mal disefiada. En este caso, la red podrtia
experimentar un uso de ancho de banda elevado en enlaces que no deberfan tener ese nivel de trafico.

. Algunas tramas se descartan. Estos problemas pueden identificarse a través de las estadisticas de los contadores de
errores y los mensajes de error de la consola que aparecen en el switch o router. En un entorno Ethernet, un ping extendido
o continuo también revela si se estin descartando tramas.

Exceso de broadcasts
Los sistemas operativos modernos usan broadcasts de manera fiecuente para detectar servicios de red y otros hosts. Donde

se observa un exceso de broadcasts, es importante identificar el origen de tales broadcasts. En general, el exceso de
broadcasts es ocasionado por una de las siguientes situaciones:



. Aplicaciones mal configuradas o programadas
. Grandes dominios de broadcast de capa 2
. Problemas de red subyacentes, como bucles STP o rutas sacudidas.

Mensajes de consola

En algunos casos, un router reconoce que ha ocurrido un problema de capa 2 y envia mensajes de alerta a la consola. En
general, un router hace esto cuando detecta un problema en la interpretacion de tramas entrantes (problemas de
encapsulacion o entramado) o cuando se esperan mensajes de actividad, pero éstos no llegan. El mensaje de consola mas
frecuente que indica un problema de capa 2 es un mensaje de inactividad del protocolo de linea.

Sintomas de los problemas en la capa de enlace de datos
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Causas de los problemas de la capa de enlace de datos

Las condiciones en la capa de enlace de datos que, en general, causan problemas de rendimiento o conectividad en la red
incluyen las siguientes:

Errores de encapsulacion

Un error de encapsulacién se produce porque los bits que el emisor ubica en un campo determinado no son lo que el
receptor espera ver. Esta condicién ocurre cuando la encapsulacion en un extremo de un enlace WAN se configura de
manera diferente a la encapsulacién usada en el otro extremo.

Errores de asignacién de direcciones

En las topologfas, como punto a multipunto, Frame Relay o Ethernet de broadcast, es esencial que se asigne a la trama una
direccién de destino de capa 2 adecuada. Esto garantiza sullegada al destino cotrecto. Para logratlo, el dispositivo de red
debe hacer coincidir una direccién de capa 3 de destino con la direccién de capa 2 correcta mediante mapas dinimicos o

estaticos.

Cuando se usan asignaciones estaticas en Frame Relay, unaasignacion incorrecta es un error frecuente. Pueden producirse
errores de configuracion simples por una discordancia de la informacién de direccionamiento de capa 2 y capa 3.

En un entorno dindmico, la asignacién de la informaciéon de capa 2y capa 3 pudde fallar por las siguientes razones:

. Es posible que los dispositivos se hayan configurado especificamente para no responder a solicitudes de ARP o
ARP inverso.

. La informacién de capa 2 y capa 3 que se almacena en caché puede haberse modificado fisicamene.

. Se reciben respuestas de ARP no validas debido a un error de configuracién o un ataque de seguridad.

Errotres de entramado
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Las tramas, en general, funcionan en grupos de bytes de 8 bits. Un error de entramado ocutre cuando una trama no termina
en un limite de byte de 8 bits. Cuando esto sucede, el receptor puede tener problemas para determinar dénde termina una
trama y donde comienza la trama siguiente. Segun la gravedad del problema de entramado, la interfaz puede interpretar
algunas de las tramas. Una cantidad excesiva de tramas no validas puede impedir el intercambio de mensajes de actividad
validos.

Los errores de entramado pueden deberse a una linea serial con ruido, un cable mal disefiado (demasiado largo o blindado
inadecuadamente) o un reloj de linea de la unidad de setvicio de canal (CSU) configurado incorrectamente.

Bucles o fallas STP

El objetivo del protocolo spanning tree (STP) es resolver una topologia fisica redundante en una topologia de arbol
mediante el bloqueo de los puertos redundantes. La mayoria de los problemas de STP se relacionan con estos temas:

. El reenvio de bucles que ocurre cuando no se bloquea ningin puerto de una topologia redundante y cuando se
reenvia el trafico en circulos de manera indefinida. Cuando comienza el reenvio de bucles, generalmente se congestionan los
enlaces de menor ancho de banda a lo largo de la ruta. Si todos los enlaces tienen el mismo ancho de banda, todos los
enlaces se congestionan. Esta congestioén causa la pérdida de paquetes y desactiva la red en el dominio afectado de capa 2.

. Exceso de flooding debido a un alto indice de cambios en la topologfa de STP. La funcién del mecanismo de
cambios en la topologia es corregir las tablas de reenvio de capa 2 cuando cambia la topologia de treenvio. Esto es neesatio
para evitar las interrupciones en la conectividad porque, luego de un cambio en la topologia, algunas direcciones MAC a las
que antes era posible acceder mediante puertos especificos podrian volverse accesibles a través de puertos diferentes. En
una red correctamente configurada, un cambio en la topologia debetia ser un episodio excepcional. Cuando un enlace en un
puerto de switch se activa o desactiva, ocurre un cambio en la topologia cuando el estado de STP del puerto estd pasando al
estado de reenviar o saliendo de ese estado. Sin embargo, cuando un puerto es inestable (oscila entre los estados activo e
inactivo) causa flooding y cambios de topologia repetitivos.

. La convergencia o reconvergencia de STP lenta, que puede ser causada por una discordancia entre la topologia real
y la documentada, un error de configuracion, tal como un configuracién inconsistente de los temporizadores de STP,
sobrecarga de CPU del switch durante la convergencia o un defecto de software.

Causas de problemas en la capa de enlace de datos

[ 7 Aplicacion

6 Presentacion

L
(i 5 Sesion
L

4 Transporte

Causas 3 Red

» Emores de encapsulacion . o

» Ermores de asignacién de direcciones
+ Erores de entramado

+  Bucles o fallas STP l 1 Fisica

Resolucion de problemas de capa 2: PPP

La dificultad para resolver problemas de tecnologias de capa 2, como PPP y Frame Relay, es la falta de disponibilidad de
herramientas de resolucién de problemas frecuentes de capa 3, como ping, para utilizar como ayuda, excepto para la
identificacion redes inactivas. Solamente a través de una comprension integral de los protocolos y su funcionamiento puede
un técnico de redes seleccionar la metodologia adecuada de resolucion de problemas y los comandos de 10S de Cisco para
resolver el problema de manera eficaz.

La mayoria de los problemas que ocurren con PPP incluyen la negociacién de enlaces. Los pasos para la resolucion de
problemas de PPP son los siguientes:
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Paso 1. Verificar que se usa la encapsulacién adecuada en los dos extremos mediante el comando show interfaces serial.
En la figura para el paso 1, el resultado del comando muestra que R2 se ha configurado incorrectamente para usar la
encapsulacion HDLC.

Paso 2. Confirmar que las negociaciones del protocolo de control de enlace (LCP) se realizaron correctamente; para ello,
revise el resultado para el mensaje de LCP abierto.

Haga clic en el boton Paso 2 de la figura.

En la figura, la encapsulacién en R2 se ha cambiado por PPP. El resultado del comando show interfaces serial muestra el
mensaje de LCP abierto, el cual indica que las negociaciones de LCP fueron satisfactorias.

Paso 3. Verificar la autenticacién en ambos lados del enlace mediante el comando debug ppp authentication.
Haga clic en el boton Paso 3 de la figura.

En la figura, el resultado del comando debug ppp authentication muestra que R1 no puede autenticar R2 mediante
CHAP, porque el nombre de usuario y la contrasefia para R2 no se han configurado en R1.

Consulte el capitulo 2, "PPP", para obtener mis detalles sobre la resolucién de problemas en implementaciones de PPP.

Resolucién de problemas de la Capa 2 (PPP)

$0/0/0 PPP $0/0/0

DSU/CSU . DSU/CSU

Problema: La encapsulacion de R2 se configuro incorrectamente como HDLC.

RZ{show interfaces serial 0/0/0
Serial0/0/0 is up, line protocol is up
Hzardware is GTY96K Serial
Internet address is 10.1.1.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec, |
reliability 255/255, txload 1/255, rxlcad 17255
Encapaulation HDLC, loopback not zet

Paso 1: Verificar que se usa la encapsulacion adecuada en los dos extremos.



Resolucién de problemas de la Capa 2 (PPP)

- S0/0/0 PPP | S0/0/0

DSU/CSU DSU/CSU

La encapsulacion de R2 se corrigié a PPP. LCP Open muestra que las negociaciones de LCP fueron
satisfactorias.

RZ¢show interface serial 0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT36K Serial
Internet address is 10.1.1.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
relizbility 255/255, txload 1/255, rxlcad 1/255%
Encapsulation PPP, LCP Open

Paso 2: Confirmar que las negociaciones del protocolo de control de enlace (LCP) se realizaron
correctamente.

(= —— =

Resolucién de problemas de la Capa 2 (PPP)

S0/0/0 S0/0/0
DSuU/CSU DSU/CSU

LAutontbaaén?

Problema: La autenticacion CHAP se conﬁguré incorrectamente en R1.

R1# debug ppp authentication

Seriall: Unable to zuthenticate. No name received from peer

Seriall: Unable to wzlidate CHAP response. USERNAME R2 not found.

Seriall: Unable to walidate CHAP response. Ho password defined for USERNAME R2
Serial0: Failed CHAF authentication with remote.

Remote message ias Unknown name

PO

Paso 3: Verificar la autenticacion en ambos lados del enlace.
s

Resolucion de problemas de capa 2: Frame Relay
La resolucién de problemas de red de Frame Relay puede dividirse en cuatro pasos:

Paso 1. Vertificar la conexién fisica entre la CSU /unidad de setvicios de datos (DSU) y el router. En la figura, las conexiones
fisicas entte los routers R1y R2 y sus CSU/DSU cortespondientes pueden verificarse mediante un probador de cables y la
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comprobacién de que todos los LED de estado en la unidad CSU/DSU estén en cdor verde. En la figura, algunas de las
luces de estado para la CSU/DSU en R3 estan en rojo, lo que indica un posible problema de conectividad entre la
CSU/DSU y el router R3.

Paso 2. Utilizar el comando show frame-relay Imi para verificar que el router y el proveedor de Frame Relay estén
intercambiando informacién LMI de manera adecuada.

Haga clic en el boton Paso 2 de la figura.

En la figura, el resultado del comando show frame-relay Imi en R2 muestra que no hay errores ni mensajes perdidos. Esto
indica que R2 y el switch del proveedor de Frame Relay estan intercambiando informacién LMI de manera adecuada.

Paso 3. Utilizar el comando show frame-relay pvc para verificar que el estado de PVC sea activo.
Haga clic en el boton Paso 3 de la figura.
En la figura, el resultado del comando show frame-relay pvc en R2 verifica que el estado PVC es activo.

Paso 4. Utilizar el comando show interfaces serial para verificar que la encapsulacion de Frame Relay coincida en los dos
routers.

Haga clic en el botén Paso 4 de 1a figura.

En la figura, el resultado del comando show interfaces serial en los routers R2 y R3 muestra que hay una discordancia de
encapsulacion entre ellos. R3 se ha configurado incorrectamente para usar la encapsulacion HDLC en vez de Frame Rday.

Para obtener mas detalles sobre la resolucién de problemas de las implementaciones de Frame Relay, consulte el capitulo 3,
"Frame Relay".

Resolucion de problemas de la Capa 2 (Frame Relay)

Proveedor de

S0/0/1 S0/0/1

Frame Relay
/DSUICSU - ~ DSU/CSU
Comprobar que todos los LED de Use un probador de cables para
estado en |a unidad CSU/DSU estén comprobar la conexion fisica entre el
en color verde. router y la CSU/DSU.

Paso 1: Verificar la conexion fisica entre la CSU/DSU vy el router.
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Resoluciéon de problemas de—la Capa 2 (Frame Relay)

Proveedor de
Frame Relay

DSU/CSU

RZ{show frame-relay lmi

IMI Statistics for interface Seriall/0/1 (Frame Relay DTE) LMI TYPE = CISCO

Invalid Unnumbered info O

Invalid dummy Call Ref 0O
Invalid Status Message 0
Invalid Information ID 0
Invalid Report Reguest 0
Hum Status Eng. Sent 76
Num Update Status Rovd 0

Lzst Full Status Reg 00:00:48

Invalid Prot Disc 0
Invalid Msg Type O

Invalid Lock Shift 0  <€— §inermrores

Invalid Report IE Len 0
Invalid Keep IE Len O
Num Status msgs Revd 76

Last Full Status Revd 00:00:43

T Num Status Timeouts 0

Solicitudes de estado = mensajes de estado recibidos |

Paso 2: Verificar el correcto intercambio de informacion de LMI entre cada router y el switch FR.

- O G

Resolucion de problemas de la Capa 2 (Frame Relay)

Proveedor de

B/t Frame Relay

S0/0/1

PN

DSu/CSU DSU/CSU

RZ{show frame-relay pvc 201
EVC Statistics for interface Seriall/0/1 {(Frame Relay DTE)
DLCI = 201, DLCI USAGE = LOCAL, BWC STATUS = ACTIVE, INTERFACE = Serial0/0/1.201

input pkts 11

out bytes 2624

out pkts dropped 0
in FECN pkts 0
out BECN pkts (0
out bcast pkts 8

output pkts 8 in bytes 3618

dropped pktas 0 in pkts dropped 0
out bytes dropped 0

in BECH pkts 0 out FECN pkta 0

in DE pkts 0 out DE pkts 0

out bcaat bytes 2624

5 minute input rate 0 bitafsec, 0 packets/zec
5 minute output rate 0 bits/sec, 0 packets/sec
pve create time 00:08:23, last time pve status changed J00:08:23

Paso 3: Verificar que el estado de PVC sea activo.

- D



Proveedor de

PO/ Frame Relay

S0/0/1

DSU/CSU DSU/CSU

RZ¢{show interfaces serial 0/0/1 R3¢#show interfaces serial 0/0/1
Seriall/0/1 is up, line protocol is up Seriall/0/1 is up, line protocol is up

Hardware is GT26K Serial Hardware is GT96K Serial

Internet address iz 10.2.2.1 /24 Internet address iz 10.2.2.2 /24

MTT 1500 bytes, BW 1544 Kbit, DLY 20000 MTT 1500 bytesz, BW 1544 Kbit, DLY
usec, reliability 255/255, txload 1/255, 20000 usec, reliability 255/255,
rxload 1/255% txload 1/255, rxlocad 1/255 |

Encapsulation FRAME-RELAY, loopback not set | Encapsulation HLDC, loopback not set

Discordancia de encapsulacion !
gy

Paso 4: Verificar que la encapsulacion de Frame Relay coincida en los dos routers.

Resolucion de problemas de capa 2: Bucles STP

Si sospecha que un bucle STP esta causando un problema de capa 2, verifique si se esta ejecutando el protocolo spanning
tree en cada uno de los switches. Un switch sélo debe tener desactivado STP si no es parte de una topologia de bucle fisica.
Para verificar el funcionamiento de STP, use el comando show spanning-tree en cada switch. Si descubre que STP no esta
funcionando, puede activatlo mediante el comando spanning-tree v/an ID.

Use estos pasos para resolver problemas de reenvio de bucles:

Paso 1. Identificar que esté ocurriendo un bucle STP.

Cuando se ha desarrollado un bucle de reenvio en la red, éstos son los sintomas frecuentes:

. Pérdida de conectividad hacia, desde y a través de las regiones afectadas de la red

. Nivel elevado de uso de la CPU en routers que estan conectados a los segmentos o VLAN dectados

. Nivel elevado de uso de enlaces (a menudo 100%)

. Nivel elevado de uso de backplane del switch (en comparaciéon con el uso de la linea de base)

. Mensajes Syslog que indican que los paquetes hacen un recorrido en bucle en la red (por ejemplo, mensajes con
direcciones IP duplicadas del protocolo Hot Standby Router Protocol)

. Mensajes Syslog que indican un reaprendizaje constante de direcciones o mensajes inestables de direcciones MAC
. Cada vez mas caidas de productividad en muchas interfaces

Paso 2. Descubrir la topologia (alcance) del bucle.

La prioridad mas alta es detener el bucle y restaurar el funcionamiento de la red. Para detener el bucle, debe conocer qué
puertos estan involucrados. Observe los puertos con el nivel de utilizacién de enlaces mas elevado (paquetes por segundo),
El comando show interface muestra la utilizacion de cada interfaz. Asegurese de registrar esta informacién antes de
continuar con el paso siguiente. De lo contrario, mas tarde podria ser dificil determinar la causa del bucle.

Paso 3. Interrumpir el bucle.
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Desactive o desconecte los puertos comprometidos, uno por vez. Luego de deshabilitar o desconectar cada puerto, verifique
si la utilizacién del backplane del switch volvié al nivel normal. Documente los descubrimientos. Tenga en cuenta que es
posible que algunos puertos no sostengan d bucle, sino que inunden el trafico que llega con el bucle. Cuando se deshabilitan
los puertos con flooding, s6lo se reduce levemente la utilizacién de backplane, pero no se detiene el bucle.

Paso 4. Descubrir y solucionar la causa del bucle.
Determinar el motivo por el que comenzd el bucle es, a menudo, la parte mas dificil del proceso, porque las razones pueden
variar. También es dificil formalizar un procedimiento exacto que funcione en todos los casos. Primero, investigue el

diagrama de topologia para buscar una ruta redundante.

Para cada switch de la ruta redundante, compruebe lo siguiente:

. ¢Conoce el switch la raiz STP correctar?

. ¢El puerto raiz esta correctamente identificado?

. ¢Se reciben regularmente las unidades de datos del protocolo de puente (BPDU) en el puerto raiz y en los puertos
que se supone que deben bloquearse?

. ¢Se envian frecuentemente las BPDU en los puertos designados que no son puertos rafz?

Paso 5. Restaurar la redundancia.

Una vez encontrado el dispositivo o enlace que esta causando el bucle y resuelto el problema, restaure los enlaces
redundantes que se desconectaron.

Solo se ha tratado brevemente el tema de la resolucion de problemas de bucles STP. La resolucion de problemas de bucles y
otros problemas de STP es compleja, y su andlisis detallado se encuentra fuera del alcance de este cusso. Sin embargo, si
desea obtener mas informacion sobre la resolucion de problemas de STP, se encuentra disponible una excelente nota técnica
en: http://cisco.com/en/US/tech/tk389/tk621 /technologies tech note09186a0080136673.shtml#troubleshoot

Resolucién de problemas de la Capa 2 (Bucles STP)

FO/3 S~ _FO/4 F0/3, 7,7 FO/4
NN sz 7

NS FOl2 FOi3 0

NN sz 7
FO/1 7 F0/4

172.17.10.21 172.17.20.22 172.17.30.23

Pasos para la resolucion de problemas de bucles STP:

1) Identificar que esté ocurriendo un bucle STP.
2) Descubrir la topologia (alcance) del bucle.

3) Interrumpir el bucle.

4) Descubrir y solucionar la causa del bucle.

5) Restaurar la redundancia.

8.4.4 Resolucion de problemas de lacapa de red

Sintomas de los problemas de la capa de red

Los problemas de la capa de red incluyen todos los problemas que implican un protocolo de capa 3, tanto protocolos
enrutados como de enrutamiento. Este tema se enfoca principalmente en los protocolos de enrutamiento IP.
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Los problemas de la capa de red pueden causar fallas enla red o un rendimiento subéptimo. Una falla en la red ocurre
cuando la red casi no funciona o deja de funcionar por completo, lo cual afecta a todos los usuarios y las aplicaciones que
usan la red. En general, los usuarios y los administradotes de red notan rdpidamente estas fallas que, por supuesto, son
criticas para la productividad de una empresa. Los problemas de optimizacién de la red suelen implicar un subconjunto de
usuatrios, aplicaciones, destinos o un tipo particular de trafico. Los problemas de ¢ptimizacion en general pueden ser mas
dificiles de detectar y ain mas complicados para aislar y diagnosticar porque, a menudo, incluyen varias capas o hasta la
computadora host. Llegar a determinar que el problema es un problema de capa de red puede demora tiempo.

Sintomas de los problemas en la capa de red
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Resolucion de problemas de capa 3

En la mayoria de las redes, las rutas estaticas se usan en combinacién con protocolos de enrutamiento dinamico. La
configuracion incorrecta de las rutas estaticas puede llevar a un enrutamiento no 6ptimo y,en algunos casos, puede crear
bucles de enrutamiento o hacer que partes de la red se vuelvan inalcanzables.

La resolucién de problemas de protocolos de enrutamiento dinimico requiere una comprension integral del funcionamiento
del protocolo de enrutamiento especifico. Algunos problemas son comunes a todos los protocolos de enrutamiento,

mientras que otros son especificos de un protocolo de enrutamiento individual.

No hay una plantilla Gnica para tesolver problemas de capa 3. Los problemas de entrutamientose resuelven con un proceso
metodico, mediante una setie de comandos para aislar y diagnosticar el problema.

A continuacion, se presentan algunas dreas que deben explorarse al diagnosticar un posible problema con los protocolos de
enrutamiento:

Problemas de red generales
A menudo, un cambio en la topologifa, como un enlace desactivado, puede también tener impacto sobre otras dreas de la red
que podrian no resultar evidentes en ese momento. Esto puede incluir la instalacién de nuevas rutas, estaticas o dnamicas, la
eliminacién de otras rutas, etc.

Algunos aspectos que se deben considerar son los siguientes:

° ¢Se realiz6 alguna modificacion en la red recientemente?
. ¢Actualmente hay algin usuario trabajando en la infraestructura de la red?

Problemas de conectividad

Busque problemas con los equipos y problemas de conectividad, incluso problemas de energfa, como interrupciones o
problemas ambientales, como el recalentamiento. También compruebe si hay problemas de capa 1, como problemas de
cableado, puertos incorrectos o problemas de ISP.

Problemas de vecinos

Si el protocolo de enrutamiento establece una adyacencia con un vecino, compruebe si hay problemas con los routers que
forman las relaciones de vecinos.
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Base de datos de topologia

Si el protocolo de enrutamiento usa una tabla o una base de datos de topologia, comprueba si aparece algun elemento
inesperado en la tabla, como entradas faltantes o inesperadas.

Tabla de enrutamiento

Verifique si hay elementos inesperados en la tabla de enrutamiento,como rutas faltantes o inesperadas. Use los comandos
debug para ver las actualizaciones de enrutamiento y el mantenimiento de la tabla de enrutamiento.

Resolucién de problemas de la capa 3
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8.4.5 Resolucidn de problemas de lacapa de transporte

Problemas frecuentes de listas de acceso

Los problemas de red pueden surgir de problemas de la capa de transporte en el router, especialmente en el borde de la red
donde las tecnologias de seguridad examinan y modifican el trafico. En este tema, se analizan dos de las tecnologfas de
seguridad de la capa de transporte que se implementan con mayor frecuencia: las listas de control de acceso (ACL) y la
traduccion de direcciones de red (NAT).

Haga clic en el botén Problemas de listas de acceso en la figura.

La configuracién incorrecta causa los problemas mas frecuentes de las ACL. Existen ocho areas donde se producen con
frecuencia configuraciones incorrectas:

Seleccion del flujo de trafico

La configuracién incorrecta del router mas frecuente es la aplicacion de la ACL al trafico erréneo. El trafio se define por la
interfaz del router a través de la cual el trafico se desplaza y por la direccion en la cual se desplaza este trafico. Para que
funcione de manera adecuada, una ACL debe aplicarse a la interfaz correcta y debe seleccionarse la direcciéncorrecta del

trafico.

Otrden de los elementos de control de acceso
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Los elementos de una ACL deben ordenarse de los més especificos a los generales. Aunque una ACL incluya un elemento
patra permitir especificamente un flujo de trafico particular, los paquetes nunca coincidiran con ese elemento si otro
elemento anterior de la lista los deniega.

Deny all implicito

En una situaciéon donde no se requiere un alto nivel de seguridad en la ACL, no incluir este elemento de control de acceso
implicito puede ser la causa de una configuracién incorrecta de la ACL.

Direcciones y mascaras wildcard

Si el router ejecuta ACL y NAT, el orden en el cual se aplica cada una de estas tecnologfas a un flujo de trafico es
importante:

° La ACL entrante procesa el trafico entrante antes de que sea procesado por la NAT de afuera hacia adentro.
° La ACL saliente procesa el trafico saliente después de que es procesado por la NAT de adentro hacia afuera.

Las mascaras wildcard complejas proporcionan mejoras notables en la eficacia, peroson mas propensas a errores de
configuracion. Un ejemplo de mascara wildcard compleja es utilizar la direccion 10.0.32.0 y la mascara wildcard 0.0.32.15
para seleccionar las primeras 15 direcciones host en la red 10.0.0.0 o en la red 10.0.32.0.

Seleccion del protocolo de 1a capa de transporte

Cuando se configuran las ACL, es importante que solo se especifiquen los protocolos de capa de transporte cortectos.
Muchos ingenieros de redes, cuando dudan acerca de si un flujo de trafico particular usa un puerto TCP o un puerto UDP,
configuran los dos. La especificacién de ambos puertos abtre un agujero en el firewall y posiblemente otorga acceso a los
intrusos hacia la red. También introduce un elemento adicional en la ACL, por lo que el procesamiento de la ACL demora
mas y, asi, se agrega mas latencia a las comunicaciones de red.

Puertos de origen y destino

El control adecuado del trafico entre dos hosts requiere elementos de control de acceso simétrico para las ACL de entrada y
de salida. La informacién del puerto y la direccion para el trafico generado por un host que responde es el reflejo de la
informacién del puerto y la direccién para el trafico generado por el host que inicia la transmision.

Uso de la palabra clave established

La palabra clave established aumenta la seguridad provista por una ACL. Sin embatgo, si se aplica la palabra clave a una
ACL saliente, pueden obtenerse resultados inesperados.

Protocolos poco frecuentes

A menudo, las ACL configuradas incorrectamente causan problemas con los protocolos menos frecuentes que TCP y UDP.
Los protocolos poco frecuentes que estin aumentando su popularidad son VPN y los protocolos de encriptacion.

Resolucion de problemas de las listas de control de acceso
Un comando til para observar el funcionamiento de la ACL es la palabra clavelog en las entradas de ACL. Esta palabra
clave le indica al router que coloque una entrada en el registro del sistema cuando hay una coincidencia con esa condicién de

entrada. El evento registrado incluye detalles del paquete que coincidié con el elemento de la ACL.

La palabra clave log es especialmente util para la resolucién de problemas y, ademas, proporciona informacion sobre I
intentos de intrusién bloqueados por la ACL.
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Problemas de 1a capa de transporte Problemas de listas de acceso

Problemas frecuentes de NAT

El mayor problema de las tecnologias de NAT es la interoperatividad con otras tecnologfas de red, en especial con aquellas
que contienen o derivan informacién de direccionamiento de red del host en el paquete. Entre estas tecnologfas se incluyen:

. BOOTP y DHCP: ambos protocolos administran la asignacién automatica de direcciones IP a clientes. Recuerde
que el primer paquete que envia un cliente nuevo es un paquete IP de broadcast de solicitud de DHCP. El paquete de
solicitud de DHCP tiene la direccién IP de origen 0.0.0.0. Como la NAT requiere una direccién IP de origen y de destino
validas, puede haber problemas con el funcionamiento de BOOTP y DHCP sobre un router que ejecutn NAT estatica o
dinamica. La configuracién de la funcién auxiliar de IP puede ayudar a resolver este problema.

. DNS y WINS: dado que un router que ejecuta NAT dindmica cambia la relacién entre las direcciones internas y
externas regularmente a medida que las entradas de la tabla vencen y se recrean, un servidor DNS o WINS fuera del router
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NAT no tiene una representacion exacta de la red dentro del router. La configuracion de la funcion auxiliar de IP puede
ayudar a resolver este problema.

. SNMP: de forma similar a los paquetes DNS, NAT no puede modificar la informacién de direccionamiento
almacenada en el contenido de datos del paquete. Por este motivo, es posible que una estacién de administraciéon de SNMP
en un lado de un router NAT no pueda ponerse en contacto con los agentes SNMP del otro lado del router NAT. La
configuracion de la funcién auxiliar de IP puede ayudar a resolver este problema.

. Protocolos de tunneling y encriptacion: los protocolos de tunneling y enctiptacién a menudo requieren que el
trafico se origine desde un puerto UDP o TCP especifico o que se use un protocolo en la capa de transporte que la NAT no
puede procesar. Por ejemplo, la NAT no puede procesar los protocolos de tunneling IPsec y los protocolos de
encapsulacion de enrutamiento genéricos que usan las implementaciones de VPN.

Silos protocolos de tunneling y encriptacién deben ejecutarse a través de un router NAT, el administrador de red puede
crear una entrada de NAT estdtica para el puerto necesario para una sola direccién IP dento del router NAT.

Uno de los errores de configuracién de NAT mds frecuente es el olvido de que la NAT afecta tanto al trafico entrante como
al saliente. Un administrador de redes sin expetiencia podtia configurar una entrada de NAT estatica para redireccionar el
trafico entrante a un host de respaldo interno especifico. Esta sentencia de NAT estatica también cambia la direccion de
origen del trafico desde ese host y, posiblemente, cause comportamientos inesperados e indeseados o un funcionamiento
subdptimo.

Los temporizadores configurados de manera incorrecta también pueden causar comportamiento inesperado en la red y
funcionamiento suboptimo de la NAT dinamica. Si los temporizadores de NAT son demasiado cortos, las entradas en la
tabla NAT pueden vencer antes de que se reciban las respuestas y, por lo tanto, se descartan los paquetes. La pérdida de
paquetes genera retransmisiones que consumen mds ancho de banda. Si los temporizadores son demasiado largos, las
entradas pueden permanecer mas tiempo del necesario en la tabla NAT y consumir las conexiones disponibles. En las redes
ocupadas, esto puede causar problemas de memoria en el router, y es posible que los hosts no puedan establecer conexiones
si la tabla NAT dindmica estd completa.

Consulte el capitulo 7, "Servicios de direccionamiento IP", para obtener mas detalles sobre la resolucion de problemas de
configuracion de NAT.

Problemas frecuentes de NAT

[ 7 Aplicacion

Problemas frecuentes de NAT [ 6 Presentacion

» Problemas de interoperabilidad -
» NAT estdtica incorrecta l 5 Sesion
» Temporizadores NAT — - -
configurados incorrectamente 4 Transporte
l 3 Red

[ 2 Enlace de datos

[ 1 Fisica

8.4.6 Resolucidn de problemas de lacapa de aplicacidn

Descripcion general de la capa de aplicaciéon

La mayor parte de los protocolos de la capa de aplicacién proporciona servicios a los usuatios. Los protocolos de la capa de
aplicacién se usan en general para administracion de la red, la transferencia de archivos, los setvicios de archivos
distribuidos, la emulacién de terminal y el correo electrénico. Sin embargo, a menudo se agregan nuevos servicios de
usuario, como VPN, VolIP, etc.

Entre los protocolos de capa de aplicacién TCP/IP que miés se conocen e implementan se incluyen:
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. Telnet: permite a los usuarios establecer conexiones de sesiéon de terminal con hosts remotos.

. HTTP: admite el intercambio de texto, imagenes graficas, sonido, video y otros archivos multimedia en la Web.
. FTP: realiza transferencias interactivas de archivos entre hosts.

. TFTP: realiza transferencias interactivas bdsicas de archivos entre hosts y dispositivos de red.

. SMTP: brinda soporte para los setvicios basicos de envio de mensajes.

. POP: se conecta con servidores de correo y descatga correo electronico.

. Protocolo de administracion de red simple (SNMP): recopila informacién de administracion de los
dispositivos de red.

. DNS: asigna direcciones IP a los nombres asignados a los dispositivos de red.

. Sistema de archivos de red (NFS): permite a las computadoras montar unidades en hosts remotos y manejatlas

como si fueran unidades locales. Desarrollado originalmente por Sun Microsystems, se combina con otros dos protocolos
de capa de aplicacion, representacion de datos externa (XDR) y llamada de procedimiento remoto (RPC) para permitir el

acceso transparente a los recursos de red remotos.

Haga clic en el boton Protocolos de aplicacion y puertos de la figura para ver una lista de los protocolos de aplicacién
y los puertos asociados.

Descripcion general de la capa de aplicacion
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Protocolos de aplicacion y puertos

Aplicacién Protocolo y puerto Descripcion

Explorador Web HTTP (puerto TCP 80) el protocolo de transferencia de hipertexto (HTTP) -
para transferir los archivos que componen las
paginas Web.

Transferencia de archivos FTP (puertos TCP 20 y 21) El protocolo de transferencia de archivos (FTP)
proporciona una forma de traspaso de archivos enfre
sistemas de computacion.

Emulacion de terminal Telnet (puerto TCP 23) El protocolo Telnet proporciona servicios de
emulacion de terminal a través de un flujo TCP
confiable.

Servicio de correo POP3 (puerto TCP 110) El protocolo simple de transferencia de correo

electronico SMTP (puerto TCP 25) (SMTP) se usa para transferir correo electronico

IMAP4 (puerto TCP 143) entre servidores de correo y los clientes de correo lo
usan para enviar correo. Los clientes de correo usan

el protocolo de oficina de correos version 3 (POP3) o
el protocolo de acceso a mensajes de Intemet
{IMAP) para recibir correo.

Administracion de red SNMP (puerto UDP 161) El protocolo simple de administracion de red (SNMP)
es un protocolo de administracion de red utilizado
para notificar condiciones anormales de la red y
configurar valores de umbral de la red.

Servicio de archivos X Windows (puertos UDP 6000- X Windows es un protocolo popular gue permite que
distribuidos 6063) las terminales inteligentes se comuniquen con
equipos remotos de la misma forma que si
NFS, XDR, RPC (puerto UDP 111)  estuvieran conectados. Sistema de archivos de red
(NFS), representacion de datos externa (XDR) y
llamada de procedimiento remoto (RPC) se
combinan para permitir el acceso transparente a los

recursos de red remotos. v
Descripcion general de la capa de Protocolos de aplicacion y puertos

aplicacion

Sintomas de los problemas de la capa de aplicacion

Los problemas de la capa de aplicacién impiden que se proporcionen servicios a los programas de aplicacién. Un problema
en la capa de aplicacién puede hacer que los recursos se vuelvan inutilizables o inalcanzables cuando las capas fisica, de
enlace de datos, de red y de transporte estan en funcionamiento. Es posible tener conectividad de red completa, pero la
aplicacién simplemente no puede proporcionar datos.

Otro tipo de problema en la capa de aplicacién ocurre cuando las capas fisica, de enlacede datos, de red y de transporte
estan en funcionamiento, pero la transferencia de datos y las solicitudes de servicios de red de un solo servicio de red o

aplicacién no cumplen las expectativas normales de un usuario.

Un problema en la capa de aplicacién puede originar quejas de los usuatios porque la red o la aplicacion particular con la que
estan trabajando funciona mas lento de lo normal cuando se transfieren datos o se solicitan servicios de red.

La figura muestra algunos de los sintomas posibles delos problemas de la capa de aplicacion.
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Resolucion de problemas de la capa de aplicacion

El mismo proceso de resolucién de problemas general que se usa para aislar problemas en las capas inferiores puede usarse
para aislar problemas en la capa de aplicacion. Los conceptos son los mismos, pero el enfoque tecnoldgico ha cambiado
para incluir aspectos como conexiones rechazadas o con el tiempo de espera agotado, listas de acceso y problemas de DNS.
Los pasos para la resolucion de problemas de la capa deaplicacion son los siguientes:

Paso 1. Hacer ping al gateway predeterminado.

Si se realiza adecuadamente, los servicios de capa 1y capa 2 estan funcionando correctamente.

Paso 2. Verificar la conectividad de extremo a extremo.

Use un ping extendido si intenta hacer ping desde un router Cisco. Si se realiza adecuadamente, la capa 3 estd funcionando
correctamente. Si las capas 1 a 3 funcionan correctamente, el problema debe estar en una capa supetior.

Paso 3. Verificar el funcionamiento de la NAT y las listas de acceso.

Para resolver problemas en las listas de control de acceso, realice los siguientes pasos:

. Use el comando show access-list. ¢Existen ACL que podtian estar deteniendo el trafico? Observe cuales listas de
acceso tienen coincidencias.
. Botre los contadores de la lista de acceso con el comando clear access-list counters e intente establecer una

conexiéon nuevamente.
. Verifique los contadores de la lista de acceso. ¢Alguno aument6? ¢Deben aumentar?

Para resolver problemas de NAT, realice los siguientes pasos:

. Use el comando show ip nat translations. ¢Existen traducciones? ¢Las traducciones son las esperadas?

. Borre las traducciones NAT con el comando clear ip nat translation * ¢ intente acceder al recurso externo
fnuevamente.

. Use el comando debug ip nat y examine el resultado.

. Observe el archivo de configuracion en ejecucion. ¢Los comandosip nat inside ¢ ip nat outside estan ubicados

en las interfaces correctas? ¢El conjunto de NAT esta configurado correctamente? ¢La ACL esta identificandolos hosts de
manera correcta?

Silas ACLy la NAT estan funcionando de la manera esperada, el problema debe estar en una capa supetior.

Paso 4. Solucionar problemas de conectividad del protocolo de capa superior.
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Aunque haya conectividad IP entre un ofigen y un destino, ain pueden existir problemas para un protocolo de capa
superior especifico, como FIP, HTTP o Telnet. Estos protocolos se ejecutan sobre el transporte IP bésico, pero estin
sujetos a problemas especificos de cada protocolo relacionados can filtros de paquetes y firewalls. Es posible que todas las
funciones, excepto el correo, funcionen entre un origen y un destino dados.

La resolucién de un problema de conectividad del protocolo de capa superior requiere la comprension del proceso del
protocolo. En general, esta informacion se encuentra en la RFC mas reciente para el protocolo o en la pagina Web del
desarrollador.

Resolucién de problemas de la capa de aplicacion
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Correccion de problemas de la capa de aplicacion
Los pasos para la correccion de problemas de la capa de aplicacion son los siguientes:

Paso 1: Hacer una copia de seguridad. Antes de continuar, asegirese de que se haya guardado una configuracién valida
pata todos los dispositivos cuya configuracion pueda modificarse. Esto permite la recuperacién a un estado inicial conocido

Paso 2: Hacer un cambio en la configuracion inicial del hardware o software. Si la correccion requiere mas de un
cambio, haga s6lo un cambio por vez.

Paso 3: Evaluar y documentar cada cambio y sus resultados. Si los resultados de alguno de los pasos pata la resolucion
de problemas no son satisfactorios, deben deshacerse los cambios inmediatamente. Si el problema es intermitente, aguarde
pata ver si el problema vuelve a ocurrir antes de evaluar el efecto de algiin cambio.

Paso 4: Determinar si el cambio resuelve el problema. Verifique que el cambio realmente resuelve el problema sin
introducit nuevos problemas. La red debe volver al funcionamiento de linea de base y no deben presentarse sintomas
nuevos o antiguos. Si el problema no se resuelve, deben deshacerse todos los cambios. Si se descubren problemas nuevos o
adicionales, modifique el plan de correccion.

Paso 5: Detenerse cuando se resuelva el problema. Deje de hacer cambios cuando parezca que el problema original esta
resuelto.

Paso 6: De ser necesario, solicitar la ayuda de recursos externos. Puede ser un compariero de trabajo, un consultor o el
b b}
Centro de asistencia técnica (TAC) de Cisco. En algunas ocasiones, puede ser necesario un volcado de memoria, el cual
b
genera un resultado que puede analizar un especialista de Cisco Systems.



Paso 7: Documentar. Una vez que se soluciona el problema, debe documentarse la solucién.
Correccioén de problemas de la capa de aplicaciéon
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Para completar satisfactoriamente esta actividad, se necesita la documentacion final de la Actividad PT 8.1.2:
Descubrimiento y documentacion de redes, que completd anteriormente en est capitulo. Esta documentacion debe tener
un diagrama de topologia y una tabla de direccionamiento precisos. Si no tiene esta documentacion, solicite a su instructor
las versiones exactas.

Se proporcionan instrucciones detalladas dentro de la actividad yen el siguiente enlace al PDF.

Instrucciones de las actividades (PDF)



