Curso de Bash Scripting

Notas previas: Hace unos meses comencé a trabajar en este curso de scripting en
bash gracias a un creador de contenido bastante especial para mi. Antes de
comenzarlo tenia la idea de subirlo en Udemy, sin embargo quienes me siguen
conocen que no llevo especialmente mucho tiempo en la creacién de contenido ni
tengo los recursos econdmicos para costearme todos los recursos necesarios para
crear un curso de gran calidad (micréfono, cdmara, etcétera) por lo que finalmente
termine el curso y quede algo decepcionado con que a veces la edicion no fuera
buena, con cambios en el audio dada la mala calidad del micréfono de unos
audifonos rotos cuyo micréfono integrado utilice y termine decidiendo no subir el
curso, puesto que no quisiera intentar vender algo que no posee una calidad
excelente. Habiendo tomado esa decisidén no estaba seguro de si subir el curso de
manera gratuita o por otra parte no hacerlo, puesto que estos fallos de calidad
hablan un poco mal de mi imagen publica y tal. Aun a sabiendas de esto, es mejor
hablar que no hablar nada, he dejado de subir mucho contenido al no sentirme del
todo satisfecho con todo lo que creo, pero creo que es mejor que a pesar de esa
insatisfaccion me mantenga subiendo contenido, de otra forma jamads podre
mejorar y terminar creando videos que me hagan sentir satisfecho conmigo
mismo. Ademas si todo lo anterior fuera el punto mas importante probablemente
las circunstancias serian distintas y ustedes no estuvieran leyendo esto. Pero en
realidad existe un factor con mas influencia y es que el objetivo fundamental es
ensefar a las personas que como yo quieren aprender de este mundo, estas que se
sienten cautivadas por las tecnologias informaticas, y ustedes merecen toda la
informacién del mundo; con mayor o menor calidad el curso posee informacion
gue de seguro le serd valiosa a mas de uno de ustedes, pues para mi habria sido
valiosa en su momento, y dado que aprendi bash scripting en un curso de pago, no
se me ocurre una mejor manera de compensar la falta de recursos que con
ensefanzas que les puedan ser Utiles y practicas. En fin, no tengo derecho a
privarlos de los conocimientos que les pueda transmitir, por ello publico este PDF,
el cual debera ser distribuido de manera gratuita. Lamento de ante mano cualquier
error que pueda existir en el mismo, sea ortografico o cualquier otro, conste que
aun no estaba listo para ser publicado y que no preste gran importancia a corregir
puntualmente todo al respecto. Y sin mas royos los dejo con este curso no sin
antes informarles que existe también un formato en videos para quien quiera
verlo, podra encontrarlo en mi canal de YouTube también de manera gratuita
claro: https://youtube.com/c/blackOutx.



https://youtube.com/c/black0utx

Un breve preambulo

En este capitulo simplemente voy a comentarles varios temas que deberian conocer antes
de ver el curso. Primeramente me gustaria recordar que uno de los requisitos previos es
tener minimos conocimientos sobre Linux. Lo cual incluye por lo menos saber instalarlo y
algln que otro conocimiento basico sobre cémo funciona y en qué consiste, puesto que
este curso a pesar de que es introductorio y que comenzaremos desde 0 en un terminal, a
fin de cuentas es un curso de bash scripting. No de Linux, por lo cual asumiré que los
conceptos necesarios sobre sistemas operativos, arquitectura de las distribuciones de
GNU/Linux y demas ya lo tenéis. En caso de no ser asi, igualmente pueden ver el curso, a
fin de cuentas comenzaremos desde 0 y seguramente podras aprender de igual modo.
Pero es sumamente recomendable tener conocimientos previos, bajos.

Pasar el curso es relativamente simple. Estaré explicando todos los puntos necesarios para
aprender y para posteriormente comenzar en scripting en bash. Pero los exhorto a hacer
dos cosas que Unicamente dependen de ustedes. La primera, a pesar de les daré todo
bastante masticado desde el comienzo. Es recomendable que no se quede Unicamente
con lo que yo le explique, yo puedo cometer algun error en cuanto algin concepto. O
quizas cierta explicacién no le quede claro y necesite ver otras explicaciones para
combinandolas todas poder sacar una conclusidn de en qué consiste cierto aspecto
hipotético. Por lo que en resumidas cuentas, investiguen y vayan mas alla. Lo segundo que
gueda por vosotros es que de poco va a servir que vean el curso tal cual. La mejor manera
de aprender, de tomar confianza con el terminal es practicar, 6sea ver lo que yo haga y
replicarlo, apuntar todo lo que no entiendan para posteriormente buscar mas sobre el
tema. También pueden buscarlo en el libro (este) en donde estaran cubiertas casi todas
las palabras que diga en el curso y por ende por escrito quedara todo archivado para
poder repasar posteriormente.

Otra nota importante es que yo utilizo Kali Linux como distribucién. Es una distribucién
orientada a profesionales de la ciberseguridad. Usted no tiene por qué utilizarla.
Facilmente puede utilizar cualquier otra distribucion, preferiblemente alguna basada en
Debian, podria ser el mismo Debian o Ubuntu en caso de que sean principiantes. En caso
de que ya tengan conocimientos intermedios no es necesario recomendarles ninguna
distribucién.

Sin mas, vamos a comenzar con un curso de Bash Scripting del cual tengo la absoluta certeza de que
si completas. Saldras de aqui conociendo Bash, o conociéndolo mucho mejor que como lo conozcas
ahora. Sin mas, nos vemos en el préximo capitulo.



Contactame:

youtube: https://youtube.com/c/blackOutx

twitter: https://twitter/BlackOutqg

Comunidad de Discord: https://discord.gg/JSAW5nTMDB

Canal de Telegram: https://t.me/B14ck0u?

Grupo de Telegram: https://t.me/blackOutx

Sin mas, no dudes en preguntar cualquier cosa que necesites, estaré atento.

PD: Te sugiero escribirme por twitter, como que no soy muy activo por otros lares :/


https://youtube.com/c/black0utx
https://twitter/Black0utq
https://discord.gg/JSAW5nTMDB
https://t.me/B14ck0u7
https://t.me/black0utx

Primer encuentro con el terminal

Vamos a comenzar utilizando un terminal, puesto que si utilizais Linux, sea por las razones
que lo prefieran al fin y al cavo vais a necesitar trabajar una

éDénde se encuentra la terminal?
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Primeramente y quiero que esto quede claro, lo que estamos viendo es un emulador de
terminal, realmente un terminal seria un sistema operativo que no tenga ningun tipo de
interface grafica.

Naturalmente en tu caso seguramente tengas una interface grafica, donde puedas
moverte mas naturalmente, con lo cual en realidad este es un emulador, no una terminal
en si

Aqui vemos el prompt, el cual nos proporciona un poco de informacidn, por ejemplo el
usuario, el hostname seguido del directorio en que nos encontramos
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- Back: Nombre de usuario.

- BlackOut: Nombre de la maquina.

-~ : Quiere decir que nos encontramos en el directorio personal de
nuestro usuario.

- $: Significa que no somos root. De ser asi seria # (Mas adelantesn el

=

curso vemos ésto.)

También tenemos este ~ que en realidad se llama “comodin” y se usa para referirse al
directorio personal de nuestro usuario.

Si queremos saber el directorio en el cual nos encontramos bastaria con escribir el que
seria nuestro primer comando si nunca has utilizado una terminal, el cual seria:

pwd
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Y lo que significa es: Print Working Directory



Ficheros y rutas

Primeramente desde el terminal lo que vamos a hacer sera ver como movernos de un
directorio a otro, por ejemplo en el momento en el que abres una carpeta se podria decir
que te estas moviendo a ella. Me gustaria recalcar que el concepto de carpeta y directorio
es relativamente idéntico en este sentido, del mismo modo que vamos a ver el proceso
idéntico de moverse entre carpetas pero en este caso desde el emulador de terminal.

Por lo que sabemos si escribimos el comando pwd.

Podemos ver que nos encontramos en el directorio personal de nuestro usuario, pero
para saber a dénde podriamos movernos primero deberiamos ver que es lo que se
encuentra dentro del mismo. Para ello podriamos hacerlo con el comando Is.
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Fijate que basicamente lo que hace es mostrarme, no solo los directorios, sino también los
ficheros que se encuentran en la ruta actual en la que me encuentro, que repito es la de
nuestro usuario personal, ademas pueden verlo desde arriba, en el prompt

Pues si se fijan tenemos varias cosas, si fuéramos desde una interface grafica podriamos
darnos cuenta de que en efecto, el contenido que estamos viendo desde el terminal es el
mismo.

Entonces, podriamos movernos a alguna de esos directorios, digase el escritorio por poner
un ejemplo, si hiciéramos uso del comando cd, el cual significa change directory.
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Meramente con esto nos habriamos movido hacia el escritorio. ¢ Pero y si ahora queremos
ir hacia atras?

No hay problema, podemos hacerlo con cd seguido de ..
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y si hacemos un pwd podemos ver que efectivamente estamos nuevamente en el
directorio personal de usuario. Pero bueno, vamos a movernos al escritorio para ver



ejemplos igualmente de cémo podriamos crear ficheros desde el terminal.
Para crear un fichero, no confundir fichero con directorio. Simplemente podemos hacerlo
con el comando touch seguido del nombre que queramos asignar a dicho fichero.

por ejemplo:
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Y por cierto, si hacemos un Is podemos ver que efectivamente ahi se encuentra el fichero.
¢Y bueno, como borramos ese fichero?

Pues podemos hacerlo con el comando rm, que viene de remove. seguido del fichero, en
este caso de prueba.txt
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Digamos que ahora quisiéramos volver a crearlo, para aprovechar asi la ocasiéon. Para esto
no tendriamos que volver a escribir el comando completo, sino que tenemos como que
una especie de historial de los comandos que hemos ido utilizando por la cual podemos
navegar con la flecha de arriba y abajo en su teclado.

Y aprovechando para hablar de rutas, hemos estado creando ficheros hasta ahora de una
manera bastante simple. En realidad, lo estamos haciendo desde la ruta relativa ¢qué

quiero decir?

Actualmente bajo el directorio actual en el que nos encontramos la ruta del fichero es
meramente prueba.txt, pero la ruta absoluta no es esa, sino que si hacemos un pwd para

ver la ruta:



Aplicaciones Lugares B Terminal lun 9 de may 03:37

back@BlackOut: ~/Escritorio
3
~/Escritorio

~/Escritorio

/home/back/Escritorio/prueba.txt

&
-
P
5
)
?

3

Esta seria la ruta absoluta en la cual se encuentra el mismo.

Osea, si ahora quisiéramos por ejemplo volver a eliminarlo podriamos hacerlo de tres
maneras.

rm prueba.txt
rm /home/back/Escritorio/prueba.txt
También de la siguiente forma

rm ./prueba.txt
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En esta, ese punto, no me lo he inventado porque si, sino que el punto simboliza el
directorio actual en el cual nos encontramos. Quizds a primera vista no encuentres la
utilidad de usarlo. Pero ten claro que estamos comenzando construir bases. Mas adelante
en el curso vamos a replicar todo lo que estamos viendo ahora de una manera mas
avanzada y podras notar que realmente cada cosa tiene una importancia significativa.

Entonces, solo para que conste, no es un aspecto atipico de rm lo que estamos viendo,
también podriamos crear el mismo fichero utilizando estas rutas
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Osea esto es aplicable a cualquier comando, podéis utilizar siempre la ruta relativa o
absoluta.

Y aprovechando que estamos. Si os fijais en el terminal se encuentra ya demasiado codigo
innecesario, si quisiéramos hacerlo tenemos dos variantes.

La primera seria con el comando clear que se encargaria de limpiar el terminal

clear
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Mas detalles significativos con respecto al movimiento entre directorios, si escribimos cd,
sin ningun tipo de parametro o argumento, nos llevara automaticamente a nuestro
directorio personal de usuario.

Si de aqui quisiéramos ir al escritorio podriamos aplicar el mismo concepto previamente
visto, podriamos hacerlo con ./Escritorio o meramente omitiendo él . y la / ya que Linux
entiende que queremos movernos de nuestro directorio actual al escritorio.

Si desde el escritorio quisiéramos movernos directamente a otro que se encuentre en el
directorio personal de usuario, por ejemplo a Descargas, podemos hacerlo también desde
la ruta absoluta que seria la siguiente: cd /home/back/Descargas

Donde back seria el nombre del directorio personal de vuestro usuario por supuesto.

Y ademas en el caso de que quisiéramos volver por ejemplo al /Escritorio también
podriamos hacerlo indicando que queremos movernos un directorio atras, que seria a
nuestro directorio personal de usuario y posteriormente a Escritorio, 6sea quedaria
conformado como cd ../Escritorio
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Con los dos puntos recuerden que nos movemos al directorio padre, dsea, del cual cuelga
este directorio actual seria el directorio padre, como cominmente se le llama en Linux

También deberian saber que este tipo de movimientos pueden hacerlos cuantas veces
quieran, en el sentido de que podriamos movernos, no solo al directorio padre, sino al
padre del padre, meramente concd ../../
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Y en un principio tampoco habra ningun problema.

Crear y borrar directorios desde diversas rutas

En el capitulo pasado vimos entre otras cosas como podriamos crear ficheros, en este para
perfeccionar los conocimientos sobre las rutas y para aprender un nuevo concepto
veremos ejemplos similares pero con directorios

Primeramente fijaos que me encuentro en mi directorio personal de usuario. Recordad
gue esto lo sabemos porque el mismo prompt nos lo dice.
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¢Qué pasa si desde aqui quisiéramos crear un directorio en el escritorio?
Quiero decir, no movernos al escritorio sino hacerlo desde el directorio actual en el que
nos encontramos.

Pues para ello tendriamos que utilizar el comando mkdir, esto significa make directory,
dandole como parametro el nombre que queremos asignar a este nuevo directorio. Y en
este caso en particular la ruta del escritorio, que es a fin de cuentas donde queremos
crear esta carpeta. Esto lo hariamos de la siguiente forma:

mkdir Escritorio/prueba
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Y fijaos que nos crea el directorio en el escritorio. En este caso podemos verlo, pero si
estuviera en un directorio diferente ¢ cémo podriamos verificar que en efecto nuestro
directorio se ha creado?

Simple, podriamos utilizar Is para listarlo, en este caso en concreto lo hare desde la raiz,
Osea utilizando la ruta absoluta

Is /fhome/back/Escritorio/
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Pero bueno, sabemos como crear y eliminar ficheros, al igual que movernos entre



directorios, solo falta saber como borrar estos directorios. Puesto que si eres nuevo
probablemente pudieras pensar que podrias hacerlo con el comando rm, de hecho en
teoria si. Pero en realidad, existe un comando particular para eliminar directorios que se
encuentran vacios, que es el comando rmdir que viene de remove directory.

Podriamos movernos a esa ruta con cd /Escritorio
y directamente eliminarlo

rmdir ./prueba
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Pero recordando las palabras que os dije antes, Unicamente podemos borrar directorios
que se encuentren vacios.

Si credsemos otro directorio y le afladimos un fichero
mkdir prueba

touch prueba/fichero.txt
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Y posteriormente intentamos eliminarlo con rmdir prueba
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Podremos comprobar que no podemos

Y quiero aprovechar esto para darles la leccion mas simple pero a la vez importante en
todo este curso. Que seria no limitarse a ver lo que te muestran o lo que tienes en frente,
sino a ir mas alla.



Cada herramienta en Linux tiene algo que se llama ayuda

el nombre de cualquier comando seguido de --help o -h

por ejemplo si vamos a rmdir --help
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Borra el/los DIRECTORIO(s), si estan vacios.

--ignore-fail-on-non-empty

no tiene en cuenta los fallos que se producén injdawente
porque un directorio no esta vacio /)
-p, --parents borra DIRECTORIO y sus antecesores. P¢ e; dir Fp a/l

es similar a 'rmdir a/b/c a/b a'.
-v, --verbose muestra un mensaje por cada directorio procesado.;
--help muestra esta ayuda y finaliza
--version informa de la version y finaliza

ayuda en linea sobre GNU coreutils: <https://vmw.gnu.org/softnare/co/t"euti‘[s/>
Report any translation bugs to <https://translationproject.org/team/>

Full documentation <https://www.gnu.org/software/coreutils/rmdir>

or available locally via: info '(coreutils) rmdir invocation'

~/Escritorio

. A la cual podemos acceder con

Podemos ver que claramente nos explica el modo de uso y los parametros de la misma.

Ademads la gran mayoria de los comandos populares y/o importantes en Linux tienen algo

gue es el manual, y se puede acceder al manual de cada comando con el comando man

En este caso

man mkdir
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RMDIR(1) User Commands RMDIR(1)=
rmdir - remove empty directories
[

Remove the DIRECTORY(ies), if they are empty.
gr
ignore each failure that is solely because
is non-empty

remove DIRECTORY and its ancestors; e.g., 'rmdir a/b/c’ is
similar to 'rmdir a/b/c a/b a

output a diagnostic for every directory processed




Que son realmente los comandos

Si quiero en este capitulo que quede claro el concepto de comando, esto porque veo que
esta bastante mal explicado o ni siquiera explicado, por lo que mucha gente no entiende
verdaderamente este concepto. Y si vamos a estar escribiendo comandos deberiamos
tener idea de que significan.

La gente a veces piensa que los comandos son como que algo a muy bajo nivel he
interpretado por el ordenador de cierta forma rara o algo por el estilo. Pero no es asi, de
hecho es mucho mas simple. Los comandos son programas. Osea es un programa que
esta escrito en algun lenguaje de programacion, por ejemplo bash y basicamente
cualquiera puede escribir sus propios comandos, que de hecho en dependencia de que
comando quieras crear sea facil o dificil. Osea Is, cp, mv, touch. Todos son programas y de
hecho nosotros mismo mas adelante en el curso veremos cémo podremos escribir
nuestros propios comandos.

Y para que vean mejor ejemplarizado esto, desde el mismo terminal del mismo modo que
hemos utilizado comandos por el terminal que no utilizan interface grafica, también
podriamos utilizar comandos que si que la tengan, por ejemplo, como no "firefox"
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Welcome to Kali Linux

The Industry's Most Advanced Penetration Testing
Distribution

Como vez, también podemos utilizarlo desde el terminal.

Y podemos utilizar comandos en este emulador de terminal porque funciona como un
intérprete de comandos, en este caso un intérprete de bash



Comandos basicos

Vamos a ver en este capitulo mas comandos basicos que podriamos utilizar desde el
terminal

El primero de ellos seria el comando echo, con el cual podemos imprimir texto desde el
terminal escribiendo el comando seguido del texto, por ejemplo: echo Hola
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Y fijaos que lo que hace es mostrarnos por debajo ese texto, ésea nos imprime por la
pantalla lo que le estamos pasando

Si quisiéramos hacerlo con una oracién o algo por el estilo, recordad que el capitulo
pasado os dije que en Linux deberiamos de englobarlo entre comillas, como podria ser el
siguiente caso: echo 'Hola Mundo'
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Podéis utilizar comillas simples o dobles, es cuestion de la ocasién o en este caso mera
preferencia.

Que por cierto quizas piensen que este comando es un tanto inutil, porque si, después de
todo tienes lo mque pasarle ismo que el te imprima. Pero recuerda que estamos
fomentando bases, este comando en este ejemplo podra resultar indtil. Pero en el futuro
veremos que tiene inmensidad de usos practicos.

Otro de los comandos que deberiamos aprender a utilizar y que viene pre instalado por
defecto en la mayoria de los sistemas Linux es el comando nano

Este es un editor de texto que podemos utilizar desde el mismo terminal, y su uso es
bastante simple.

Por ejemplo vamos a crear un fichero, el cual podriamos editar con nano escribiendo el
comando seguido del nombre del fichero, es decir:

nano fichero.txt
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fichero.txt

back@BlackOut: ~/Escritorio

~/Escritorio i ‘;,7)
7 o s

’,./7"

~/Escritorio 5
Hola Mundo J

~/Escritorio y
fichero.txt

~/Escritorio e
fichero.txt o/
/o

Lo cual nos desplegaria el editor nano, en el cual podriamos editar el contenido del
archivo, en este caso por ejemplo vamos a escribir una lista sencilla para mostraros el
préximo comando.
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fichero.txt

n back@BlackOut: ~/Escritorio Q H

aceite 100
refresco
tomates
agua

KE Ayuda B Guardar Buscar 5 Cortar Bij Ejecutar Ubicacidn
R salir i Leer fich.jll Reemplaza Pegar B Justifica Ir a linea

Y vamos a guardar esto que hemos escrito utilizando la combinacién de teclas ctrl x nos
preguntara si estamos seguros de que queremos guardar, escribimos s de si o y de yes en
dependencia del idioma de tu sistema y habriamos guardado el contenido.
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fichero.txt

back@BlackOut: ~/Escritorio

~/Escritorio i ‘;,7)
7 o s

’,./7"

~/Escritorio 5
Hola Mundo J

~/Escritorio e
fichero.txt o/
/o

~/Escritorio 2 y
fichero.txt o

~/Escritorio
fichere.txt
aceite 160
refresco
tomates
agua

~/Escritorio

Ahora tenemos una lista de lo que podria ser el menu de un mercado, imagina que vamos
al mismo a buscar tomates por ejemplo. Vamos a automatizar la labor que deberia de
cumplir nuestro cerebro para encontrar los tomates en el mend. Osea, vamos a ver el
comando grep, que nos permitird filtrar por diversos patrones en un fichero o una cadena
de texto.

Para esto utilizaremos el comando grep seguido de lo que queremos buscar en este caso,
y como es tomates pues tomates, esto seguido del fichero en el cual queremos filtrar por
dicho contenido, es decir:

grep tomate fichero.txt
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fichero.txt

n back@BlackOut: ~/Escritorio

Hola Mundo

~/Escritorio
fichero.txt

~/Escritorio
fichero.txt

~/Escritorio
fichero.txt

aceite 100

refresco 10

agua L]
~/Escritorio

tomate fichero.txt
s 50

~/Escritorio

~/Escritorio

Y fijaos que nos salen ahora Unicamente los tomates.

vamos a volver a editar el fichero y agregar, no se... Tomates maduros.

2 Aplicaciones Lugares @ Terminal mar 10 de may 23:06

fichero.txt

n back@BlackOut: ~/Escritorio Q H

aceite 100
refresco 10
tomates 50
agua 5
tomates maduros

E Ayuda B Guardar Buscar 5 Cortar Bij Ejecutar Ubicacidn
R salir i Leer fich.jl Reemplaza Pegar B Justifica Ir a linea

Si volvemos a buscar en el fichero por tomates ahora nos saldrian ambos y nos resaltara el

lugar en el que se encuentra lo que le indicamos que queriamos filtrar, que en este caso es
tomate.
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fichero.txt

back@BlackOut: ~/Escritorio

~/Escritorio
tomate fi
s 50
s maduros 70

~/Escritorio

Claro podriamos utilizarlo para filtrar otras cosas, por ejemplo agua y nos filtraria por la
palabra agua sin ningun problema
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fichero.txt

back@BlackOut: ~/Escritorio

tomate fichero.txt
s 50
s maduros 70

~/Escritorio
agua fichero.txt
5

~/Escritorio




Opciones de los comandos

En este capitulo veremos cdémo utilizar parametros en los comandos, para ello se me
ocurre un ejemplo excelente a utilizar para expandir lo que hemos visto hasta ahora.

Por ejemplo vamos a crear un directorio y poner dentro del mismo un fichero:
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directorio

back@BlackOut: ~/Escritorio

~/Escritorio
directorio

~/Escritorio
directorio/fichero. txt

~/Escritorio

Entonces, sabemos cdmo crear y borrar directorios pero no hemos borrado hasta ahora
un directorio que tenga dentro un fichero.

Si intentamos borrarlo con el comando rmdir nos dara un fallo, ya que rmdir se utiliza
para eliminar directorios que se encuentren vacios. Entonces vamos a utilizar por primera
vez la opcion de un comando, en este caso vamos a utilizar rm pero con la opcién
recursiva.

rm -r directorio
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back@BlackOut: ~/Escritorio

~/Escritorio
directorio

~/Escritorio

Esto lo que hara sera eliminar el directorio junto con todo su contenido, por ejemplo
creemos otro directorio y mas ficheros dentro de ese mismo directorio
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directorio

back@BlackOut: ~/Escritorio

~/Escritorio /S ‘{7)
directorio o Y

#
-
’t-’/

~/Escritorio ]
directorio 7
~/Escritorio 7
directorio/test.txt 7

~/Escritorio /
directorio/directorio2 e

4

~/Escritorio
directorio/directorio2/prueba2.txt

~/Escritorio

Si utilizamos el comando rm -r sobre el directorio eliminara el mismo junto con todo su
contenido. Cosas a tomar en cuenta, eliminar ese contenido no lo enviara a la papelera de
reciclaje o algo por el estilo, si lo eliminas, adids. Por lo que deberias utilizar el comando
rm con precaucion.
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back@BlackOut: ~/Escritorio

~/Escritorio / ‘;,7)
directorio A &

’,./7"

~/Escritorio ]
directorio 5
~/Escritorio J
directorio/test.txt 7 P

14

~/Escritorio oA
directorio/directorio2 e

~/Escritorio
directorio/directorio2/prueba2.txt

~/Escritorio
directorio

~/Escritorio

Y si os fijais, a desaparecido totalmente junto con todo su contenido.
Podéis ver mas informacidn de este pardmetro en el menu de ayuda de la misma
herramienta rm con rm --help o en el manual de la misma, con man rm

Sobre todo tomen una nota mental de que hay que tener cuidado con el comando rm -r,
puesto que si eliminan alguna cosa que no quieren o algo fundamental en su sistema
podria ser que se encuentren ante un grave problema. Ya que Linux es un sistema que
proporciona bastantes libertades y si le pides borrar todo el sistema no es que te saltara
una alerta de que no puedas hacerlo, Linux meramente ejecutara tu orden.

Otra cosa importante, existen varias maneras de especificar las opciones de cada
herramienta. Tantas como haya definido su creador, por lo cual el -r nos sirve como una
abreviacién, pero también podriamos utilizar la opcidon recursiva para indicar lo mismo y
funcionaria de igual manera, por ejemplo volvamos a crear un directorio y poner varias
cosas dentro

mkdir dir

mkdir dir/dir2

touch dir/f.txt
touch dir/dir2/f2.txt

Podriamos eliminarlo también, como muestra la misma ayuda de rm con --recursive



Y aprovechando la ocasidn, os explico que no tienen porque precisamente utilizar una
Unica opcidn, sino que podéis pasar varias, por ejemplo esta la opcidn -i o --interactive

Esto lo que hara sera preguntarnos si queremos borrar cada cosa que se encuentre dentro
de ese directorio
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n back@BlackOut: ~/Escritorio

~/Escritorio
~/Escritorio

~/Escritorio
dir/dir2

~/Escritorio
dir/f.txt

~/Escritorio
dir/dir2/f2.txt

~/Escritorio
~/Escritorio

~/Escritorio
dir
: idescender al directorio 'dir'? (s/n) s
: ¢descender al directorio 'dir/dir2'? (s/n) s
: ¢borrar el fichero regular vacio 'dir/dir2/f2.txt'? (s/n) s
: ¢borrar el directorio 'dir/dir2'? (s/n) s
: ¢borrar el fichero regular vacio 'dir/f.txt'? (s/n) s
: ¢borrar el directorio 'dir'? (s/n)

Podemos ir dandole a si y a no especificdndole lo que queremos eliminar.

Pero no es la Unica forma de utilizar las opciones, en Linux existe otra manera de abreviar
y es que si volvemos a crear el directorio y ponemos dentro un fichero:

lo que podriamos hacer con rm -r -i directorio también podriamos resumirlo a rm -ri
directorio.

Esto funcionaria de la misma manera, nos ejecutaria las dos opciones, en este caso
recursive e interactive
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i+ | back@BlackOut: ~/Escritorio

~/Escritorio
dir

~/Escritorio
dir/f.txt

~/Escritorio
dir
: ¢descender al directorio 'dir'? (s/n) s
: ¢borrar el fichero regular vacio 'dir/f.txt'? (s/n) s
: ¢borrar el directorio 'dir'? (s/n) s

~/Escritorio

Otro ejemplo interesante es que por ejemplo digamos que queremos crear varios ficheros
dentro del directorio

Podriamos crear dentro de dir varios ficheros como hemos visto hasta ahora meramente
con touch filel.txt, touch file2.txt, etcetera. Pero vamos a eliminarlos para ver una
manera mas efectiva y resumida de hacerlo.
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i+ back@BlackOut: ~/Escritorio

~/Escritorio
dir

~/Escritorio
dir/f.txt

~/Escritorio
dir
rm: ;descender al directorio 'dir'? (s/n) s
rm: ;borrar el fichero regular vacio 'dir/f.txt'? (s/n) s
rm: ;borrar el directorio 'dir'? (s/n) s

~/Escritorio
dir

~/Escritorio
dir/file.txt

~/Escritorio
dir/filel.txt

~/Escritorio
dir/file.txt

~/Escritorio

~/Escritorio

Para resumir este trabajo podriamos hacer lo siguiente:



touch filel.txt file2.txt file3.txt
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back@BlackOut: ~/Escritorio

~/Escritorio
filel.txt file2.txt file3.txt

Podriamos crear tantos ficheros como quisiéramos, nuevamente recuerdo que no es
Unicamente que el comando touch sirva para esto, también podriamos crear directorios
de la misma manera, borrar, o basicamente hacer cualquier cosa por el estilo en Linux.

Lo que quiero decir es que esta no es una manera especifica del comando touch para
crear ficheros, sino un esquema de comportamiento propio de las distribuciones de
GNU/Linux o mas en concreto, de bash.

Por ejemplo podriamos borrar estos ficheros del mismo modo:
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dir

“R

el xt

D‘.

&\ le2.txt

)

@f\ le3.txt
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back@BlackOut: ~/Escritorio

~/Escritorio
filel.txt file2.txt file3.txt dir

~/Escritorio

Fileldtxt file2.txt file3.txt ’>
; L, >

-~



Ejercicio 1

Realice las siguientes tareas vistas previamente para que pueda practicar lo antes visto (Es
muy importante que puedas resolver cada ejercicio que se encuentre en el curso, pues la
madre de la ensefianza en este caso no es la lectura sino la prdctica, puedes leer pero te
aseguro que leer por leer serd meramente leer sin aprender, si realmente quieres dominar
todo lo que en el curso se expone debes replicar absolutamente todo, o como minimo
pasar los ejercicios antes de seguir leyendo, si te crees incapaz te recomiendo repasar los
puntos en los que puedas haber tenido problemas:

1- Muévase al escritorio de su directorio personal de usuario

2- Cree un directorio con el nombre ejercicio en el directorio actual donde se encuentra
(Escritorio)

3- Sin moverse del directorio actual, cree dentro del directorio ejercicio dos directorios
con los nombres dirl y dir2.

4- Ahora puede moverse al directorio ejercicio, le recomiendo hacerlo desde la absoluta
del mismo. En caso de que no tenga claro de a que me refiero, puede volver a ver el
capitulo de ficheros y rutas.

5- Utilizando Unicamente un comando cree dentro de dirl los ficheros 1.txt, 2.txt y 3.txt
6- Nuevamente sin moverse del directorio actual, borre los ficheros 2.txt y 3.txt
7- Muévase al directorio Padre (Escritorio)

8- Desde el escritorio borre dir2, que seria el directorio que se encuentra vacio dentro de
directorio ejercicio.

9- Utilizando un Unico comando elimine el directorio ejercicio junto con todo su contenido

NOTA:

Recuerda que si tienes cualquier duda, problema o sugerencia puedes comentarmela, mi
bandeja de mensajes en Twitter se encuentra abierta para que lo necesites, es la red
social que mas frecuento, con lo cual ahi tiendo a responder de manera mas rapida:

https://twitter.com/blackOutq



https://twitter.com/black0utq

Super Usuario root

Haciendo una pequefia pausa para explicar este concepto antes de continuar.
Naturalmente debes estar logueado con vuestro usuario personal, el cual debe ser el que
estés utilizando en este momento. De todas maneras puedes ver esto desde el prompt de
tu maquina como dije antes.

Aplicaciones Lugares @ Terminal lun 16 de may 20:04

back@BlackOut: ~

El simbolo $ nos dice de manera resumida que somos un usuario cualquiera, es decir, que
no somos root.

Pero, también tienes un comando para saber quién eres, el mismo es whoami
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back@BlackOut: ~

Ahora, podemos cambiar entre usuarios desde el terminal, esto con el comando su

En mi sistema actualmente existe un Unico usuario, el cual es mi usuario personal. Y fuera
de esto existe el usuario root, que existe en todos los sistemas. Anteriormente dije, pero
ahora me gustaria profundizar mas, root es el stuper usuario de Linux. Que seria lo mismo
gue decir el administrador de Windows, aunque realmente sus privilegios serian aun
mayores. ¢ Que pasa que si intentamos movernos al usuario root con su root?
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back@BlackOut: ~




nos pide la contrasefia de ese usuario. La cual no le hemos asignado, por lo tanto, no van a
conseguir acceder al mismo pongan la contrasefia que pongan hasta no asignarsela.

Pero de momento, para ejecutar operaciones con privilegios administrativos podemos
hacerlo de manera temporal como root, esto seria con otro comando en Linux que se
llama sudo. Que viene de Super user do.

Este comando nos permitird ejecutar cualquier cosa como si fuéramos root, pasandole
nuestra contrasefia de usuario personal.

Pues bien si ejecutdramos ese comando y ahora quisiéramos hacer un su root, si que nos
va a dejar, es decir: sudo su root

Puesto que nos pedira nuestra contrasefia de super usuario. Y una vez siéndolo podriamos
hacer lo que queramos, incluido movernos al usuario root sin saber su contrasefia ni tener
la necesidad de proporcionarla.

Sin embargo, si no ponemos absolutamente nada va a asumir que queremos ser root, es
decir, podriamos abreviar con sudo su

Posteriormente pondriamos nuestra contrasefa, y si verificamos que usuario somos con el
comando: whoami.

Aplicaciones Lugares lun 16 de may 20:06

root@BlackOut: /home/back

su: Fallo de autenticacion

[sudo] password for
/home/back

root

/home/back




Efectivamente, somos root

Incluso fijaos que si ejecutamos el comando cd nos movera a nuestro directorio personal
de usuario, pero que en este caso sera /root que es el directorio personal de root.

Si abrimos otro terminal e intentamos movernos al directorio /root, veran que siendo el
usuario back (Tu usuario personal) y sin proporcionar los privilegios no hay modo de que
podamos acceder al directorio /root
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kQut: ~

ba:k@Bla:t_Out: ~

su: Fallo de autenticacidn

/root
cd: permiso demegado: /root

[sudo] password for back:
/home/back

root

/home/back

Pero si desde root queremos ir a nuestro directorio personal de usuario no nos pedira
explicaciones de ninguln tipo. Tenemos total libertad sobre nuestro sistema y podamos
hacer lo que queramos. éSe ve excelente, no?
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root@BlackOut: /home/back

su: Fallo de autenticacidn

[sudo] password for back:
/home/back

root

/home/back

®
/home/back

(-] /home/back

Pues no, es sumamente desaconsejado utilizar el usuario root. Puesto que esas libertades
te pueden hacer cometer algun error fatal y en el peor de los casos irreparable. Mas aun si
apenas estdis empezando.



Lectura e interpretacion de permisos

En este caso desde nuestro directorio personal, vamos a listar el contenido que se
encuentra, pasandole una nueva opcidn a Is, que sera -/
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n back@BlackOut: ~/Escritorio

total_2nan0

total 20900

-rw-r--r-- 1 back back 2609593 may 10 22:54
-rw-r--r-- 1 back back 6137099 may 10 23:01
r-- 1 back back 1590817 may 10 23:03
1 back back 2776838 may 10 23:07
1 back back 5816870 may 10 23:15

1 back back 691998 may 10 23:22 '202
r-- 1 back back 1716278 may 10 23:23
r--r-- 1 root root 10658 ago 3 2016

drwxr-xr-x 3 back back 4096 may 4 22:19
drwxr-xr-x 2 back back 4096 may 10 23:24
drwxr-xr-x 3 back back 4096 may 9 01:32
drwxr-xr-x 2 back back 4096 may 4 21:52
drwxr-xr-x 3 back back 4096 may 5 02:15
drwxr-xr-x 2 back back 4096 may 4 21:52
drwxr-xr-x 3 back back 4096 may 5 00:20

xitoss

Y si os fijdis podemos ver mucha mas informacion. Vamos a ver qué significa todo esto de
una manera bastante simple.

Vamos a copiar cualquiera de estas cosas y en este caso no es tan importante practicar
como interpretar lo que estaré haciendo. Por ejemplo yo me voy a enfocar unicamente en
el directorio "Descargas".

drwxr-xr-x  back back 4096 may 9 03:20 Descargas
La primera d es de directorio, puesto que basicamente esto es un directorio.

Y posteriormente tennos esta serie de caracteres repetidamente, aunque a veces hay un
guion.

drwxr-xr-x

r viene de read, 6sea de leer

w viene de write, 6sea de escribir y



X viene de execute, dsea ejecutar

Si se fijan en este caso es un directorio, pero tiene privilegios de ejecucién. Cuando un
directorio tiene estos privilegios basicamente significa que podemos atravesarlo, dsea
acceder a ese directorio.

Osea si es un fichero lo vamos a poder ejecutar y si es un directorio lo vamos a poder
atravesar.

Pero entonces ¢Por qué se repite?
Pues bueno en realidad estos componentes serian realmente

rwx rwx rwx
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fichero.txt o back@BlackOut: ~/Escritorio

GNU nano 5.4 fichero.txt *
d rwxr-xr-x 2 back back 4096 may 9 03:28 Descargas
d -> directory

IWXI=Xr=x
r -> read
W -> write
X => execute

WX WX IWX

a2
]
[
G ]
M
@
B

: i
or /
Ayuda B Guardar K Buscar § Cortary; Ejecutar ” /
Salir i Leer fich. QA Reemplazar Pegar” car /
-7
7

El primer privilegio de izquierda a derecha corresponde a los permisos que tenga asignado
sobre este archivo el usuario propietario del mismo, que en este caso es back, podemos
ver que back es el propietario de este directorio puesto que es el nombre correspondiente
gue muestra seguido de los permisos

El segundo corresponde al grupo al que pertenezca ese usuario. Del mismo modo que en
Windows existen grupos para los usuarios, en Linux también. Por defecto un usuario
creado en Linux tiene un nombre que se llama como el propio usuario.

Y la dltima repeticién seria los privilegios de otros. Es decir los de cualquier usuario que no
sea el propietario de este archivo.



Asignacion de permisos

Vamos a pasar a ver ejemplos de asignacion de permisos, para lo cual primero vamos a
movernos al escritorio y crear un directorio y archivo desde nuestro usuario para que vean
mas 0 menos como va esto

Y vamos a poner algo, por ejemplo "Hola que tal" en el fichero, puedes poner cualquier
cosa.
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directorio back@BlackOut: ~/Escritorio/directorio Q

Escritorio

~/Escritorio
directorio

~/Escritorio
directorio/fichero.txt

~/Escritorio
directorio/fichero. txt

~/Escritorio
directorio

~/Escritorio/directorio
fichero.txt
Hola, que tal?

=
[
[ J
s
]
[
B

~/Escritorio/directorio

Ahora por ejemplo si listamos los permisos podremos ver que otros tienen permiso para
traspasar y leer en este directorio. Pero por otra parte no para escribir. Si quisiéramos
asignarle a otros privilegios de escritura sobre este fichero simplemente podriamos decirle
con el comando chmod seguro del indicativo de otros, que es o + el privilegio que
gueramos asignarle que en este caso seria escritura, es decir lo siguiente: chmod o+w
directorio
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directorio back@BlackOut: ~/Escritorio

~/Escritorio/directorio

total 12

drwxr-xr-x 2 back back 4096 may 10 23:28

drwxr-xr-x 3 back back 4096 may 10 23:28

-rw-r--r-- 1 back back 16 may 10 23:28 fichero.txt

~/Escritorio/directorio

~/Escritorio

total 12

drwxr-xr-x 3 back back 4096 may 10 23:28
drwxr-xr-x 17 back back 4096 may 10 23:27
drwxr-xr-x 2 back back 4096 may 10 23:28

~/Escritorio
o+w directorio

~/Escritorio

Si ahora hacemos un Is podemos fijarnos en que otros tienen una w, dsea que ahora
pueden escribir dentro de este documento

De la misma manera podriamos quitarla, con: chmod o-w directorio
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directorio back@BlackOut: ~/Escritorio

~/Escritorio

total 4
drwxr-xrex 2 back back 4096 may 10 23:28

~/Escritorio
o-w di i

~/Escritorio

total 4 I
drwxr-xr-x 2 back back 4096 may 10 23:28

~/Escritorio

Igualmente aqui lo estamos haciendo con otros, pero podriamos hacerlo igualmente con

los grupos, ésea:

chmod g+w directorio
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directorio back@BlackOut: ~/Escritorio

~/Escritorio

total 4
drwxr-xrwx 2 back back 4096 may 10 23:28

~/Escritorio
o-w directorio

~/Escritorio

total 4
drwxr-xr-x 2 back back 4096 may 10 23:28

~/Escritorio
g+w directorio

~/Escritorio
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directorio back@BlackOut: ~/Escritorio

~/Escritorio

total 4
drwxrexr-x 2 back back 4096 may 10 23:28

i ~/Escritorio

De igual modo podemos pasarle varios parametros diferentes a la hora de asignar o retirar
permisos, por ejemplo podemos decirle ahora que queremos quitarle al grupo los
permisos de escritura, pero al mismo tiempo queremos que otros ahora si que tengan
dicho privilegio

chmod g-w,o+w directorio
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directorio back@BlackOut: ~/Escritorio

~/Escritorio

total 4
drwxrwxr-x 2 back back 4096 may 10 23:28

~/Escritorio
g-w,o+w directorio

~/Escritorio

total 4
drwxr-xrex 2 back back 4096 may 10 23:28

1 ~/Escritorio

Para probar que esto que estamos haciendo es real, dseo que no es un invento mio que
asi funcionan los permisos vamos a retirar a nuestro usuario por ejemplo los permisos de
lectura sobre el fichero que habiamos creado previamente, esto con chmod u-r
directorio/fichero.txt

y si ahora intentamos leer el archivo que se encuentra dentro veran que no tenemos
permisos.
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directorio back@BlackOut: ~/Escritorio

~/Escritorio

total 4
drwxrwxr-x 2 back back 4096 may 10 23:28

~/Escritorio
g-w,0+w di i

~/Escritorio

total 4
drwxr-xrex 2 back back 4096 may 10 23:28

1 ~/Escritorio

u=r directorio/fichero.txt

~/Escritorio
directorio/fichero.txt
cat: directorio/fichero.txt: Permiso denegado

a®¢9F [

~/Escritorio

Si por otra parte quitamos los permisos sobre el directorio, es decir: chmod u-r directorio.



Ahora no podremos ver el contenido que se encuentra dentro del directorio

2 Aplicaciones Lugares @ Terminal mar 10 de may 23:31

directorio back@BlackOut: ~/Escritorio
g-w, 0+ directorio
~/Escritorio

total 4
drwxr-xrwx 2 back back 4096 may 10 23:28

~/Escritorio
u-r directorio/fichero.txt

~/Escritorio
directorio/fichero.txt
cat: directorio/fichero.txt: Permiso denegado

~/Escritorio
u-r directorio

~/Escritorio
directorio
: no se puede abrir el directorio 'directorio’:

@
=
]
&)
)
L

B

~/Escritorio

Si volvemos a asignar los permisos si podriamos hacer ambas cosas

oo Aplicaciones Lugares @ Terminal mar 10 de may 23:32

directorio back@BlackOut: ~/Escritorio

~/Escritorio
u+r directorio

~/Escritorio
u+r directorio/fichero.txt

~/Escritorio
directorio/fichero.txt
Hola, que tal?
~/Escritorio

fichero.txt

~/Escritorio

=a®¢9 Pk [

Si probamos ahora a quitarnos los de escritura en el directorio y fichero por otra parte no
podriamos ni escribir en el fichero por una parte, ni tampoco podriamos crear contenido
dentro del directorio



He Aplicaciones Lugares @ Terminal mar 10 de may 23:33

directorio back@BlackOut: ~/Escritorio
~/Escritorio
u+r directorio/fichero.txt
~/Escritorio
directorio/fichero.txt
Hola, que tal?
~/Escritorio

fichero.txt

~/Escritorio
u-w directorio directorio/fichero.txt

~/Escritorio

directorio/prueba.txt b{
touch: no se puede efectuar "touch' sobre 'directorio/priebd.txt’
gado A #

~/Escritorio

Aplicaciones Lugares @ Terminal mar 10 de may 23:33

directorio a back@BlackOut: ~/Escritorio

GNU nano 5.4 directorio/fichero.txt
Hola, que tal?

A 4 1
[ El fichero «directorio/fichero.txt» no es de escritura ] ~ /
B Guardar Rl Buscar i Cortar/. Ejecutar © /'
i Leer fich. W Reemplazar W Pegar” Justificar s

7

Volvamos a asignar estos permisos con chmod u+w directorio directorio/fichero.txt

Y por ultimo vamos a verificar si nos quitasemos permisos de ejecucién. Que pasa que
para este ejercicio necesitaremos un fichero que pueda ejecutarse para comprender el
caso, asi que creare un simple "Hola mundo" en python, pero esto no es importante para
vosotros, quedaros con el concepto sobre la asignacion e interpretacion de permisos.



e Aplicaciones Lugares @ Terminal mar 10 de may 23:34

directorio a back@BlackOut: ~/Escritorio

GNU nano 5.4 directorio/script.py *

print(

B Guardar g suscar i Cortar/.
i Leer fich. Q| Reemplazar |V Pegar”

Una nota sobre este script, que no pasa nada porgue luego vamos a ver sobre esto. Lo que
defino encima del script es la ruta en la que se encuentra el intérprete de python.
Veremos mas adelante esto, pero quédense con que es importante, porque asi nuestro
intérprete de bash puede entender que quiere que ejecutemos un fichero desde python.

Asignémosle privilegios de ejecucidn a este simple trozo de cédigo, con el comando:
chmod u+x script.py

Y si lo ejecutamos podemos ver que nos devuelve en efecto un "Hola Mundo".



e Aplicaciones Lugares @ Terminal mar 10 de may 23:35

directorio back@BlackOut: ~/Escritorio
io/fichero.tx
~/Escritorio

u+w directorio directorio/fichere.txt

~/Escritorio
directorio/script.py

~/Escritorio Vi
L directorio g
total 8

-rw-r--r-- 1 back back 16 may 1@ 23:28 fichero.txt
-rw-r--r-- 1 back back 35 may 10 23:34 script.py

~/Escritorio

u#x directorio/script.py
~/Escritorio

Hola Mundo

-
|
]
)
M
?

B

~/Escritorio

Si quitasemos este permiso no podriamos ejecutarlo, puesto que no tenemos permisos de
ejecucion.

Tambien probemos a quitar los permisos de ejecucion sobre el directorio.

Y ahora sencillamente si intentdsemos traspasar el directorio, daria un error, igualmente
gue si intentamos ejecutar el script en python.

e Aplicaciones Lugares @ Terminal mar 10 de may 23:35

directorio back@BlackOut: ~/Escritorio

~/Escritorio
u+x directorio/script.py

~/Escritorio
LERITG

~/Escritorio
u-x directorio/script.py
~/Escritorio
directorio/script.py
zsh: permiso denegado: directorio/script.py

~/Escritorio

u-x directorio

~/Escritorio
directorio
cd: permiso denegado: directorio

~/Escritorio




Interpretacion numérica de permisos

Vamos a movernos al escritorio y a crear un fichero donde veremos qué es esto de la
interpretacion numérica de permisos.

Vamos a tomar los permisos de cualquier directorio o fichero, por ejemplo yo tome los del
Escritorio y pegarlos dentro del fichero para lo que veremos.

oo Aplicaciones Lugares @ Terminal mar 10 de may 23:38

fichero.txt n back@BlackOut: ~/Escritorio

GNU nano 5.4 fichero.txt *
d rwx r-x r-x 2 back back 4096 may 10 23:37 Escritorio

WX Ir-X r-x

El
=
[ J
5 )
M
@
B

B Guardar i Buscar Cortary;
& Leer fich. @ Reemplazar Pegar”

Bueno, para la interpretacién de estos permisos lo que tendremos que hacer sera realizar
una conversién a binario, y luego de binario a decimal. Esto es sumamente sencillo, por
ejemplo por cada vez que tengamos un permiso asignado pondremos un 1, y por los que
no lo estén un 0.

Quedaria conformado de la siguiente forma:

rwx r-x r-x

111 101 101

La posicidn de estos niUmeros deberan interpretarse de derecha a izquierda, comenzando

desde el numero 0. Osea en este caso tenemos tres nimeros, pues comenzariamos a
contar de derecha a izquierda y seria la posicion 0, 1y 2.



Lo que vamos a hacer serd sumar 2 elevado a la posicidon, pero Unicamente contando la
posicidn si esa posicidn tiene un 1. Osea primeramente calculariamos:

111
20 +2M +202=1+2+4=7

Para el siguiente hacemos bdsicamente lo mismo, como la primera posicidn, ésea la 0 contando de
derecha a izquierda es 1 elevamos 2”0, como la segunda posicién es un 0 no hacemos nada.
Y puesto que la tercera posicién, que seria en realidad 2 si que tiene un 1. Pues elevamos
272. Calculamos y tendriamos el resultado

101
200+2/2=1+4=5

En el caso de los permisos de otros, puesto que es el mismo que el del grupo,
simplemente va a dar 5. No tiene sentido que lo calculemos.

Por lo que finalmente quedaria conformado que estos permisos también se podrian
traducir a una interpretacién numérica como 755.

rwxr-xr-x = 755

2 2 Aplicaciones Lugares @ Terminal mar 10 de may 23:41

fichero.txt a back@BlackOut: ~/Escritorio

GNU nano 5.4 fichero.txt =
d rwx r-x r-x 2 back back 4096 may 10 23:37 Escritorio

rwx r-x r-x

111 101 -> binary

111

" +2M+2"2=1+2+4=7
20+ 22=1+4=5

111 -> 7

101 -> 5
101 > 5_

a2
]
[ 2
(3 ]
M
@
B

. i
ol
B Guardar g Buscar § Cortar: Ejecutar ” /
i Leer fich. | Reemplazar Pegar” car /
7 74

Quizas te preguntes por que debes saber esto. Pues bueno, en dependencia de a lo que te
dediques pero seguramente en cualquiera de los casos si en su trabajo se necesita trabajar
con Linux, en algunas ocasiones os encontrareis con que deben proporcionar ciertos
permisos a algun que otro fichero, como por ejemplo las claves de ssh por nombrar un



ejemplo, pero sin entrar en detalle sobre ello.

El caso es que me niego a permitir que salgan de este curso y se encuentren con algo por
el estilo y luego puedan mirar atras y decir, vaya, esto no lo vi en el curso.

Prefiero que aunque incluso lo vean y pasen de aprender a hacerlo cuando en el futuro se
encuentren con este escenario miren atras y recuerden que se los dije.

Ademas de esto, también se puede utilizar de manera practica. Por ejemplo podemos
asignar permisos al mismo fichero en el cual nos encontramos pasandole directamente
este numero que hemos calculado.

Antes vamos a modificar los permisos del fichero como hemos visto hasta ahora

chmod o-r,0-w,0-x,g+2 fichero.txt

2 Aplicaciones Lugares @ Terminal mar 10 de may 23:42

fichero.txt o back@BlackOut: ~/Escritorio
~/Escritorio

total 4

-rw-r--r-- 1 back back 77 may 10 23:42 fichero.txt

~/Escritorio
0-r,0+X,g+w fichero.txt

~/Escritorio

total &
-rw-rw---x 1 back back 77 may 10 23:42

~/Escritorio

-
[
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™
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Por poner un ejemplo, fijense también en que cuando tenemos que asignar varios
permisos al mismo tiempo. Si, se puede hacer y es mas facil que calcularlo. Pero créanme
gue aungque cuesta asimilarlo en un principio una vez entiendes la base y lo practicas
puedes hacerlo de memoria.

Entonces ahora que tenemos permisos extrafos asignados al fichero vamos a verlos y
posteriormente a aplicar esta nueva técnica, es decir, pasemosle los permisos que
calculamos anteriormente, es decir: chmod 755 fichero.txt



Aplicaciones Lugares @ Terminal mar 10 de may 23:43

fichero.txt back@BlackOut: ~/Escritorio
o-r,0+X,g+w fichero.txt
~/Escritorio

total 4
-rw-rw---X 1 back back 77 may 10 23:42

~/Escritorio
755 fichero.txt

~/Escritorio

total &
-rwxr-xr-x 1 back back 77 may 10 23:42

~/Escritorio
L fichero.txt
d rwx r-x r-x 2 back back 4096 may 16 23:37

-
|
]
)
M
2

B

IWXP-Xr-x -> 755

~/Escritorio

) -©® %

Y como pueden apreciar ahora los permisos en efecto son los que hemos calculado.



Ejercicio 2 Lectura e interpretacion de permisos

Pruebe a responder correctamente las siguientes preguntas:

1- Hipotéticamente digamos que existen dos ficheros donde al leer sus permisos se
encuentra con lo siguiente:

Fichero 1: ----------

fichero2: -rwxrwxrwx

a) Conviértalos decimal y responda cual seria el valor numérico correspondiente a cada
uno de estos ficheros.

2- Segun el siguiente permiso en decimal, ¢ Que usuario no tiene permisos de escritura,
lectura y ejecucién? ¢El propietario, el grupo u otros?

707

Nota:
Recuerda que puedes escribirme si tienes cualquier duda, problema o sugerencia.
Naturalmente soy bastante activo en http://twitter.com/blackOutg con lo cual no estaria

mal que te comunicaras conmigo desde alli.


http://twitter.com/black0utq

Respondiendo el ejercicio anterior (no te chives)

En el primero de los casos donde un fichero no tenga ninguno de los permisos
simplemente en decimal seria:

000, no hay necesidad de calcular nada en absoluto

En el fichero 2 por el contrario donde tiene todos los permisos, sabiendo que cuando
tenemos permisos de lectura, escritura y ejecucién podemos llevarlo a binario como 111y
posteriormente, como debemos calcular 2 elevado a la posicién de derecha a izquierda
comenzando desde O, el calculo quedaria conformado como 270 + 271 + 272, 270=1,
27M1=2y 2/2=4, si sumamos todo esto, ésea 1+2+4 seria igual a 7. Y como en este caso
tanto el propietario como el grupo y otros tienen asignados todos los permisos, podemos
anticiparnos a que el resultado del grupo y del propietario es idéntico, por lo cual la
respuesta seria 777.

rwx

20 +2M1 +2M2=1+2+4=7

En el ejercicio dos no era necesario siquiera calcular, se puede intuir incluso que bajo el
permiso 707 el Unico que no tiene permisos en absoluto es el grupo.



Enlaces en ficheros

Con los capitulos anteriores espero haber fomentado suficientemente bien la
interpretacion de permisos en Linux, por lo que para aquellos que os haydis sentido
agobiados, no se preocupen porque vamos a volver a tomar aire repasando algo diferente
gue son los enlaces simbdlicos.

Vamos a comenzar creando dos directorios, y dentro de uno vamos a crear un fichero.
Dentro del fichero vamos a poner cualquier cosa, por ejemplo "Soy un fichero"

Si hacemos un Is -l para ver ese fichero:

Aplicaciones Lugares @ Terminal mar 10 de may 23:45

back@BlackOut: ~/Escritorio

Escritorio

~/Escritorio
dirl dir2

~/Escritorio
dir1/file.txt

~/Escritorio

dirl/file.txt

~/Escritorio
dir1/file.txt

-rw-r--r-- 1 back back 15 may 10 23:45 diri1/file.txt /9% ;

~/Escritorio

Fijaos que al lado de los permisos tenemos un 1. Este es el numero de enlaces duros, un
enlace duro basicamente es un puntero a un fichero, esto lo que significa es que si
modificamos ese fichero pues nada, se modifica. Si, se que suena un poco extrafio, pero
vamos a ver ahora como va esto.

Si editamos este fichero, por ejemplo con nano ponemos... "Soy un fichero... bonito" y
vemos el fichero, nada se modifica.



Aplicaciones Lugares @ Terminal mar 10 de may 23:46

back@BlackOut: ~/Escritorio

~/Escritorio
dir1 dir2

~/Escritorio
dir1/file.txt

~/Escritorio

dir1/file.txt

~/Escritorio
dir1/file.txt
-rw-r--r-- 1 back back 15 may 10 23:45 dirl/file.txt

~/Escritorio
dir1/file.txt
~/Escritorio
dir1/file.txt

Soy un fichero bonito

~/Escritorio

Entonces, lo que vamos a hacer serd crear otro enlace a este mismo fichero, que
actualmente tiene uno. para ello vamos a crear en el dir2 dicho enlace con el comando In,
seguido de la ruta a la cual queremos hacer ese enlace y seguido del nombre que vamos a
darle a este enlace duro, es decir algo asi:

In dir1/file.txt ../dir1/file.txt

Y si ahora listamos para ver los detalles de este fichero fijaos que pasa:

Aplicaciones Lugares @ Terminal mar 10 de may 23:46

back@BlackOut: ~/Escritorio
diri/file.txt
~/Escritorio
-rw-r--r-- 1 back back 15 may 10 23:45 dirl/file.txt

~/Escritorio
diri/file.txt
~/Escritorio
file.tx:
Soy un fichero bonito
~/Escritorio

dir1/file.txt dir2/enlace

~/Escritorio

total 4
-rw-r--r-- 2 back back 22 may 10 23:45 enlace

~/Escritorio




En efecto, tenemos dos enlaces a ese fichero. Esto significa basicamente que el primer
fichero y este que hemos creado son exactamente los mismos, dsea estamos apuntando al
mismo contenido. Podemos hacer un cat al enlace y verdn que efectivamente, el
contenido es el mismo.

¢Que pasa si intentamos modificar el enlace duro?
Pues bueno en este caso voy a editarlo con nano y pondremos, "Soy un fichero... feo"

Si ahora intentamos ver el contenido del fichero original podremos verificar que el
contenido ha cambiado

e Aplicaciones Lugares @ Terminal mar 10 de may 23:47

a back@BlackOut: ~/Escritorio

Soy un fichero bonito

~/Escritorio
dirl/file.txt dir2/enlace

&
N}

~/Escritorio
dir2
total &
-rw-r--r-- 2 back back 22 may 10 23:45 enlace

~/Escritorio
dir2/enlace
Soy un fichero bonite

~/Escritorio
diri/file.txt

~/Escritorio
dirl/file.txt
Soy un fichero feo

@
|
[ 2
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™
@
B

~/Escritorio

('Y

éPor que?

Pues porque los cambios que se aplican a enlaces duros, se aplican a todos los ficheros
gue conformen dicha red de enlaces, ésea los cambios se aplican sobre todo el sistema. Y
los ficheros serdn siempre idénticos.

Pero ahora veremos la contra parte que son enlaces blando, para ello primeramente
eliminaremos el enlace duro:

rm dir2/enlace.txt

Entonces para crear un enlace blando, o mejor conocido como enlace simbdlico podemos
hacerlo con el comando In, que significa link. El mismo viene acompanado de



-s que viene de simbdlico, esto seguido del objetivo que en este caso se encuentra en
/home/back/Escritorio/dirl/file.txt y el nombre del enlace que le voy a llamar enlace.txt,
es decir:

In -s /home/back/Escritoire/dirl/file.txt enlace.txt

Si listamos el contenido de cualquiera de estos directorios, por ejemplo dir2

e Aplicaciones Lugares @ Terminal mar 10 de may 23:49

back@BlackOut: ~/Escritorio
dir2/enlace
~/Escritorio

dirl/file.txt
Soy un fichero feo

&
~

~/Escritorio
dir2/enlace

~/Escritorio
dir2

~/Escritorio
/home/back/Escritorio/dirl/file.txt dirZ/enlW'/
)7 7 4
~/Escritorio &
L dir2 i /
total @ L/
lrwxrwxrwx 1 back back 35 may 10 23:49 -> flﬂlme“__ack/E ritorip/aiTl
7 ;

Jfile.txt

@
|
]
&)
)
L

B

~/Escritorio

[
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Entre otras cosas fijaos que a la izquierda de los permisos sale una /, esta I es Unicamente
para los enlaces simbdlicos

veremos que en este caso tiene un solo puntero, y al lado nos dice que el enlace apunta al
fichero. ¢Cual es la diferencia?

Pues que los enlaces duros apuntan al contenido del fichero en si. En este caso, los enlaces
simbdlicos no, sino que apuntan al fichero en si mismo.

Claro esta que si modificamos el enlace el cambio también se vera reflejado en el otro
fichero, pero no tenemos dos enlaces duros, sino uno.

Pero por ejemplo si ahora borramos el fichero original.



e Aplicaciones Lugares @ Terminal mar 10 de may 23:50

&
N}

back@BlackOut: ~/Escritorio
/home/back/Escritorio/diri/file.txt dir2/enlace.txt’ /
~/Escritorio
dir2
total @
Lrwxrwxrwx 1 back back 35 may 10 23:49

~/Escritorio

dirl/file.txt

-
|
]
)
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~/Escritorio
dir2
total o
Trwxrwxrwx 1 back back 35 may 10 23:49

~/Escritorio
dir2/enlace.txt
cat: dir2/enlace.txt: No existe el fichero o el directorio

~/Escritorio

Ahora el enlace simbdlico apunta a un fichero que no existe, esto es un enlace colgante.
Por lo cual si intentdsemos ver el contenido del enlace nos dird que no existe.

Fijaos en algo curioso, y es que si ahora intentamos modificar el enlace con nanoy

escribimos cualquier cosa y lo guardamos. Vuelve a crearse el fichero original, aunque
bueno, no es el original en si.

Aplicaciones Lugares @ Terminal mar 10 de may 23:51

&
N

a back@BlackOut: ~/Escritorio

dir2/enlace.txt
cat: dir2/enlace.txt: No existe el fichero o el directorio

~/Escritorio

dir2/enlace.txt

~/Escritorio

w®2¢® B[]

total o

LTrwxrwxrwx 1 back back 35 may 10 23:49 -> /humefb'ack/E'S"criturio/di];.I
/file.txt $

~/Escritorio

dirl

total 4
-rw-r--r-- 1 back back 22 may 10 23:51 file.txt
~/Escritorio
dirl/file.txt
Soy un fichero bonito

~/Escritorio




Esto es relativamente equivalente a los accesos directos en Windows, por ejemplo si
tienes un acceso directo a una aplicacién, esto mas o menos es lo mismo.

Asi que la diferencia seria esa, un enlace duro apunta al contenido, y un enlace simbélico
apunta al fichero.

Enlaces en directorios

Ya hemos visto el tema enlaces en ficheros, nos faltaria ver cdmo funcionan estos mismos
enlaces, pero orientado a los directorios.

Primeramente vamos a crear un directorio que vamos a utilizar como ejemplo:
mkdir dirl

Y bueno, anteriormente habiamos visto como crear enlaces duros y blandos. Pero si
interiorizaron el concepto sabran que no se puede hacer un cat a un directorio, y que un
enlace duro lo que hace es apuntar al contenido de este fichero, con lo cual es imposible
crear un enlace duro a este directorio, de hecho, podriamos intentarlo.

In dir1 enlace

e Aplicaciones Lugares @ Terminal mar 10 de may 23:53

n back@BlackOut: ~/Escritorio

~/Escritorio
dirl

~/Escritorio
dirl
cat: dirl: Es un directorio
~/Escritorio
dirl enlace
ln: dirl: no se permiten enlaces fuertes para directorios

~/Escritorio

Pero podréis notar en el mensaje de error que en realidad esto no se puede. Pero del
mismo modo en que en Windows pueden crear accesos directos a cualquier carpeta en el



sistema, y como a fin de cuentas los enlaces blandos son equitativos a los accesos directos
de Windows, si que podriamos crear un enlace blando a ese directorio.

i Aplicaciones Lugares @ Terminal mar 10 de may 23:54

back@BlackOut: ~[Escritorio

~/Escritorio
total 4

drwxr-xr-x 2 back back 4096 may 10 23:52
Trwxrwxrwx 1 back back 4 may 10 23:53

~/Escritorio
enlace/file.txt

~/Escritorio
dirl

~/Escritorio

Una vez creado podriamos crear un directorio o fichero dentro de este enlace y se veria
reflejado en el directorio original, como han de intuir.

e Aplicaciones Lugares @ Terminal mar 10 de may 23:53

a back@BlackOut: ~/Escritorio

~/Escritorio
+ dirl enlace

~/Escritorio
total & _
drwxr-xr-x 2 back back 4096 may 10 23:52
LrwxriXrix 1 back back 4 may 10 23:53

~/Escritorio




Jerarquia de directorios

Antes de seguir vamos a ver cual es la jerarquia de directorios en Linux, no a gran
profundidad puesto que esto no es un curso de administracidn de sistemas ni nada por el
estilo, pero si que es importante conocerlos medianamente

Por lo cual, vamos a listar el directorio del cual cuelga el sistema y posteriormente voy a
dar un breve preambulo de para qué es cada directorio que cuelga del mismo:

Aplicaciones Lugares @ Terminal lun16 de may 19:55
back@BlackOut: ~

1 root root 7 may & 20:44
3 root root 4096 may &4 21:49
19 root root 3480 may 16 19:50
183 root root 12288 may 10 13:52
3 root root 4096 may & 21:48
1 root root 7 may 20:44
1 root root 9 may
1 root root 9 may

4
4 20:44
&4

1 root root 10 may &
4
4
4

044
0:44
0144
2:00
0:44

2 root root 16384 may
4 root root 4096 may
2 root root 4096 may

2
2
2
P
2
2

3 root root 4096 may 4 21:21
241 root root @ may 16 19:50
7 root root 4096 may 10 13:52
34 root root 800 may 16 19:50
1 root root 8 may &4 20:44
3 root root 4096 may & 21:35
13 root root 0 may 16 19:50
15 root root 4096 may 16 19:55
15 root root 4096 may & 21:20
13 root root 4096 may & 21:21

Primeramente tenemos un enlace simbdlico que es /bin, que si os fijais nos redirige a
/usr/bin. Este enlace existe porque dicho directorio es verdaderamente importante y muy
utilizado, asi que el crear dicho enlace resume el hecho de tener que dirigirnos a /usr/bin.

Aqui podremos encontrar una gran cantidad de comandos utilizados por el sistema, por
ejemplo todos los que hemos estado utilizando se encuentran aqui, ésea Is, mkdir, rmdir,
etcétera.

El segundo directorio que tenemos seria /boot. En este meramente se encuentran
archivos necesarios para que el sistema arranque.

/cdrom es un directorio que se utiliza, como su nombre indica basicamente para los cd.
Aunque se podrian considerar practicamente extintos aun algunas personas utilizan
algunos, por lo cual dicho directorio permanece ahi por si acaso en algunos sistemas,



aunque en el mio ya no sale.
/dev es donde estdn los dispositivos

Aqui podemos encontrar por ejemplo los discos duros y otros tipos de dispositivos que
tengamos en el PC.

/etc Aqui se almacenan los archivos de configuracién, de diversidad de cosas.

Basicamente casi cualquier archivo de configuracién del sistema y de algunas
herramientas se encontraran aqui, exceptuando herramientas que traigan su propio
fichero de configuracién y por alguna razén lo pongan en otra parte, que en teoria, de
poder, pueden.

en el directorio /home tenemos el directorio donde se almacenan los directorios
personales de cada usuario del sistema.

Por ejemplo aqui podrds encontrar tu directorio personal de usuario. Y si hubieran mas
usuarios en el sistema seguramente, ésea por defecto encontrarias sus directorios
personales aqui

/lib, /lib32, /lib64, libx32 basicamente son directorios que se utilizan para las librerias del
sistema, ésea de comandos del sistema. Que fijaos que en concreto son enlaces
simbdlicos cuyos directorios verdaderamente se encuentran dentro del directorio /usr

Para el que no se sienta familiarizado con ningun lenguaje de programacién, quiero decirle
gue son muy escasos por no decir nulos en los que un programador no utiliza una libreria
para crear su programa. Pero, ¢ Que es una libreria? Pues en resumidas cuentas una
libreria es un trozo de cddigo que sirve para ejecutar instrucciones diversas y especificas.
Por ejemplo a lo mejor quieres crear un programa que ejecute cierta funcién muy
compleja y a bajo nivel, ésea utilizando instrucciones verdaderamente complicadas.
Puedes hacerlo, claro esta, pero en la mayoria de los lenguajes de programacidn existen
estas libreras, que en gran parte de las ocasiones puede que te faciliten lo que quieras
hacer, 6sea podrian ser miles de lineas de comando. Pero bueno, este capitulo no va sobre
programacion.

/lost+found El mejor ejemplo para explicarte la funcionalidad de este fichero es que te
pongas en el escenario que se me ocurre, que estés trabajando tranquilamente en tu
curso de bash scripting, creando tu temario en un documento y de repente se vaya la luz.
Como no se ha guardado el fichero con el contenido, este fichero queda corrupto.
Entonces es enviado a /lost+found, que es donde se almacenan este tipo de archivos para
posteriormente intentar recuperar algo de los datos que se perdieron.



/media Aqui basicamente se guarda cualquier dispositivo de almacenamiento que
introduzcas en tu ordenador, un dispositivo USB, un disco duro externo, etc

/mnt Es un directorio que se utiliza para algo similar, que es montar temporalmente
sistemas de ficheros.

/opt Es donde se instalan paquetes, distintos... Por ejemplo que no sean de cddigo abierto
/proc Aqui podremos encontrar informacion del sistema

/root ya sabéis que es el directorio personal del siper usuario root.

/run almacena archivos temporales de aplicaciones que se encuentren corriendo.

/sbin es similar a /bin

Pero en este caso los comandos no son accesibles para todos los usuarios, sino que
deberian ser meramente utilizados por el usuario root por su severidad.

/srv Es utilizado para almacenar servicios de tu sistema, por ejemplo si tienes una pagina
web varios datos podrian almacenarse aqui.

/sys Aqui basicamente hay cosas del sistema, tipo firmware, kernel, etcétera y te sugiero
no toquetear nada de esto si no tienes ni idea de lo que estas haciendo.

/tmp lo que hace es almacenar informacion de manera temporal, por ejemplo nosotros
mismos podemos guardar cualquier cosa en dicho directorio, pero bueno, todo lo que
tengamos aqui es temporal. Osea que no se almacenara para siempre.

/usr Aqui se encuentran comandos utilizados por los usuarios del sistema

/var Aqui basicamente podremos encontrar archivos variables. Por ejemplo logs de ciertos
aplicativos o informaciéon que pueda variar.



Usuarios y grupos en Linux

En este capitulo vamos a ver la informacién acerca de los usuarios y grupos en Linux. La
informacion de estos se guarda en un fichero que es el /etc/passwd
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[etc/passwd
/

daemon: /usr/sbin:/usr/sbin/nologin
bin:/bin:/usr/sbin/nologin
sys:/dev:/usr/sbin/nologin
5534:sync:/bin:/bin/sync

games: /usr/games:/usr/sbin/nologin

uucp: /var/spool/uucp: /usr/sbin/nologin
oxy: /bin: /usr/sbin/nologin
www-data: /var/www: /usr/sbin/nologin
ackup: /var/backups:/usr/sbin/nologin
lailing List Manager:/var/list:/usr/sbin/nologin
rcd: /run/ircd: /usr/sbin/nologin
:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
5534:65534:nobody: /nonexistent: /usr/sbin/nologin
165534 : : /nonexistent: /usr/sbin/nologin
systemd Time Synchronizatien,,,:/run/systemd:/usr/sbin/nologin
ystemd Network Management,,,:/run/systemd:/usr/sbin/nologin
ystemd Resolver,,,:/run/systemd:/usr/sbin/nologin
SQL Server,,,:/nonexistent:/bin/false
M software stack,,,:/var/lib/tpm:/bin/false
nonexistent:/usr/sbin/nologin
3::/nonexistent:/usr/sbin/nologin
var/run/redsocks: /usr/sbin/nologin
ar/spool/rwho: /usr/sbin/nologin
run/iodine:/usr/sbin/nologin
var/run/miredo:/usr/sbin/nologin
n/rpcbind: fusr/sbin/nologin
:ARP Watcher,,,:/var/lib/arpwatch:/bin/sh
bmux daemon,,,:/var/lib/usbmux:/usr/sbin/nologin
:/nonexistent :/usr/sbin/nologin
altimeKit,,,:/proc:/usr/sbin/nologin
sshd:x:117:65534::/run/sshd: /usr/sbin/nologin

Vamos a ver como podriamos desglosar todo lo que vemos aqui. Primeramente a la
izquierda tenemos el nombre de cada usuario, por ejemplo fijaos que el primero de arriba
es root. Los dos puntos sirven como delimitador de cada seccidn, la x que esta al lado hace
referencia a la contrasefia del usuario root. Y se guarda como x porgue la misma se
encuentra encriptada.

Para ver la contrasefia tendriamos que ver el fichero /etc/shadow, y necesitamos
permisos de sUper usuario para hacerlo, por lo cual utilizaremos el comando:

sudo cat /etc/shadow

Por ejemplo podemos ver la contrasena de nuestro usuario personal, encriptada.
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beef-xs55:%:19116:0:9999
back: 1BI§20D3.al:19116:8:99999:7:::
systemd-coredump: !*:19116

Pero volviendo al /etc/passwd

Seguido tenemos el id de cada usuario, el otro es el id del grupo, posteriormente el
nombre del grupo, que en el caso de root es root. Seguido el /home de root y luego el
Shell que estas utilizando, que en este caso es /bin/zsh que es mi interprete de comandos,
en el tuyo debe de ser bash. Veremos mas sobre estos mas adelante.

Pero fijaos que posteriormente existen una serie de usuarios que quizas te sorprenda si
solo pensabas que habia dos. Pues veras, estos usuarios son los daemons o demonios, que
estos usuarios no son para personas, independientemente de que sea posible utilizarlos
en algunos casos no es necesario ni tendrias por que.

En realidad esos usuarios se encuentran ahi para correr y administrar ciertos servicios
especificos que puedan ser necesarios, por listar un ejemplo, el usuario www-data como
quizas alguno de ustedes ya sepa naturalmente se dedica a moverse detrds de los
servidores webs, por decirle de algiin modo.

Aprovechando la ocasidn vamos a ver un grupo en concreto que es el sudoers. Esto para
dar explicacién a porque si nosotros no somos el usuario root podemos ejecutar
comandos como root e incluso convertirnos en root.
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[etc/sudoers

cat: /etc/sudoers: Permiso denegado

/etc/sudeers
#
# This file MUST be edited with the 'visudo' command as root.
#
# Please consider adding local content in /etc/sudoers.d/ instead of
# directly modifying this file.
#
# See the man page for details on how to write a sudoers file.
#
Defaults env_reset
Defaults mail_badpass
Defaults secure_path="/usr/local/sbin:/usr/local/bin: /usr/sbin: /usr/bin:/sbin: /bin”
# Host alias specification
# User alias specification

# Cmnd alias specification

# User privilege specification
root  ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command
%sudo  ALL=(ALL:ALL) ALL

# See sudoers(5) for more information on "ginclude” directives:

@includedir /etc/sudoers.d

Este fichero basicamente sirve para saber cudles son los usuarios que pueden ejecutar el
comando sudo, o en algunos casos especificos también pueden haber usuarios que no
pueden convertirse en root pero que pueden utilizar algin que otro comando como si lo
fueran.

En este caso nuestro usuario tiene todos los permisos y ya pertenece al grupo sudo, con lo
cual ya tiene permisos de administracion

Ademas sobre los grupos podriamos filtrar para saber en qué grupos nos encontramos,
esto con grep seguido del nombre de tu usuario y el /etc/group.



Tuberias y redireccionamiento

Cada programa que se ejecuta desde la linea de comando tiene tres flujos de datos
conectados que sirven como canales de comunicacién con el entorno externo. Estas
corrientes se definen de la siguiente manera:

STDIN, STDOUT y STDERR

El STDI, que viene de standar input es de donde entran los datos a la ejecucién de un
programa, por ejemplo por defecto el STDIN es el teclado, porque claramente por defecto
los datos siempre entran por el teclado al nosotros escribirlos. Aunque no tiene por que
ser asi necesariamente.

Bien, el STDOUT, que viene de standar output hace referencia a la salida de los datos, el
stdout por defecto se muestra por pantalla, un claro ejemplo de esto podriamos verlo si
escribiésemos

echo "Hola Mundo"
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La respuesta que nos da seria la salida de este programa, es decir, el STDOUT y como ves
lo muestra por pantalla. Pero nuevamente te digo, no tiene por que ser asi. Podriamos
redirigirlo a donde quisiéramos. En este caso vamos a redirigirlo a algun fichero, da igual si
lo rediriges a un fichero que existe o no, por ejemplo vamos a volver a ejecutar el
programa pero esta vez re direccionar el output a file.txt (aunque no exista)
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FFFFFFFF

. Hola Mundo
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~/Escritorio
file.txt
~/Escritorio
file.txt
Hola Mundo

~/Escritorio
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Como ven, no nos muestra nada por pantalla, esto ocurre porque el standar output ha
sido redirigido a file.txt, por lo cual si verificamos dicho archivo que antes no existia y
ahora se ha creado con que dentro del mismo se encuentra el output del comando
anterior.

Este tipo de redirecciones es verdaderamente util, pero para poder sacarles el maximo
provecho debemos de ver otro concepto. Y es que si volvemos a ejecutar algo y enviarlo al
fichero, por ejemplo: echo "Hola de nuevo" > file.txt
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FFFFFFFF
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~/Escritorio
file.txt
~/Escritorio
file.txt
Hola Mundo

~/Escritorio
file.tx

~/Escritorio
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file.
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~/Escritorio

@

=6




Al ver el archivo podremos notar que al re direccionar el output nuevamente al mismo, a
remplazado el contenido original. Quizas en varias ocasiones no queramos que esto
ocurra, sino que nos resulte mas conveniente ir almacenando todo lo que se envie a ese
archivo sin remplazar el contenido original. Para esto utilizariamos >>, es decir:
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~/Escritorio
i file.txt

~/Escritorio

[Adios para siempre

~/Escritorio

Podremos notar que ahora conserva el contenido original, y ha guardado el output del
programa debajo del contenido existente.

Por ultimo tenemos el STDERR que son los Mensajes de error, se muestra de manera
predeterminada por la pantalla. Aunque para comprender mejor como redirigir los errores
debemos de comprender que son las descripciones de salida.

Las descripciones para el STDIN STDOUT y STDERR se definencomo 0,1y 2
respectivamente. Y estos niumeros son verdaderamente relevantes, ya que se pueden
utilizar para manipular los flujos de datos correspondientes desde la linea de comandos
mientras se ejecutan o unen diferentes comandos. Para comprender mejor como
funcionan vamos a intentar redirigir el STDERR, dsea el standar error a algun fichero.
Basicamente el standar error esta presente al mismo tiempo que lo esté algun error en
algo que estemos ejecutando, para poner un ejemplo, si hacemos un Is a un directorio
inexistente esto nos devuelve un error, porque ese directorio no existe. Y como el
indicador para referirse al STDERR es 2, simplemente tendriamos que volver a ejecutar el
comando y redirigir el STDERR a algun fichero, que yo le nombrare como error.txt
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FFFFFFFF

~/Escritorio
directorio error.txt

L . . ~/Escritorio

rrur xt file.txt error.txt
b g 1s: no se puede acceder a 'directorio': No existe el fichero o el directorio

~/Escritorio

Si os fijais ahora no se muestran los errores por pantalla, pero si que se encuentra en el
archivo al que hemos redirigido los errores.

También vamos a ver qué cosa son las tuberias. Para ello utilizaremos una barra vertical.

Pues bien una tuberia nos sirve para redirigir la salida de un comando a la entrada de otro.
Este concepto puede parecer trivial, pero unir diferentes comandos sera en el futuro una
manera poderosa cuando queramos manipular todo tipo de datos.

Por ejemplo para este caso vamos a ver el fichero /etc/passwd

Como vimos en el capitulo anterior, aqui tenemos todos los usuarios del sistema, pero
recordad que en realidad hay usuarios que nos son bastante poco relevantes, por ende
vamos a filtrar por los que tengan como shell una "zhs" en mi caso, que es la shell que
utilizan por defecto los usuarios de Kali Linux, aunque en tu caso podria ser "bash", para
ver Unicamente los usuarios que nos interesan, que realmente serian root, y nuestro
usuario personal.
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~/Escritorio
/etc/passwd
root:x:0:0:root:/root:/usr/bin/
back:x:1000:1000:back, , ,:/home/back: /usr/bin/

~/Escritorio

Es importante que sepas que podemos utilizar tuberias y redirecciones cuantas veces
necesitemos a la hora de escribir un comando, por ejemplo podriamos volver a ejecutar el
comando anterior y posteriormente a grepear por los dos Unicos usuarios, que seria lo
que nos mostraria por pantalla, podemos volver a utilizar una tuberia para volver a filtrar
por root y re direccionar ese output final a un archivo en el escritorio, por poner un
ejemplo.

e Aplicaciones Lugares @ Terminal mar 24 de may 11:44

i+ back@BlackOut: ~/Escritorio

~/Escritorio
/etc/passwd
root:x:0:0:root:/root:/usr/bin/
back:x:1000:1000:back, ,,:/home/back: /usr/bin/

~/Escritorio
{ /home/back/Escritorio/f.txt

~/Escritorio
f.txt
root:x:0:0:root:/root:/usr/bin/zsh

~/Escritorio

Aunque conste que este ejemplo es bastante inutil, puesto que en realidad bastaria por

utilizar el comando grep "root" /etc/passwd y re direccionarlo, pero bueno, era para que



entendieran el concepto.
Ejercicio 3
En el capitulo anterior vimos sobre redirecciones y tuberias.

1- Filtre en el /etc/passwd por su usuario y redireccione el output donde se muestre
Unicamente su usuario personal a un fichero con un nombre cualquiera en el escritorio.

Expresiones regulares basicas (regex)

Las expresiones regulares describen patrones que engloban un conjunto de secuencias de
caracteres similares. En este capitulo voy explicar cudles son las expresiones regulares
basicas y utilizarlas.

Pues bueno, para comenzar a ver sobre las expresiones regulares primeramente vamos a
crear un directorio en el mismo escritorio que serd, “regex” y dentro del mismo vamos a
poner 2 o 3 ficheros
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~/Escritorio
regex

~/Escritorio
regex/f.txt regex/fl.txt regex/f2.py

~/Escritorio

Fijaos que la extension de 2, no es .txt, sino .py que es la extensién de Python.



Para poneros en situacién, vamos a suponer que de los ficheros que se encuentran dentro
del archivo “regex”, Unicamente necesitamos el que termina en la extensién .py, ésea que
necesitamos eliminar los demas.

Con lo que sabemos hasta ahora podriamos hacer un rm regex/f1.txt regex/f2.txt

En este caso estaria bien, pero si se tratasen de mds archivos, probablemente seria tozudo
ir uno por uno elimindndoles. Con lo cual, seria recomendable automatizar el proceso para
seleccionar a través de patrones en cadenas de texto para identificarles y que sorpresa, de
esto se encargan las expresiones regulares. En este caso podriamos utilizar la expresion: *

Basicamente esta expresidn regular representa cualquier nimero de caracteres (incluido
0) en el caracter que le precede. ¢ Qué no entiendes ni pitoche? No te preocupes, vamos a
verlo de manera practica.

Recordando, queriamos conseguir eliminar los dos ficheros con extension .txt pero no el
que termina en .py

Pues si pusiéramos por ejemplo rm regex/* basicamente eliminaria todo lo que se
encuentra dentro del fichero, puesto que como dicha expresion regular simplemente
simboliza cualquier cosa independientemente de lo que sea y la cantidad de caracteres
que tenga, entonces tendriamos que delimitar mejor que queremos eliminar Unicamente
los archivos con la extensidn .txt

Lo que podriamos hacer seria decirle: rm regex/*.txt

De esta forma vamos a eliminar cualquier cosa que se encuentre dentro de regex, pero
gue termine en la extensién .txt, ésea que si no termina en .txt no cumple las
caracteristicas del fichero a eliminar que le estamos especificando. Por lo cual podran
apreciar que se han eliminado los ficheros con la extensidn .txt, pero no el que tiene la



extension .py
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regex
total o
-rw-r--r-- 1 back back 0 may 24 11:46 f1.txt

-rw-r--r-- 1 back back 0 may 24 11:46 f.txt

~/Escritorio
Cualquier numero de caracteres incluido @

~/Escritorio
regex/*.txt

~/Escritorio
egex
total @
-rw-r--r-- 1 back back 0 may 24 11:46 f2.

~/Escritorio

Nuevamente repito y me disculpan la gran mayoria que estoy seguro de que lo entienden.

Las expresiones regulares no son aplicables iUnicamente al comando rm, sino que podrian
utilizarse para copiar, crear ficheros, directorios, para filtrar, para lo que sea. Son
caracteristicas propias de las distribuciones de GNU/Linux

Para ver la segunda expresion regular vamos a crear otros archivos con la extensién .py
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~/Escritorio
regex

- 1 back back 0 may 24 11:46 f1.txt
1 back back © may 24 11:46 f2.py
- 1 back back 0 may 24 11:46 f.txt

~/Escritorio
Cualquier numero de caracteres incluido @

~/Escritorio
regex/*.txt

~/Escritorio

regex
total o
-rw-r--r-- 1 back back 0 may 24 11:46 f2.

~/Escritorio
regex/f.py regex/i.py regex/o.py

~/Escritorio




Podemos apreciar que en este caso todos los archivos estan compuestos de un caracter,
seguido de .py a excepcion de f2.py que tiene dos caracteres, seguido de .py

Pues bueno yo el Gnico que quiero conservar es precisamente ese, dsea f2.py, pero la
expresion regular vista anteriormente se podria utilizar en este caso, pero como que no es
la mejor opcién, por lo cual vamos a conocer la expresion regular: ?

Esta expresidn regular representa cero o una ocurrencia del caracter perecedero.

Asi que para completar el ejercicio anterior en el cual queriamos Unicamente conservar el
archivo f2.py podriamos indicarle que queremos eliminar cualquier cosa que comience
con un Unico caracter seguido de .py aprovechandonos de que los demas ficheros
Unicamente tienen un caracter antes de la extension.

Si hubiésemos querido conservar todos los demas ficheros menos f2.py también
podiamos haberlo hecho utilizando esta expresién regular, simplemente podriamos
haberle dicho que borre cualquier cosa que comience con f, seguido de cualquier caracter
y la extensién .py, aunque existen otros ejemplos
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~/Escritorio
regex
total 0
-rw-r--r-- 1 back back @ may 24 11:46 f2.py
-rw-r--r-- 1 back back @ may 24 11:48 f.
-rw-r--r-- 1 back back @ may 24 11:48 i.py
-rw-r--r-- 1 back back @ may 24 11:48 o.py

~/Escritorie
~/Escritorie
@ o una ocurrencia del caracter precedero

~/Escritorie
regex/?.py

~/Escritorie
regex
total @
-Tw-T--r-- 1 back back 0 may 24 11:46 f2.py

~/Escritorio

Para ver la siguiente expresion regular vamos a crear varios ficheros nuevamente.
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~/Escritorio
regex

~/Escritorio/regex
fl.txt f2.html f3.c f4.sh f5.py f6.html f7.html

~/Escritorio/regex
fl.txt f2.html f3.c f4.sh fS5.py f6.html f7.html

~/Escritorio/regex

~/Escritorio

Bien, fijaos en que tenemos 3 ficheros con la extensién .html. Para este ejercicio vamos a
intentar eliminar f6.html y f7.html, pero no queremos eliminar f2.html. Con lo cual las
expresiones regulares anteriormente vistas no servirian de mucho. Puesto que casi
cualquier manera en la que las utilicen terminarian borrando los 3 archivos, a lo mejor si
te detienes un momento a pensar encuentres alguna manera de borrarlos y conservar
f2.html, pero la verdad es que yo no voy a hacerlo, ademas, no es la mejor forma de
hacerlo.

Lo que podriamos utilizar seria [ ] esta expresion regular encierra un conjunto de
caracteres llamados “Clase de caracteres”, si ponemos un acento circunflejo que es este
de acd: A como primer caracter, la clase de caracteres representara todos los caracteres
menos los que aparezcan a continuacidn entre corchetes, también se puede utilizar un
guion (-) para indicar un rango de caracteresdelaAalaZode0 a9, es decir, se pueden
especificar rangos alfanumericos.

Estos tres son los Unicos meta caracteres de una clase de caracteres. Todos los demas
pierden su significado cuando se encierran en una clase de caracteres.

Por lo cual, como queremos conservar los demas, pero borrar 6.html y 7.html, lo que
podriamos hacer seria utilizar el comando: rm f[67].html
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regex
total 0

~/Escritorio
regex/f[67].html

~/Escritorie
X
total @
-rw-r--r-- 1 back back @ may 24 11:55 f1.txt
- 1 back back @ may 24 11:55 f2.html
1 back back @ may 24 11:55 f3.c
- 1 back back @ may 24 11:55 f4.sh
- 1 back back 8 may 24 11:55 f5.py

~/Escritorio

Y borraria todo lo que comience por f, seguido de 6 o 7y luego de .html, de esta forma
eliminariamos ambos ficheros dejando que permanezca intacto el 2.html

También podriamos utilizar esta expresién para indicar lo opuesto, por ejemplo digamos
gue ahora queremos eliminar todos los ficheros, menos f1.txt. y f2.html

Pues lo que podriamos hacer seria indicarle lo siguiente: rm f[A12]*
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regex/f["12

~/Escritorio
regex

- 1 back back © may 24 12:01 fl1.txt
- 1 back back 0 may 24 12:01 f2.html

~/Escritorio




Y en este caso como fl.txt y f2.html comienzan con fy le siguen con el caracter 1 0 2
seguido de cualquier cosa, mientras los demas ficheros no cumplen dichas caracteristicas,
eliminara todo menos fl.txt y f2.html.

Para ver la siguiente expresidn regular vamos a crear diferentes ficheros, por ejemplo

e Aplicaciones Lugares @ Terminal mar 24 de may 12:02
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~/Escritorio
regex/f["12
~/Escritorio
regex

total @

-rw-r--r-- 1 back back 0 may 24 12:01 fl1.txt

-rw-r--r-- 1 back back 0 may 24 12:01 f2.html

~/Escritorio
regex

~/Escritorio/regex
f1 f2 f3 f4 f5 f6 f7 f8 f9 fa fb

~/Escritorio/regex
f1 fi.txt f2 f2.html f3 f4 f5 f6 f7 f8 f9 fa fb

~/Escritorio/regex

Digamos que queremos borrar todos los ficheros, menos fa y fb.
Bueno, pues podemos hacerlo con rm regex/f[123456789]

Pero si se tratase de 100 ficheros seria un poco mas molesto. Con lo cual vamos a utilizar

" u

la expresidn regular que se utiliza para especificar rangos, con lo cual quedaria mejor

conformado de la siguiente manera: rm regex/[1-9]



e Aplicaciones Lugares @ Terminal mar 24 de may 12:03

back@BlackOut: ~/Escritorio

~/Escritorio
regex/f[1-9

~/Escritorio

-r-- 1 back back @ may 24 12:01 f1.txt
- 1 back back © may 24 12:01 f2.html

-rw-r--r-- 1 back back 0 may 24 12:02 fb

~/Escritorio

Del mismo modo podriamos utilizar rangos entre letras, por ejemplo
= Aplicaciones Lugares @ Terminal mar 24 de may 12:03

n back@BlackOut: ~/Escritorio

~/Escritorio
regex/f[1-9

~/Escritorio
regex

- 1 back back @ may 24 12:01 f1.txt
- 1 back back © may 24 12:01 f2.html

~/Escritorio
regex/fla-b

~/Escritorio

~/Escritorio

Igualmente si quisiéramos borrar las mayusculas y minudsculas podriamos hacerlo con esta
misma expresion regular de la siguiente forma: rm regex/f[a-zA-Z]

En el caso anterior borrariamos cualquier cosa que comience con f seguido de “a”

au_n
z

mayuscula o minudscula y que termine en mayuscula o minuscula.



Expresiones regulares

Expresion

Informacion

*

Representa cualquier nimero de ocurrencias (incluyendo cero)

[1

Esta expresidon encierra un conjunto de caracteres comunmente llamados
“clase de caracteres”. Poniendo un acento circunflejo en ella como primer
caracter, la clase de caracteres hard representacion de todos los
caracteres menos los que aparezcan a continuacion entre corchetes. Se
puede utilizar un guion (-) para indicar un rango de caracteres, como se
puede ver en el capitulo del curso sobre expresiones regulares. Para
incluir el corchete cerrado (] ) en esa clase de caracteres, se debe poner
como primer cardcter: Estos son los Unicos meta caracteres de una clase
de caracteres. Todos los demds meta caracteres pierden su significado
cuando se encierran en una clase de caracteres.

Tiene diferentes métodos de uso, por ejemplo combinado con [ ] vimos
en el curso que si lo poniamos al comienzo podiamos utilizarlo para hacer
exactamente lo opuesto, pero ademas en sed por ejemplo, este solo es
un caracter cuando aparece al final de una expresion regular
representando el final de la ultima linea. En awk por su parte es un meta
caracter que representa el final de una linea.

Convierte el meta caracter que le sigue en caracter o el caracter que sigue
en meta caracter.

En awk es un meta caracter que representa un final de linea.

v N —

Representa cero o un caracter

—

Representa expresiones regulares alternativas

{m n} Representa un rango de ocurrencias entre el caracter que le precede “m”
’ y exactamente m ocurrencias. {m,n} por su parte representa entre my n
ocurrencias.
( ) Permite agrupar expresiones regulares.
’
o Representa cualquier caracter excepto el cambio de linea: \n

Representa una o mas ocurrencias del caracter que le precede.




Entrecomillado

Los caracteres especiales que hemos estado utilizando en el capitulo pasado sobre
expresiones regulares son bastante importantes. Pero a veces queremos usar alguno de
esos caracteres. Osea, literalmente, es decir sin su significado especial, sino que queremos
utilizarlo por ejemplo en una cadena de texto. En este caso seria preciso entrecomillar
dicho caracter. Veamos un ejemplo

Aplicaciones Lugares @ Terminal mar 24 de may 12:05

back@BlackOut: ~/Escritorio

~/Escritorio

~/Escritorio

~/Escritorio

~/Escritorio

Como vera, en el comando anterior, dos por dos es cuatro, por ende es mayor que tres,
sin embargo no da ninguna salida, sino que a creado el archivo 3 con el texto 2*2. Esto lo
podemos entender porque hemos visto en capitulos pasados que el caracter de mayor
que (>) es utilizado para redirigir el output de un programa, lo cual a hecho en este caso,

“uxn

dsea ha impreso 2*2, literal, imagino que con respecto al asterisco haya intentado
ejecutar el caracter especial, pero al no encontrar ningun fichero que cumpliera con el
patrén no se a expandido y se a pasado el pardmetro a echo tal cual, posteriormente

redirigiendo el output al archivo 3.

Sin embargo, si entrecomillamos lo mismo que hemos hecho anteriormente con comillas
simples. Obtenemos el resultado deseado:



Aplicaciones Lugares @ Terminal mar 24 de may 12:05

back@BlackOut: ~/Escritorio

~/Escritorio

~/Escritorio

~/Escritorio

~/Escritorio

~/Escritorio

Para ver un ejemplo mas practico podriamos utilizar el comando find para buscar por
ejemplo todos los ficheros que terminen en la extensién .py de nuestra maquina con:

find / -name *.py

Aplicaciones Lugares @ Terminal mar 24 de may 12:06
back@BlackOut: ~/Escritorio

~/Escritorio

-y
[sudo] password for back:

/etc/python2.7/sitecustomize.py

/etc/python3.9/sitecustomize.py

find: ‘/run/user/10ee/gvfs': Permiso denegado
/usr/share/metasploit-framework/vendor/bundle/ruby/2.7.0/gems/recog-2.3.20/update_cpes.py
/usr/share/metasploit-framework/vendor/bundle/ruby/2.7.8/gems/metasploit-payloads-2.0.45/data/meterpreter/ext_server_stdapi.py
/usr/share/metasploit-framework/vendor/bundle/ruby/2.7.0/gems/metasploit-payloads-2.0.45/data/meterpreter/meterpreter.py

/usr/share/metasploit-framework/modules/auxiliary/scanner/smb/impacket/_msf_impacket.py
/usr/share/metasploit-framework/modules/auxiliary/scanner/smb/impacket/wmiexec.py
/usr/share/metasploit-framework/modules/auxiliary/scanner/smb/impacket/secretsdump.py
/usr/share/metasploit-framework/modules/auxiliary/scanner/ssl/bleichenbacher_oracle.py

/usr/share/metasploit-framework/modules/auxiliary/scanner/teradata/teradata_odbc_login.py
/usr/share/metasploit-framework/modules/auxiliary/scanner/wproxy/att_open_proxy.py
/usr/share/metasploit-framework/modules/auxiliary/example.py
/usr/share/metasploit-framework/modules/auxiliary/admin/http/cisco_7937g_ssh_privesc.py
/usr/share/metasploit-framework/modules/auxiliary/admin/http/grafana_auth_bypass.py
/usr/share/metasploit-framework/modules/auxiliary/admin/teradata/teradata_odbc_sql.py
/usr/share/metasploit-framework/modules/auxiliary/dos/cisco/cisco_7937g_dos.py

/usr/share/metasploit-framework/modules/auxiliary/dos/tcp/claymore_dos.py
/usr/share/metasploit-framework/modules/auxiliary/gather/office365userenum.py
/usr/share/metasploit-framework/modules/auxiliary/gather/get_user_spns.py
/usr/share/metasploit-framework/modules/auxiliary/gather/mikrotik_winbox_fileread.py
/usr/share/metasploit-framework/modules/exploits/example.py
/usr/share/metasploit-framework/modules/exploits/windows/smb/ms17_010_eternalblue_win8.py

Este comando funciona perfectamente y busca todos los comandos de todo el sistema



que terminen en la extension .py

Pero si somos de estas personas que como que siempre tiene mala suerte puede que dé la
coincidencia que en el directorio actual en el que te encuentras exista un archivo con la
extension .py. Y como el caracter * hace referencia a cualquier cosa, el * notara
rapidamente que en la ruta actual existe un fichero que cumple con esas caracteristicas y
lo que hara sera tomar el nombre de dicho fichero y pasarselo a find, por lo que find
terminaria buscando en todo el sistema el nombre de el fichero que se encuentra en el
directorio actual en lugar de buscar por todos los ficheros que terminen en la extensién
.py, vamos a ver esto en la practica:

Aplicaciones Lugares @ Terminal mar 24 de may 12:08
back@BlackOut: ~/Escritorio

~/Escritorio
file.py

~/Escritorio

) 5
find: ‘/run/user/1000/gvfs’': Permiso denegado
/usr/1ib/python3/dist-packages/tables/file.py
/usr/1ib/python3/dist-packages/wfuzz/plugins/payloads/file.py
/usr/1ib/python3/dist-packages/paramiko/file.py
/usr/1ib/python3/dist-packages/django/contrib/sessions/backends/file.py
/usr/1ib/python3/dist-packages/wapitiCore/definitions/file.py
2

~/Escritorio

Para solucionar esto simplemente tendriamos que poner entre comillas el parametro que
le estamos pasando a la opcion name de find, osea: find / -name “*.py’



Aplicaciones Lugares @ Terminal mar 24 de may 12:08

back@BlackOut: ~/Escritorio

~/Escritorio
file.py

~/Escritorio

L Py

: ‘/run/user/1000/gvfs’: Permiso denegado
/usr/1ib/python3/dist-packages/tables/file.py
/usr/lib/python3/dist-packages/wfuzz/plugins/payloads/file.py
/usr/1ib/python3/dist-packages/paramiko/file.py
/usr/1ib/python3/dist-packages/django/contrib/sessions/backends/file.py
/usr/1ib/python3/dist-packages/wapitiCore/definitions/file.py
fel

~/Escritorio

A
/etc/python2.7/sitecustomize.py
/etc/python3.9/sitecustomize.py
find: ‘/run/user/1000/gvfs’': Permiso denegado
/usr/share/metasploit-framework/vendor/bundle/ruby/2.7.0/gems/recog-2.3.20/update_cpes.py.




Caracteres de escape

El cardcter de escape es \ y podemos utilizar este ejemplo para lo mismo que en el caso
anterior, es decir, podriamos haber hecho: echo 2\ *2\>3

Aplicaciones Lugares @ Terminal mar 24 de may 12:09

back@BlackOut: ~/Escritorio

~/Escritorio

~/Escritorio

Osea hemos puesto el caracter de escape a los caracteres especiales cosa que bash no se
ponga a interpretarlos.

Ademas, puede que lo sepan, se hayan dado cuenta o no. Pero también podemos utilizar
ese caracter para asignar nombres a directorios, ficheros, etcétera ¢Por que?

Pues porque bash interpreta los espacios como un separador de argumentos de la propia
linea de comandos. Para que no considere esto podemos poner como caracter perecedero
al espacio un caracter de escape: "\"

Un breve ejemplo:



Aplicaciones Lugares @ Terminal mar 24 de may 12:10

back@BlackOut: ~/Escritorio

~/Escritorio
2\x2\>3

~/Escritorio

fichero\ separado\ por\ escapes.txt
~/Escritorio
‘fichero separado por escapes.txt'

~/Escritorio

También podemos escapar los entrecomillados dobles o simples para evitar que bash los
interprete, dsea podemos escapar lo que sea, por ejemplo:

Aplicaciones Lugares @ Terminal mar 24 de may 12:10

back@BlackOut: ~/Escritorio

~/Escritorio
\"2\#3\>5\"
"2#3>5"

~/Escritorio

Y como podemos ver, hemos imprimido hasta las comillas.



Imprimir varias lineas de texto

Otro problema es como escribir un comando que ocupe varias lineas. Pues bash nos
permite utilizar el caracter de escape para ignorar los cambios de linea éNo se los dije?

iPodemos escaparlo todo!

Para poner un ejemplo:

LU LR RN NN NN RN R RN N RN RN R LRI RIRIRIRIRIRIRINIRIRIRIR]}
echo Aprovecho para deciros que \

también podeis buscarme por \

youtube como https://youtube.com/c/blackOutx

LU LR LR NN NN RN NN AR N NN RN NN RN RIRIRIRIRINIRIRIRIR]}

o Aplicaciones Lugares @ Terminal mar 24 de may 12:12

n back@BlackOut: ~/Escritorio

~/Escritorio
Aprovecho para deciros que\
> tambien pueden buscarme por\
> YouTube como https://youtube.com\c\black@utx
[Aprovecho para deciros quetambien pueden buscarme porYouTube como https://youtube.comcblackoutx

~/Escritorio

Como veis, a medida que vamos presionando intro, bash nos devuelve el segundo prompt
y nos permite seguir escribiendo.

En realidad hay una manera que me gusta mds y me parece mas simple, aunque explicaba
esto de los escapes para que se entienda podemos simplemente poner comillas al
comenzar a escribir y simplemente no cerrarlas, si damos intro simplemente podremos


https://youtube.com/c/black0utx

seguir escribiendo en la linea siguiente hasta que no cerremos las comillas, por ejemplo:
TR nnmnmnnn

Echo "Asi me parece a mi

Que es mds

Simple"

TR nnmnmnnn

Aplicaciones Lugares @ Terminal mar 24 de may 12:13

back@BlackOut: ~/Escritorio

~/Escritorio

~/Escritorio

Ustedes haganlo como quieran, la Unica diferencia es que en el primer caso los cambios de
linea son eliminados y en el segundo no lo son.



Busqueda y manipulacion de textos

En este capitulo vamos a ganar eficiencia en el manejo de archivos y texto al introducir
algunos comandos para realizar estas funciones, como lo serd profundizar sobre grep, sed,
cut y awk.

El uso avanzado de algunas de estas herramientas requiere una buena comprensién de
expresiones regulares. Por lo cual, si no te quedo clara la clase pasada donde veiamos
sobre expresiones regulares te sugiero volver a verla o investigar mas por tu cuenta, por
ejemplo desde los siguientes enlaces:

http://www.rexegg.com/
http://www.regular-expressions.info/

grep

Anteriormente habiamos visto grep, pero esta herramienta esta tan bien y es tan
necesaria y potente que no viene mal volver a incluirla aqui. Como hemos visto se encarga
de buscar archivos de textos para bajo las expresiones regulares dadas generar cualquier
linea que contenga una coincidencia con la salida estandar, que como vimos naturalmente
es el terminal.

Pero puesto que la hemos tocado, vamos a profundizar mas, por ejemplo sobre las
opciones de esta herramienta. Por ejemplo vamos a buscar en el /usr/bin, que recuerden
gue es donde se almacenan binarios, 6sea comandos del sistema y vamos a filtrar por zip,
por ejemplo, pero haciendo uso de dos opciones “-r” para busquedas recursivas y —I para
ignorar las mayusculas y minusculas.


http://www.rexegg.com/
http://www.regular-expressions.info/

Aplicaciones

]
o
n

Lugares

~/Escritorio

fusr/bin
-rWXr-xr-x 3 root root
-rwXr-xr-x 3 root root
-rwxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-IWXr-Xr-x 2 root root
-rwxr-xr-x 1 root root
-ruxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-PWXr-Xr-x 2 root root
-rwxr-xr-x 1 root root
-rwxr-xr-x 1 root root
-rWXr-xr-x 1 root root
-rwxr-xr-x 1 root root

38984 jul 20
38984 jul 20
18424 jul 20
39784 feb 1
14600 feb 1
22944 ene 10
3516 abr 22
2346 mar 2
98048 mar 2
4754 ago 15
5656 dic 28
5656 dic 28
14488 dic 28
5521 abr 29
179208 ene 10
84816 ene 10
217312 feb 2
94640 feb 2
51239 abr 29

@ Terminal

2020 bun
2020 b.
2020 b.
2021 fer.
2021 fer:
2021 fun
2021 gpeg:
2021 gun
2021 g
2020 p7
2020 pre;
2020 pre
2020 pre
2021 str
2021 un
2021 un
2021
2021
2021
2021

mar 24 de may 12:21

back@BlackOut: ~/Escritorio

2
2
2recover
ack:
ackzipinfo

un

~bin
eam

sfx

cloak
details

-rwxr-xr-x 1 root root
-IWXr-xr-x 2 root root

2959 ene 10
179208 ene 10
90224 feb 2
90256 feb 2

grep
info
note
split

2021
2021
2021

root root
root root

-rWXr-xr-x 1
=rWXr-xr-x 1

~/Escritorio

De hecho habiendo visto el uso practico de grep, estoy segurisimo de que podras intuir
cuan importante es. Les recomiendo investigar mas acerca de ella.

cut

Otra herramienta importante en cuanto a manipulacidn de texto refiere es la herramienta
cut, que viene de cortar. El comando cut tiene un uso bastante sencillo, pero al mismo
tiempo util. Se utiliza para extraer una seccién de texto de una linea y enviarla al output.
Vamos a ver un ejemplo practico, por ejemplo en capitulos anteriores habiamos intentado
filtrar por nuestro usuario personal en el /etc/passwd.

En esta ocasidn haremos lo mismo pero intentaremos filtrar inicamente por el campo de
nuestro usuario.

Con cut lo que podriamos hacer seria utilizar el parametro —f para especificar el nimero
del campo que queremos cortar y con —d especificar a raiz de que quiero que delimite
dichos campos.

“w,n

Viendo el /etc/passwd podriamos utilizar “:” como delimitador, y filtrando por el usuario
root, que se encuentra en el primer campo, el comando final quedaria conformado de la

siguiente forma:



e Aplicaciones Lugares @ Terminal mar 24 de may 12:22

n back@BlackOut: ~/Escritorio

~/Escritorio
/etc/passwd
B HH s/ :/usr/bin/zsh

~/Escritorio

~/Escritorio

Otro ejemplo sencillo seria el siguiente:

e Aplicaciones Lugares @ Terminal mar 24 de may 12:23

n back@BlackOut: ~/Escritorio

~/Escritorio
Daniel

~/Escritorio

En el que imprimimos tres nombres y posteriormente con cut filtramos por el segundo

campo aprovechdndonos y utilizando como delimitador para estos campos las comas.

sed

Por otro lado también tenemos sed, un potente editor de transmisiones. Aunque este es
mas complejo que cut, por ahora nosotros vamos a verlo de una manera bastante



superficial.
A un nivel muy alto, sed realiza la edicién de texto en un flujo de texto, ya sea un conjunto
de archivos especificos o una salida estandar, es decir al igual que con cut.

e Aplicaciones Lugares @ Terminal mar 24 de may 12:23

n back@BlackOut: ~/Escritorio

~/Escritorio
Daniel

~/Escritorio

Y si se fijan lo que hemos hecho es remplazar “Ni”, por “Aun”.

awk

AWK es un lenguaje de programacioén en si mismo, disefiado para el procesamiento de
texto y normalmente se utiliza como herramienta de extraccion de datos y generacion de
informes. Bajo ese uso de herramienta, supongo que es de suponer que es en extremo
potente, aunque su uso puede resultar complejo si no se profundiza sobre la misma y se
practica bastante. En este capitulo solo vamos a verla superficialmente sin profundizar
verdaderamente en sus multiples modos de uso.

Para que vean un ejemplo:



e Aplicaciones Lugares @ Terminal mar 24 de may 12:31

n back@BlackOut: ~/Escritorio

~/Escritorio

Hola mundo

~/Escritorio

En este caso no queremos ver la palabra bonito, asi que de la siguiente forma podriamos
indicarle que queremos imprimir solo la primera palabra y la segunda.



Ejercicio 4 Manipulacion de textos

Con los conocimientos adquiridos en el capitulo pasado sobre busqueda y manipulacién
de textos intente realizar los siguientes ejercicios:

1. Utilizando un solo comando intente ver el archivo /etc/passwd y solo filtrar por el
usuario root, ésea el output por pantalla debe de ser solamente la palabra “root”

2. Nuevamente trabajando sobre el /etc/passwd y en un solo comando realice un
procedimiento similar, pero esta vez el output por pantalla a de ser la Shell de
root, es decir “/bin/bash, /bin/sh, /bin/zsh” o la Shell que tenga asignada el
usuario root.

3. Opcional: Repase volviendo a ver el video o leyendo la pagina correspondiente,
buscando en internet, viendo el manual de ayuda o como usted prefiera los
parametros vistos e incluso los no vistos de herramientas como grep, sed, cut y
awk.



Concepto de gestion de procesos

El kernel de Linux, que no explicare a fondo que es. Puesto que esto no es un curso de
administracidon en sistemas Linux. Pero si que os resumiré que es una de las capas del
sistema operativo, en si se podria decir que es el corazén del mismo.

Este se encarga de gestionar multitareas mediante el uso de procesos. El Kernel mantiene
informacién sobre cada proceso para ayudar a mantener las cosas organizadas, y a cada
proceso se le asigna un numero llamado ID de proceso, o en resumidas cuentas (PID)

El Shell de Linux también introduce el concepto de “Trabajos” para facilitar el flujo de
trabajo del usuario durante una sesién de terminal. El Shell basicamente se encarga de
canalizar 1 o mas procesos y considerarlos como un solo trabajo.

El control de estos trabajos se refiere a la capacidad de suspender selectivamente la
ejecucidn de trabajos y continuar su ejecucién en un momento posterior. Esto se puede
lograr con la ayuda de comandos especificos que pronto veremos



Los procesos de fondo

Todos los comandos que hemos utilizado anteriormente en el curso se han ejecutado en
un primer plano. Lo que se puede resumir en que el terminal se encuentra ocupado y no
se pueden ejecutar otros comandos hasta que finalice la ejecucion del actual. Dado que la
mayoria de los ejemplos han sido breves y sencillos, esto no ha causado ningln problema.
Sin embargo, vamos a ejecutar comandos mas largos posteriormente y en la practica es
posible que necesiten hacerlo, pero que estos se ejecuten en segundo plano, puesto que
necesiten seguir utilizando el terminal en primera instancia mientras transcurre lo que
haga el otro comando por detras.

Por ejemplo vamos a enviar un ping, que no son mas que meras trazas para verificar si un
dispositivo se encuentra activo, en este caso lo enviaremos a localhost, que se resuelve
como nuestra propia maquina, para ver que hace. En este caso enviaremos 100 trazas
ICMP para verificar la conectividad.

e Aplicaciones Lugares @ Terminal mar 24 de may 12:34

n back@BlackOut: ~/Escritorio

~/Escritorio

100 localhost
PING localhost(localhost (::1)) 56 data bytes
64 bytes from localhost (::1): icmp_seq=1 ttl=64 time=0.057 ms
64 bytes from localhost (
64 bytes from localhost ( i
64 bytes from localhost ( icmp_: time=0.059 ms
64 bytes from localhost ( P_: time=0.044 ms
64 bytes from localhost ( icmp_seq=6 ttl=64 time=0.090 ms

--- localhost ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5114ms
rtt min/avg/max/mdev = 0.044/0.060/0.090/0.014 ms

~/Escritorio

Como podréis apreciar, comienza a enviar las trazas ICMP a nosotros mismos, claramente
tenemos Buena conectividad con nosotros mismos, pero no vamos por esa parte del
ejemplo. Sino que tenemos que enfocarnos en que tendremos que esperar a que se
envien las 100 trazas ICMP para volver a recuperar el terminal.

Por lo cual por otra parte podriamos repetir lo mismo pero dejando ese proceso corriendo
en segundo plano cosa que podamos continuar utilizando el terminal.



La manera mas rapida de crear un proceso que se ejecute en segundo plano es afiadir un
ampersand al final del comando para enviarlo al segundo plano inmediatamente
comience a ejecutarse.

e Aplicaciones Lugares @ Terminal mar 24 de may 12:34

n back@BlackOut: ~/Escritorio

~/Escritorio
100 localhost > conectividad.txt
[1] 8gos

~/Escritorio

La ejecucidn se ejecuta automaticamente en segundo plano, dejando el Shell libre para
hacer lo que queramos.

Podemos verificar que aunque no podemos verlo, en el fichero de conectividad se esta
almacenando todo lo que estamos enviando

Aplicaciones Lugares @ Terminal mar 24 de may 12:34

o
o
n back@BlackOut: ~/Escritorio

~/Escritorio
100 localhost > conectividad.txt
[1] sses

~/Escritorio
conectividad. txt
PING localhost(localhost (::1)) 56 data bytes
icmp_seq=1 ttl=64 time=0.040 ms
1=64 time=0.087 ms
time=0.044 ms
time=0.117 ms
64 bytes from localhost (:
64 bytes from localhost (: "
64 bytes from localhost (: time=0.
64 bytes from localhost (: time=0.071 ms
64 bytes from localhost (:

cmp_seq=11 ttl=64 ti
: icmp_seq=12 ttl=64 tii

~/Escritorio




Y si utilizamos un nuevo comando, que es el comando watch, que viene de reloj, podemos
indicar que queremos ver el contenido de conectividad cada cierto periodo de tiempo, por
ejemplo cada 1 segundo de la siguiente forma:

Aplicaciones Lugares @ Terminal mar 24 de may 12:37

back@BlackOut: ~/Escritorio

~/Escritorio
1 cat conectividad.txt _

Y podran notar que cada vez se va incrementando, 6sea que por detras sigue corriendo el
comando ping.

Aplicaciones Lugares @ Terminal mar 24 de may 12:37
back@BlackOut: ~[Escritorio

Every 1,0s: cat conectividad.txt Blackeut: Tue May 24 12:37:19 2022

PING localhost(localhost (::1)) 56 data bytes
bytes from localhost : icmp_seg=1 ttl=l
bytes from localhost icmp_seq=2
bytes from localhost icmp_seq=3
bytes from localhost icmp_seq=4
bytes from localhost icmp_seq=5
bytes from localhost icmp_seq=6
bytes from localhost icmp_seq=7
bytes from localhost icmp_seq=8
bytes from localhost icmp_seq=9
bytes from localhost icmp_seq=10 ttl=64
bytes from localhost icmp_seq=11 ttl=64
bytes from localhost icmp_seq=12 ttl=64
bytes from localhost icmp_seq=13 ttl=64
bytes from localhost icmp_seq=14 ttl=64
bytes from localhost icmp_seq=15 ttl=64
bytes from localhost icmp_seq=16 ttl=64
bytes from localhost icmp_seq=17 ttl=64
bytes from localhost icmp_seq=18 ttl=64
bytes from localhost icmp_seq=19 ttl=64
bytes from localhost icmp_seq=20 ttl=64
bytes from localhost icmp_seq=21 ttl=64
bytes from localhost icmp_seq=22 ttl=64
bytes from localhost icmp_seq=23 ttl=64 time=0.052

Esto también podriamos verlo con el comando ps, el cual nos mostraria rapidamente los
procesos que se estan ejecutando en el sistema. Al menos algunos, si quisiéramos ver mas



podriamos hacerlo con la combinatoria de parametros: ps —faux

Aplicaciones Lugares @ Terminal mar 24 de may 12:37

back@BlackOut: ~/Escritorio

Every 1,0s: cat conectividad.txt Blackout: Tue May 24 12:37:19 2022

PING localhost(localhost (::1)) 56 data bytes

64 bytes from localhost ): icmp_seq=1

64 bytes from localhost icmp_seq=2

64 bytes from localhost icmp_seq=3

64 bytes from localhost icmp_seq=4

64 bytes from localhost icmp_seq=5

64 bytes from localhost icmp_seq=6

64 bytes from localhost icmp_seq=7

64 bytes from localhost icmp_seq=8

64 bytes from localhost icmp_seq=9
bytes from localhost icmp_seg=10
bytes from localhost icmp_seq=11 ttl=64
bytes from localhost icmp_seq=12 ttl=64
bytes from localhost icmp_seq=13 ttl=64
bytes from localhost icmp_seq=14 ttl=64
bytes from localhost icmp_seq=15 ttl=64
bytes from localhost : icmp_segq=16 ttl=64
bytes from localhost icmp_seq=17 ttl=64
bytes from localhost icmp_seq=18 ttl=64
bytes from localhost icmp_seq=19 ttl=64
bytes from localhost icmp_seq=20 ttl=64
bytes from localhost icmp_seq=21 ttl=64
bytes from localhost icmp_seq=22 ttl=64
bytes from localhost : icmp_seq=23 ttl=64

También podemos matar un proceso con el comando kill. Por ejemplo volvamos a ejecutar
ping en segundo plano con ping —c 100 localhost > conectividad.txt &

Verifiqguemos en los procesos cual es el PID de este proceso y matémoslo con el comando
kill, seguido del numero de proceso, es decir:

Aplicaciones Lugares @ Terminal mar 24 de may 12:38

back@BlackOut: ~/Escritorio

~/Escritorio

PID TTY TIME CMD
1787 pts/e 00:00:54 zsh

9586 pts/0 00:00:00 ps

~/Escritorio




Ejercicio Gestion de procesos

1. Inicie desde su terminal el navegador de su preferencia, por ejemplo “Firefox” en
segundo plano.

2. Busque el niumero de proceso del comando Firefox o el navegador que haya
utilizado.

3. Termine el proceso del navegador desde el terminal utilizando su PID.



Variables de entorno

Cuando abrimos el emulador de terminal se inicia un nuevo proceso en bash, que este
a su vez tiene sus propias variables de entorno. Estas variables son una forma de
almacenar globalmente configuraciones heredadas por cualquier aplicaciéon que se
estd ejecutando durante esa sesién de terminal.

Podemos ver el contenido que almacena una variable de entorno simplemente
imprimiéndola por pantalla con el comando echo seguido del caracter de $ que se
utiliza en bash para hacer llamado a una variable que ya exista.

Por ejemplo vamos a hacer uso de una variable de entorno que es SUSER, la cual hace
referencia al usuario con el cual nos encontramos.

Aplicaciones Lugares @ Terminal mar 24 de may 12:41

back@BlackOut: ~/Escritorio

~/Escritorio

~/Escritorio

Y como ven nos muestra el usuario, en este caso el valor almacenado en dicha variable
de entorno, que viene previamente pre establecida.

Hay otras como: SPWD y SHOME

Existen muchas mas variables de entorno y posteriormente en el curso vamos a tocar
algunas de ellas, por el momento quédense con que existen.



Pero no simplemente tenemos que limitarnos a conocer o utilizar variables que existen,
también podemos definir el valor de una variable, de la que queramos.

Por ejemplo podriamos crear una variable que almacene un mensaje con:

e Aplicaciones Lugares @ Terminal mar 24 de may 12:43

a2 back@BlackOut: ~/Escritorio

~/Escritorio
¥ msje=

~/Escritorio
$msje
Esta variable almacena un mensaje

~/Escritorio

Y presten principal atencion en que a la hora de declarar dicha variable no le e pasado el
simbolo de ddlar. El mismo no se utiliza para asignar valores a variables, sino que solo
para hacer uso de las mismas.

Por otra parte con el comando export estamos consiguiendo que dicha variable sea
accesible para cualquier subproceso que podamos generar desde la instancia de bash
actual. Podriamos asignar una variable sin el comando export, pero solo estaria disponible
en el Shell actual.

El Shell que estamos usando

Cualquier distribucion de Linux que estés utilizando trae pre instalado por defecto el Shell
de bash y ahora vamos a aprender un poco de cosillas sobre esto.



Habiamos hablado anteriormente de las variables de entorno, pero de que no eran las
Unicas, en este caso vamos a hacer un echo de la variable SSHELL para ver que Shell
estamos utilizando.

2o Aplicaciones  Lugares @ Terminal mar 24 de may 12:44

n back@BlackOut: ~/Escritorio

~/Escritorio

~/Escritorio

Naturalmente tendrds por defecto bash como tipo de shell que estas utilizando, aunque
también podria ser una zsh, una sh, entre otras. Para los siguientes capitulos del curso y
para evitar que tengas algun problema te sugiero que utilices bash como tipo de Shell.

Podemos ver donde se encuentra basicamente la shell de bash con :



e Aplicaciones Lugares @ Terminal mar 24 de may 12:44

n back@BlackOut: ~/Escritorio

~/Escritorio
$SHELL
/usr/bin/zsh

~/Escritorio

bash
/usr/bin/bash

~/Escritorio

Ademas podemos ver todos los shells de los que dispone tu sistema si echamos un breve
vistazo al archivo /etc/shells

He Aplicaciones Lugares @ Terminal mar 24 de may 12:44

n back@BlackOut: ~/Escritorio
~/Escritorio
$SHELL
/usr/bin/zsh
~/Escritorio
bash
/usr/bin/bash

~/Escritorio

Letc/shells
# /etc/shells: valid login shells
/bin/sh

/usr/bin/screen
/usr/bin/pwsh
/opt/microsoft/powershell/7/pwsh

~/Escritorio

Que por cierto, ya que no lo dije antes, sino tienes bash como tipo de Shell y quisieras
utilizarlo bastaria con ejecutar:



Aplicaciones Lugares @ Terminal

~/Escritorio
$SHELL
/usr/bin/zsh

~/Escritorio

bash
/usr/bin/bash

~/Escritorio

login shells

/opt/microsoft/powershell/7/pwsh

~/Escritorio

mar 24 de may 12:45
back@BlackOut: ~/Escritorio



El historial de comandos

En bash existe un historial de comandos que por defecto se guarda en el archivo
.bash_history en nuestro directorio personal de usuario. Este punto que tiene delante
basicamente simboliza que el fichero se encuentra oculto, no sé si lo he dicho antes pero
con Is para listar por archivos que se encuentren ocultos tendriamos que utilizar el
parametro “-a”

Aplicaciones Lugares @ Terminal ar 24 de may 12:46
back@BlackOut: ~

1 back back 9323141
1 back back 14001400
1 back back 1484495
1 back back 1627037
1 back back 20134034
1 back back 1208006
1 back back 9660826
1 back back 2178134
1 back back 1486593
1 back back 396923
1 back back 118 o
1 back back 220 H .bash_logout
1 back back 5349 5 .bashrc
1 back back 3526 s .bashrc.original
18 back back 4096
back back 4096
back back 4096
back back 4096
back back 4096
back back 4096
back back 11759
back back 5
back back 4096
back back 4096
back back 4096
back back 4096
back 4096
back 4096
back 4096
back 807 : .profile
back 4096
back 4096
back 4096
back 11659 t .zsh_history
back 10605 S .zshrc

Aplicaciones Lugares @ Terminal mar 24 de may 12:47

back@BlackOut: ~

1 back back 396923
1 back back 118

-rW-r--r 1 back back 220 - .bash_logout
~IW-r--T 1 back back 5349 H «bashrc
-IW-r--1 1 back back 3526 g .bashrc.original
drwxr-xr-x 18 back back 4096

back back 4096

back back 4096

back back 4096

back back 4096

back back 4096

back back 11759

back back 5

back back 4096

back back 4096

back back 4096

back back 4096

back back 4096

back back 4096

back back 4096
-IW-r--r-- back back 807 3 .profile
drwxr-xr-x back back 4096
drwxr-xr-x back back 4096

back back 4096

back back 11659 s .zsh_history

back back 10605 : .zshrc

/home/back/.bash history

"Esta variable almacena un mensaje”
"Esta variable almacena un mensaje”




Ademas también podriamos hacer uso del comando history para optener un listado del
historial:

Aplicaciones Lugares @ Terminal mar 24 de may 12:48

back@BlackOut: ~

watch -n 1 cat conectividad.txt

ping -c 100 localhost > conectividad.txt &
clear

fgxl

clear

ps

kill 9833

ping -c 100 localhost > conectividad.txt &
kill 9941\n

clear

rm conectividad.txt

clear

echo $USER

echo $pwd

clear

echo $PWD

clear

echo $HOME

clear

export msje = "Esta variable almacena un mensaje”
bash

export $SHELL

clear

1s -la $HOME

cat /home/back/.bash_history

echo $BASH_HISTORY

clear

echo $BASH_HISTORY

clear

Y sobre el historial de comandos, existen conjuntos de comandos internos de bash que
pueden sernos utiles en caso de necesitar ejecutar comandos anteriores, por ejemplo:

Con !l podriamos ejecutar el ultimo comando que se haya ejecutado (ver video del curso)

Y posteriormente podriamos utilizar $! Para referirnos al ouput del comando ejecutado
anteriormente, que en este caso es pues todo el contenido de el /etc/passwd, es decir que
podriamos hacer algo como



Preparandonos para saltar

En este momento deberias de ser capaz de manejarte bastante bien en el modo
interactivo del terminal, al menos con mas soltura que antes de ver el curso. Pero les
tengo una buena noticia a los frikis del conocimiento y la tecnologia, y es que todo lo que
hemos hecho hasta ahora a sido fomentar bases muy bdsicas. Si ya dominas todo lo
anteriormente visto estas listo para dar este saldo al mundo del bash scripting, que en
realidad comienza ahora.

Entonces desde este punto asumiré que tienes conceptos bdsicos de Linux. Y aunque no
serd del todo necesario conocer sobre otros lenguajes de programacién para continuar, he
de decirte que seria bastante recomendable. Puesto que habrd muchos conceptisismos
tipicos de la programacién de los cuales se habla en todo curso que en realidad, no es que
no hablare. Simplemente no profundizare mucho.

Entonces, un consejo antes de continuar. Mantén claro en tu cabeza que bash es un
lenguaje criptico, équé quiero decir con esto? Simple, que serd recomendable que te fijes
bien en la sintaxis de lo que programes, puesto que un pequefio y leve error, tipo un ; que
se te olvide poner. Simplemente echarian a perder todo el cédigo. Sobre esto te
recomiendo simplemente practicar con los ejercicios que iré dejando. La mejor manera de
aprender es practicar.



Scripts

Es importante conocer y saber qué cosa es un script, al fin y al cabo, pues bueno. Un script
no va a ser mas que un fichero que contendra dentro, como contenido comandos de bash.

He de decir que para crear scripts debe de estar utilizando un editor de texto
preferiblemente cdmodo para usted. Por ejemplo, en mi caso para facilitarles la labor a
todos estaré utilizando nano en gran medida. Que no es de lo mejor que haya, sino que
simplifica la usabilidad de parte de los mds vagos de ustedes por si no quieren descargar
otro editor de textos o que se yo.

Entonces vamos a crear nuestro primer script, que basicamente lo Unico que hard serd
ejecutar un “Hola Mundo”.

Creamos un fichero con el nombre que queramos asignarle al script.

= Aplicaciones Lugares @ Terminal mar 24 de may 12:51

a2 back@BlackOut: ~/Escritorio

~/Escritorio

~/Escritorio

Fijaos que la extension que le e asignado es .sh, la cual es la correspondiente a bash y
tendran que utilizarla en todos los scripts.

Primeramente fijaos en lo primero que vamos a escribir. Basicamente estamos utilizando
el caracter de nimero, que en este caso en realidad es un comentario. Y que se utiliza
para que bash entienda que no queremos que nos ejecute nada de lo que hay seguido del
comentario. Y posteriormente: ! y la ruta donde se encuentra bash.



Esto lo hacemos para que al ejecutar el por ahora no, pero pronto ejecutable. El sistema
entienda que se trata de un script de bash.

Aplicaciones Lugares @ Terminal mar 24 de may 12:52

]
o
o back@BlackOut: ~/Escritorio

GNU namo 5.4 Hola Mundo.sh *

;Guardar el bufer modificado?

¢ cancelar

Guardamos el archivo y en este caso como es un ejecutable tendremos que
proporcionarle permisos de ejecucién, es decir chmod u+x “Hola Mundo.sh”

Posteriormente podriamos ejecutarlo con: “./Hola Mundo.sh”
Y nos imprimiria el hola mundo que tenia este, nuestro primer script.

Pero también podemos hacerlo directamente con bash de la siguiente forma:



Aplicaciones Lugares @ Terminal mar 24 de may 12
back@BlackOut: ~/Escritorio

~/Escritorio
~/Escritorio
Hola\ Mundo.sh

~/Escritorio
Mundo.

~/Escritorio

Hola Mundo

~/Escritorio
h

~/Escritorio




Funciones

En bash, las funciones a diferencia de los scripts se ejecutan dentro de la memoria del
mismo proceso de bash, esto se resumiria meramente en que son mas eficientes que
ejecutar scripts aparte. Aunque tienen un inconveniente poco interesante. Y es que estan
siempre cargadas en la memoria del proceso de bash. Actualmente debido a la cantidad
de memoria que tienen los ordenadores, el tener funciones cargadas en la memoria de
bash tiene un coste insignificante. Asi que no te preocupes, simplemente lo digo para que
lo conozcas.

Pero dejando todo el royo, vamos a definir nuestra primera funcién, para ello existen dos
formas:

Aplicaciones Lugares @ Terminal mar 24 de may 12:55

back@BlackOut: ~/Escritorio

~/Escritorio
n funcion

function>
~/Escritorio
ur n funcionl
function>

function>

~/Escritorio

En realidad ambos casos son aplicables y da lo mismo si lo haces de una manera o de otra.
Ademas también podriamos borrar una funcidn previamente declarada, por ejemplo si
quisiéramos borrar la funcion1 bastaria con :



Aplicaciones Lugares @ Terminal mar 24 de may 12:55

back@BlackOut: ~/Escritorio

~/Escritorio
n funcion

function>
~/Escritorio
ar n funcionl
function>

function>

~/Escritorio
funcionl

~/Escritorio

Donde como vez —f funciona como una opcién para indicar el nombre de la funcion.

Al definir funciones se almacenan como si fueran variables de entorno. Para ejecutar la
funcidn bastaria con escribir el nombre de la misma seguido de argumentos, estos
argumentos serian los parametros de dicha funcién.

Tambien podemos ver las funciones que tenemos definidas en una sesion usando el
comando: declare —f



Aplicaciones Lugares @ Terminal mar 24 de may 12:56

back@BlackOut: ~/Escritorio

precmd () {
print -Pnr -- "$TERM_TITLE"
if [ "$NEWLINE_BEFORE_PROMPT" = yes ]
then
if [ -z "$_NEW_LINE_BEFORE_PROMPT" ]
then
_NEW_LINE_BEFORE_PROMPT=1
else
print "
fi
fi

}
run-help () {
# undefined
builtin autoload -XUz

toggle_oneline_prompt () {
if [ "$PROMPT_ALTERNATIVE" = oneline ]
then
PROMPT_ALTERNATIVE=twoline
else
PROMPT_ALTERNATIVE=oneline
fi
configure_prompt
Zle reset-prompt

zle-line-finish () {

emulate -L zsh

printf '%s' ${terminfolrmkx]}
}
zle-line-init () {

emulate -L zsh

printf '%s' ${terminfo[smkx]}

~/Escritorio

El Shell imprimira las funciones y su definicion, ordenadas alfabéticamente.



Parametros posicionales

Los pardmetros posicionales son los que se encargan de recibir los argumentos que se le
pasen a un script y los parametros de cada funcion.

Los nombres de estos parametros posicionales son 1, 2, 3, etcétera. Con lo que para
acceder a ellos vamos a utilizar normalmente el simbolo de $ tal cual fueran variables, tipo
$1, S2, $3, etc. Ademas tenemos el parametro posicional 0 que almacena el nombre del
script donde se ejecuta.

Por ejemplo vamos a crear el siguiente script:

= Aplicaciones Lugares @ Terminal mar 24 de may 13:00
o back@BlackOut: ~/Escritorio

GNU nano 5.4 script.sh =

i€ Ayuda B Guardar Buscar § Cortar B Ejecutar Ubicacion Deshacer ! Poner marca A lave B Anterior
R salir i Leer fich. Reemplazar Pegar B Justificar Ir a linea Rehacer E Copiar . Buscar atras Siguiente

Ahora, fijaos en la funcién de comentario, los comentarios como he dicho anteriormente,
pero ahora vamos a profundizar un poquito... Los comentarios son utilizados para
indicarle al script que todo lo que escribamos en esa misma linea seguido del comentario
es un comentario y que por ende queremos que lo omita.

¢Qué funcionalidad tiene esto?

Ninguna, precisamente por eso es funcional, los comentarios sirven para escribir notas en
el cédigo, para orientarnos y no perdernos mientras estamos programando, o incluso para
gue otros programadores que puedan ver nuestro cédigo tengan idea de que es lo que
estamos haciendo.



Lo guardamos y le asignamos permisos de ejecucion

Posteriormente vamos a ejecutarlo y tal cual le hemos asignado entonces vamos a pasarle
parametros para ver cémo nos los imprime

= Aplicaciones Lugares @ Terminal mar 24 de may 13:00

a2 back@BlackOut: ~/Escritorio

~/Escritorio
Hola Mundo
ELl nombre del script es: ./script.sh
Los argumentos recibidos son Hola Mundo

~/Escritorio

Primeramente nos imprime el primer echo donde nos dice el nombre del script, que les
dije que se encuentra almacenado en la variable SO por defecto y posteriormente nos
muestra los dos parametros que le hemos pasado, es decir “Hola Mundo”. Aunque en
realidad le hemos dicho que nos imprima los tres primeros parametros. En realidad no lo a
hecho puesto que solo le hemos pasado dos. En este caso el $3 se convierte en
argumentos nulos, que por ende dan lugar a una cadena vacia que no es imprimible.

Entonces vamos a combinar esto en el modo interactivo con lo que habiamos visto
anteriormente sobre las funciones



Aplicaciones Lugares @ Terminal mar 24 de may 13:04

back@BlackOut: ~/Escritorio

~/Escritorio
function>
~/Escritorio
Hola Mundo
EL nombre es

Y los argumentos recibidos son Hola Mundo

~/Escritorio

Como ven funciona de igual manera. Ademas podemos apreciar que como habiamos visto
antes podemos hacer uso del modo multilinea de bash, el cual no cierra la funcién hasta
gue nosotros no cerremos la llave que hemos abierto para declarar la misma.

Comentar ademas que no se puede modificar el valor que tienen las variables
posicionales, solo se puede leer, si intentamos asignarle un favor a una variable posicional
se producira un error.



Las variables locales y globales

Como hemos visto los pardmetros posicionales en realidad son variables locales del script
o funcidn, en realidad no se puede acceder o modificar estas variables desde otra funcion
o desde fuera del script.

Por ejemplo crearemos esta vez una funcion dentro de un script para que entiendan a que
me refiero y crearemos una funcién que diga “Hola Mundo”, seguido de un parametro
adicional que nosotros le pasemos.

2o Aplicaciones  Lugares @ Terminal mar 24 de may 13:07

n back@BlackOut: ~/Escritorio

~/Escritorio
hm.sh
#1/bin/bash
#Script que dice Hola Mundo desde una funcion

function HolaMundo {
echo "Hola Mundo $1"
}

HolaMundo
~/Escritorio
cruel

Hola Mundo

~/Escritorio

Vemos que el argumento que le hemos pasado al programa no ha sido cogido por la
funcidn, esto pasa porque S1 es un argumento local del script y si queremos que lo reciba
la funcién tendremos que pasarselo directamente desde el cddigo



= Aplicaciones Lugares @ Terminal mar 24 de may 13:07
o back@BlackOut: ~/Escritorio

GNU namo 5.4 hm.sh =

HolaMundo

HolaMundo

E Ayuda [ Guardar Buscar X Cortar B Ejecutar Ubicacion Deshacer } Poner marca A llave B Anterior
B salir i Leer fich. Reemplazar Pegar B Justificar Ir a linea Rehacer § Copiar [ Buscar atras Siguiente

De esta forma al ejecutar la funcién si que le estaremos pasando el argumento tomado del
script.

Pero que conste que esto solo va a ocurrir en el caso de los parametros posicionales, osea
gue el resto de variables que definamos en un script o funcién son globales, es decir que
una vez definas el script seran accesibles y variables.

Por ejemplo vamos a crear un script donde podamos comprender mejor esto de las
variables globales.

En este caso vamos a editar un script con un nombre cualquiera, definimos que queremos
gue se ejecute con bash. Vamos a declarar una funcion que se llamara aqui.

Dentro de la misma crearemos una variable que almacenara un valor caracteristico para
gue podamos identificar que estd dentro de la funcidn, posteriormente la cerramos.

Y seguido de esto vamos a volver a declarar debajo de la funcion la variable donde con
otro valor, que deje claro que es un mensaje en el cédigo del script, dsea fuera de la
funcidn. En este punto estamos declarando ese mensaje dos veces, dentro y fuera de la
funcion. Claramente se ejecutaria el que se encuentra fuera de la funcién por el momento,
podemos verlo si posteriormente hacemos un echo de la variable Sdonde y acto seguido
vamos a hacer llamado a la funcidn para que vean como al volver a ejecutar el script el
valor de donde a variado.



Aplicaciones Lugares @ Terminal mar 24 de may 13:11

back@BlackOut: ~/Escritorio

~/Escritorio
script.sh

~/Escritorio
u#x script.sh

~/Escritorio

Soy un mensaje fuera de la funcion
Soy un mensaje dentro de la funcion

~/Escritorio
script.sh
#!/bin/bash

function aqui {
donde="Soy un mensaje dentro de la funcion®
}

donde="Soy un mensaje fuera de la funcion”
echo $donde

aqui

echo $donde

~/Escritorio

Basicamente esto es lo que ocurre con las variables globales. Si quisiéramos que una
variable fuera local debemos de ponerle el modificador (local), que solo se puede utilizar
dentro de una funcién, no en el cddigo tal cual del script. Por ejemplo podemos ver el
siguiente caso:

Aplicaciones Lugares @ Terminal mar 24 de may 13:11

o

o

n back@BlackOut: ~/Escritorio
GNU nano 5.4 script.sh *

G Guardar Buscar % Cortar §j Ejecutar Ubicacion Deshacer B Poner marca A llave B Anterior
i Leer fich. Reemplazar Pegar B Justificar Ir a linea Rehacer i Copiar i Buscar atras Siguiente

Si lo ejecutamos encontrariamos que ambas variables ahora estan fuera de la funcion.



Otras variables curiosas y necesarias

En este caso vamos a ver otras variables que nos seran verdaderamente Uutiles,
comenzaremaos por:

S# Esta variable almacena el nimero de argumentos o parametros recibidos por el script o
la funcion. El valor es del tipo por defecto, 6sea cadena de caracteres.

Y por otra parte las variables $ @ y $* que simplemente almacenan los argumentos
recibidos por el script o funcidn. Cuando no se entrecomillan se compartan exactamente
igual, pero al encerrarlos entre comillas la variable “S @” creara un token por cada
argumento recibido y “S*” creara un Unico toquen correspondiente a los argumentos
recibidos.

Podriamos utilizarlos de una manera bastante bdasica de la forma siguiente:

Nano “variables curiosas.sh”

Aplicaciones Lugares @ Terminal dom 5 dejun 10:09

o
n back@BlackOut: ~/Escritorio

GNU namo 5.4 variables curiosas.sh *

KE Ayuda W Guardar Buscar ¢ Cortar B Ejecutar K& Ubicacion Deshacer D Poner marca A 1lave B Anterior
B salir B Leer fich. Reemplazar Pegar B Justificar [l Ir a linea Rehacer [ copiar b Buscar atris [ Siguiente

Podriamos hacerlo de otras maneras, por ejemplo haciendo uso de alguna funcidn, por
hacer algo distinto.



e Aplicaciones Lugares @ Terminal dom 5dejun 10:11

o back@BlackOut: ~/Escritorio

GNU namo 5 variables cu

contador
cuenta
cuenta

Guardar Buscar X Cortar B Ejecutar Ubicacion Deshacer } Poner marca A llave Anterior
Leer fich. Reemplazar Pegar B Justificar Ir a linea Rehacer Copiar Buscar atras Siguiente

Posteriormente lo ejecutamos pasandole algin argumento claramente.

Aplicaciones Lugares @ Terminal dom 5 dejun 10:12
back@BlackOut: ~/Escritorio

~/Escritorio
Hola Mundo
Hay 2 argumentos
Hay 2 argumentos

~/Escritorio

Y funcionaria de una manera bastante similar.



Expandir variables usando Illaves

Para expandir una variable tenemos una simplificacidn, la cual seria meramente
S{variable}

Esta forma de ampliacién se usa siempre que la variable vaya seguida por una letra, digito
o guion bajo. En caso contrario podemos utilizar la forma mas simplificada, dsea
simplemente Svariable. Por ejemplo si queremos escribir algin texto almacenado en una
variable y luego otro almacenado en otro separado por un guion podriamos hacer algo
como lo siguiente:

Saludo=Hola
Saludando=Mundo

Echo “Ssaludo_Ssaludando”

E Aplicaciones Lugares @ Terminal dom 5 dejun 10:16

n back@BlackOut: ~/Escritorio

~/Escritorio
saludo=

~/Escritorio
saludando=

~/Escritorio

~/Escritorio

Y si os fijdis produce una salida que no es la que buscamos, bash a intentado buscar la
variable nombre_, si ésea con el guion bajo incluido que como no existe pues lo a tomado
como que la variable nombre_ tiene un valor nulo. Podriamos solucionar algo como esto
utilizando las llaves, como en el ejemplo anterior.



Sentencias if, elif y else

Los que vengan de otros lenguajes de programacion ya se sentiran identificados con esto,
para los que no, no se preocupen, aqui va la parte mas simple de esto.

Estas sentencias condicionales en bash han de tener un formato similar al de la imagen

siguiente.

Bash nos obliga a que las sentencias estén organizadas con estos cambios de linea,
aunque algunas personas prefieren poner los then en la misma linea de los if, para lo cual
debemos de usar el ; que en bash se utiliza como separador de comandos.

: Aplicaciones Lugares @ Terminal dom 5 dejun 10:18
n back@BlackOut: ~/Escritorio

GNU nano 5.4 ejemplo.sh *

condicion

sentencias
condicion
sentencias

sentencias

condicion
sentencias
condifcion
sentencias

sentencias

B Guardar Buscar % Cortar i Ejecutar G Ubicacién Deshacer B Poner marca A llave B Anterior
i Leer fich. Reemplazar Pegar B Justificar gl Ir a linea Rehacer B Copiar i Buscar atras Siguiente



Codigo de salida

A raiz de todos los sistemas al fin y al cavo basados en UNIX los comandos terminan
devolviendo siempre un cédigo numérico de finalizacién, o cédigo de salida de un
programa, el exit status. Que indicara si el comando tiene existo o no.

Esto lo hemos visto anteriormente, claramente nos referimos al stderr y el stdout

Normalmente el cédigo de terminacién 0 significara que un comando termino
correctamente y un cédigo entre 1y 255 quiere decir que puede haber ocurrido algun
error. En casos especificos esto no tendria por que ser asi necesariamente, siempre seria
recomendable consultar la documentacion de cada comando para poder interpretar
mejor cuales y porque son tales y cuales cédigos de salida.

¢Pero de que viene mi salto de sentencias sin siquiera haber mostrado como declarar una
a esto de los cédigos de salida?

Pues la sentencia if comprueba a fin de cuentas el cddigo de salida de un comando en la
condicidn. Si el cédigo de salida es 0 la condicidn se evalua como cierta, con lo cual una
manera acertada de escribir el condicional if seria

oo Aplicaciones Lugares @ Terminal dom 5dejun 10:21

n back@BlackOut: ~/Escritorio

GNU nano 5.4 condicionales.sh *

B Guardar Kl Buscar § Cortar Ejecutar Ubicacion Deshacer B Poner marca A llave B Anterior
N Leer fich. B Reemplazar Pegar B Justificar g Ir a linea Rehacer @ Copiar . Buscar atras Siguiente

Como podrias intuir, leer este cédigo es bastante sencillo. Simplemente con if le estamos
diciendo que si se cumple la condicién “pwd” que légicamente es un uso correcto del
comando, con lo cual tendrd un cédigo de salida exitosa. Entonces queremos que entre
dentro de las sentencias definidas dentro de la condicional if. Y else que lo definimos por



debajo sirve para decir que si no, ésea si no se cumple ninguna condicidén antes expuestas,
gue en este caso hay una sola, nos diga que no se cumple la condicidn.

Simplemente guardamos como siempre, asighamos permisos de ejecucion y ejecutamos.

e Aplicaciones Lugares @ Terminal dom 5 dejun 10:22

a2 back@BlackOut: ~/Escritorio

~/Escritorio
condicionales.sh

~/Escritorio
u+x condicionales.sh

~/Escritorio

/home/back/Escritorio
La condicion se cumple

~/Escritorio

Ademas, anteriormente habiamos visto sobre el cédigo de terminacién de cada programa,
al menos espero que se estén dando cuenta poco a poco que todo lo que en un principio
explicaba y resultaba inltil en ese entonces comienza a cobrar sentido. En este caso
vamos a profundizar todavia un poquito mas sobre esto. Y es que quizas quieras ver el
cddigo de terminacidon de un programa por ejemplo.

Vamos a ver el codigo de terminacidn de un programa exitoso por ejemplo y de uno
fallido.



Aplicaciones Lugares @ Terminal dom 5dejun 10:23

back@BlackOut: /home

~/Escritorio
condicionales.sh

~/Escritorio
u+x condicionales.sh

~/Escritorio

/home/back/Escritorio
La condicion se cumple

~/Escritorio

/home

/home
directorioinexistente
cd: no existe el fichero o el directorio: directorioinexistente

/home
$?

Evidentemente en el primer caso, si intentamos movernos al /home, el cédigo de
terminacion es 0. Puesto que a fin de cuentas la salida del programa es exitosa.

En caso contrario, por ejemplo si intentdsemos movernos a un directorio inexistente,
claramente el cédigo es diferente de 0, que seria el exitoso. En este caso en concreto es 1,
que a fin de cuentas es una salida no exitosa.



Operadores logicos y codigos de terminacion

También se pueden combinar varios cddigos de terminacidn mediante operadores légicos,
como and, que seria el operador “&&” y cuya funcidn es bastante simple, es decir si se
cumple la primera condicidn ejecuta la que le siga, sino, no.

i Aplicaciones Lugares @ Terminal dom 5 de jun 10:25

n back@BlackOut: ~/Escritorio

GNU nano 5.4 condicionales.sh *
/home/back

B Guardar Kl Buscar § Cortar Ejecutar Ubicacion Deshacer B Poner marca A Nlave B Anterior
N Leer fich. B Reemplazar Pegar B Justificar gl Ir a linea Rehacer @ Copiar . Buscar atras Siguiente

Claramente ejecuta ambos comandos, osa como que los concatena, pero que conste que
este operador solo funciona si la primera condicidén se cumple, es decir si se cumple la
primera condicidén, va a por la segunda, si no, no. Lamento repetirme pero intento que
guede claro.

Tambien tenemos otro operador légico que le haga la contra por llamarle de alguna forma
a este que hemos visto, osea que ejecute el primer comando y solo si este falla ejecute el
segundo:



He Aplicaciones Lugares @ Terminal dom 5 dejun 10:27

n back@BlackOut: ~/Escritorio

GNU nano 5.4 condicionales.sh *

/directorioquenoexiste pwd

KE Ayuda B Guardar Buscar 5 Cortar §ij Ejecutar K¢ Ubicacion Deshacer [} Poner marca A lave B Anterior
B salir N Leer fich. Reemplazar Pegar B Justificar gl Ir a linea Rehacer § Copiar @ Buscar atras Siguiente

En caso de que el primer comando fuera exitoso no se ejecutaria el segundo, ya que tiene
éxito el primero, con lo cual se cumple un operando.

Y por ultimo tenemos el operador ! que niega el codigo de terminacion.

e Aplicaciones Lugares @ Terminal dom 5dejun 10:28

n back@BlackOut: ~/Escritorio

GNU nano 5.4 condicionales.sh *
[

B Guardar Buscar § Cortar B Ejecutar RE ubicacion Deshacer R Poner marca A Nave [ Anterior
& Leer fich. Reemplazar Pegar B Justificar |l Ir a linea Rehacer @ Copiar . Buscar atras Siguiente

Es decir en este Ultimo caso aunque pwd es un uso correcto y la salida es exitosa, "!" lo
niega.



Operadores de comparacion

La verdad es que hay bien poca tedrica para explicar por el momento sobre los
operadores de comparacién, al menos sin entrar en la practica, al fin y al cavo eso son,
operadores que se utilizan para comparar.

Los operadores de comparacion son:

Operador Verdadero si...

var =varl Son iguales

var I=varl Son distintas

var<varl Var Es menor lexicograficamente

var > varl Var Es mayor lexicograficamente

-n var Var no es nula, tiene una longitud mayor a 0
-z var Var es nula, su longitud es 0

Para ver esto en la practica vamos a desarrollar varios scripts.
Primeramente crearemos un script con lo visto hasta ahora

En el mismo crearemos una funcidn que se llamara ejemplo y definiremos su contenido
como un mero, “si la variable Svariable que aun no hemos definido” no es nula o tiene una
longitud mayor que 0, que lo indicamos con el —n y ademas poniendo la variable entre
comillas que veran luego y es que si la variable esta vacia se expandira por —n produciendo

an

un error. Con las comillas se expandird por —n “” que es lo que queremos, entonces vamos
a imprimir que la variable no es nula. Y si no vamos a decir que, la variable es nula, o su

valor es 0.



e Aplicaciones Lugares @ Terminal lun 6dejun 06:11

o back@BlackOut: ~/Escritorio
GNU nano 5.4

ejemplo
:
variable
variable

E Ayuda [ Guardar Buscar X Cortar B Ejecutar iE ubicacion Deshacer } Poner marca A llave Anterior
B salir i Leer fich. Reemplazar Pegar B Justificar |l Ir a linea Rehacer g Ccopiar uscar atras Siguiente

Y en caso de que definiéramos la variable previamente con un valor diferente al de 0

e Aplicaciones Lugares @ Terminal lun 6dejun 06:12
o back@BlackOut: ~/Escritorio

GNU nano 5.4 script.sh

variable="E var
ejemplo
I
variable
variable

E Ayuda [ Guardar Buscar X Cortar B Ejecutar iE ubicacion Deshacer } Poner marca A llave B Anterior
B salir N Leer fich. Reemplazar Pegar B Justificar |l Ir a linea Rehacer g Ccopiar uscar atras Siguiente

En este caso como declaramos variable anteriormente, no es nula al momento de
comparar en la funcion, con lo cual, entrara en el if.



Bucle for

El bucle for es un poco diferente a los bucles for tradicionales de otros lenguajes de
programacion, si no que parece mas al bucle for each de otros lenguajes, puesto que aqui
no se repite un numero fijo de veces, sino que se procesan las palabras de una frase una a

una.

Esta lista del blucle for puede contener comodines, por ejemplo podemos crear un buble
for que muestre la informacién detallada de todos los ficheros del directorio actual.

2o Aplicaciones  Lugares @ Terminal lun 6 de jun 06:17
n back@BlackOut: ~

GNU nano 5.4 Escritorio/script.sh *

fichero *

s

§ Guardar Buscar 5 Cortar Ejecutar Ubicacion Deshacer  Poner marca A Nlave B Anterior
& Leer fich. Reemplazar Pegar @ Justificar |l Ir a linea Rehacer g Copiar & Buscar atras Siguiente




Comando xargs

El comando xargs es bastante Util si queremos ejecutar una operacién sobre una lista de
cadenas. El comando recibe en su entrada estandar una lista que puede estar separada
por espacio, tabulador o saltos de lineas. En fin podemos utilizarlo para ejecutar la utilidad
pasada como argumento sobre cada elemento de una lista. Para los no duchos de la
tedrica vamos a intentar cambiar los permisos a todos los subdirectorios del directorio
actual para que entiendan.

Aplicaciones Lugares @ Terminal lun 6 dejun 06:34

back@BlackOut: ~/directorio

directorio

directorio

~/directorio
d chmod 000

~/directorio
1s: no se puede abrir el directorio '.': Permiso denegado

~/directorio

@
=
[
5 ]
™
Q
B

En este caso el comando find escribe en su salida estandar los subdirectorios. Después el
comando xargs lee estos directorios y ejecuta sobre cada uno de ellos el comando chmod
000.



Los bucles while y until

Los bucles while en concreto tienen la siguiente sintaxis
While condicion
Do

comando

Done

Until condicion
Do
comando

Done

Vamos a crear la variable z cullo valor sera “2”., posteriormente con un bucle while vamos
a decir que mientras z sea menor o igual que 10 pues nos imprima el numero, osea, el
valor de z. y ademas dentro de ese mismo bucle while vamos a incrementar el valor de z
en dos unidades.

Tambien que sepan que voy a estar incorporando expresiones aritmeticas, no te agobies si
no comprendes, no pasa nada, lo explicare mas adelante en el curso, no te enfrasques en
la sintaxis y quedate con la logica de todo, que es lo mas importante.



Lugares @ Terminal lun 6 de jun 06:46

back@BlackOut: ~/Escritorio

~/Escritorio
script.sh

~/Escritorio

valor
valor
valor
valor
valor

~/Escritorio

#!/bin/bash

z=2

while

do
echo "El valor de z es: $z”
z=$((z+2))

done

~/Escritorio

&
=

Pero no tenemos que cambiar nuestros corchetes a los que estamos acostumbrados por
los paréntesis.

Podriamos volver a modificar el script y

Aplicaciones Lugares @ Terminal lun 6 de jun 06:47

script.sh
n back@BlackOut: ~/Escritorio Q = [ i3

GNU nano 5.4 script.sh =

= ®¢9F [

uardar [ Buscar 4 Cortar Ejecutar Ubicacion
eer fich.gjl Reemplaza Pegar B Justifica Ir a linea

[

@
S




Sentencia case

La sentencia “case” en bash se utiliza para realizar una comparacién de patrones con la
cadena a examinar.

La sintaxis seria:
Case cadenain
Patron1)
Sentencias ;;
Patron2)

Sentencias ;;

Esac

Cada patrén puede estar formado por varios patrones separados por el caracter “|”. Si la
cadena cumple alguno de los patrones, se ejecutan sus correspondientes sentencias (las
cuales se separan por ;) hasta ;;.

Por ejemplo vamos a crear un script que no hara mas que adivinar una edad, por ejemplo

Aplicaciones Lugares @ Terminal lun 6 dejun 07:07

o
o
n back@BlackOut: ~/Escritorio

GNU nano 5.4 script.sh *

G Guardar Buscar % Cortar i Ejecutar G Ubicacién Deshacer B Poner marca A llave B Anterior
i Leer fich. Reemplazar Pegar B Justificar gl Ir a linea Rehacer B Copiar i Buscar atras Siguiente



En este script hay simplemente dos posibles casos, el primero es cuando el valor es 21,
entonces imprime correcto y el segundo caso que contiene un * que se utiliza para indicar
todas las cadenas que no cumplen con las caracteristicas de los casos anteriores, pues
como saben el asterisco simboliza cualquier cosa, incluso 21, pero como 21 se encuentra
antes segun el flujo de ejecucién del programa. Pues de ser 21, nunca llegaria a ejecutar el
*, enfin. Y por cierto si ejecutamos el script veran que lo que hace el read simplemente es
esperar a que el usuario pase por pantalla los datos y los asigna posteriormente a la
variable. La verdad es que no recuerdo si he dicho eso en el curso o no, por si no pues ahi
lo tienen.

e Aplicaciones Lugares @ Terminal lun 6 de jun 07:07

n back@BlackOut: ~/Escritorio
~/Escritorio
Intente adivinar nuestra edad
40
40

~/Escritorio
script.sh

~/Escritorio
script.sh
~/Escritorio
Intente adivinar nuestra edad
67
La edad es 67

~/Escritorio
script.sh

~/Escritorio
usx script.sh

~/Escritorio
Intente adivinar nuestra edad
46
La edad es incorrecta
~/Escritorio
Intente adivinar nuestra edad
21
La edad es correcta

~/Escritorio




SENTENCIA SELECT

La sentencia select nos permite generar facilmente un menu simple.
Su sintaxis es
Select variable [ in lista ]
Do
Sentencias que usan Svariable
Done

Como ven es la misma sintaxis que el bucle for, excepto por la palabra clave select en vez
de for.

La sentencia genera un menu con los elementos de lista, done asigna un nimero a cada
elemento y pide al usuario que introduzca un nimero. El valor elegido se almacena en
Svariable y el nimero elegido en la variable REPLY. Una vez elegida una opcidn por parte
del usuario se ejecuta el cuerpo de la sentencia correspondiente a la opcién elegida y el
proceso se repite de manera infinita.

Aunque el blucle select es infinito (lo cual nos permite volver a pedir una opcion cuantas
veces haga falta) el bucle se puede abandonar usando la sentencia break que creo hasta
ahora no hemos visto. La misma se usa pues para eso, en la mayoria de los lenguajes de
programacioén, abandonar un bucle. Y se puede usar en este caso como en los bucles for,
while y until.

Para ver un ejemplo y aqui se me va a ir un poquito la pinza vamos a crear una calculadora

de niUmeros enteros.



Aplicaciones Lugares @ Terminal lun 6 dejun 07:35

back@BlackOut: ~/Escritorio
GNU nano sh *

calcular

calculo="%r

opt sumar restar multiplicar dividir

sumar) calcular
restar) calcular
multiplicar) calcular
dividir) calcular

* F

[ Guardar Buscar X Cortar Ejecutar Ubicacion Deshacer Poner marca A llave nterior
i Leer fich. Reemplazar Pegar B Justificar Ir a linea Rehacer Copiar Buscar atrés Siguiente

Aplicaciones Lugares @ Terminal lun 6 de jun 07:36
back@BlackOut: ~/Escritorio

~/Escritorio

Selecciona una operacion: 1
Escribe el primer numero: 2
Escribe el segundo numero: 2
4

Selecciona una operacion: _




Sobre los parametros y argumentos

Es muy tipico que los comandos en distribuciones de GNU Linux tengan formatos como:
comando --pardmetros argumentos
Es decir los parametros suelen estar antes de los argumentos y tienen un guion delante.

Los parametros, al igual que los argumentos se reciben en las variables posicionales, con
lo que si por ejemplo ejecutamos hacer -o esto.txt aquello.txt en $1 recibimos -o, en $2
recibimos esto.txt y en $3 recibimos aquello.txt. Luego en principio para tratar las
opciones no necesitariamos nada mas. El problema recae en que los pardmetros a veces
son opcionales, es decir, pueden darse, pero no necesariamente, con lo cual el script que
procesa la opcién anterior deberia tener la forma:

e Aplicaciones Lugares @ Terminal lun 6 de jun 07:43
n back@BlackOut: ~/Escritorio

GNU nano 5.4 script.sh

§ Guardar Buscar I Cortar Ejecutar Ubicacion Deshacer B Poner marca A llave B Anterior
% Leer fich. Reemplazar Pegar @ Justificar |l Ir a linea Rehacer g Copiar & Buscar atras Siguiente

En consecuencia cuando el nimero de opciones crece, la programacion de scripts se
vuelve engorrosa.



Sentencia shift

Afortunadamente la sentencia shift nos permite solucionar este engorro elegantemente.

Esta sentencia se suele utilizar para mover parametros, 6sea desplazarlos a la izquierda.
Normalmente se utiliza para recorrer cada pardmetro a su vez sin conocer el nimero de
parametros entrantes y luego realizar el procesamiento correspondiente (comun en los
scripts de inicio de varios programas en Linux)

Por ejemplo vamos a crear un script que lea los parametros de entrada uno por uno e
imprima el nUmero de pardmetros

e Aplicaciones Lugares @ Terminal lun 6 de jun 07:48

n back@BlackOut: ~/Escritorio
GNU nano 5.4 script.sh

§ Guardar R Buscar I Cortar Ejecutar Ubicacion Deshacer } Poner marca A llave B Anterior
i Leer fich. g\ Reemplazar Pegar @ Justificar |l Ir a linea Rehacer § Copiar & Buscar atras Siguiente

Cada vez que ejecuta un turno (sin parametros) se destruye un parametro y los siguientes
parametros se mueven hacia adelante.



e Aplicaciones Lugares @ Terminal lun 6 de jun 07:48

n back@BlackOut: ~/Escritorio

~/Escritorio
script.sh

~/Escritorio
u#x script.sh

~/Escritorio

abcdefg
El parametro es a y es el numero 7

El parametro es f y es el numero 2
El parametro es g y es el numero 1

~/Escritorio

El nUmero de parametros que mueve el comando shift a la vez se especifica mediante los
pardmetros que lleva. Por ejemplo después de que el programa de Shell haya procesado

los primeros nueve parametros de la linea de comandos puede usar el comando shift 9
para mover $10 a S1.



TIPOS DE VARIABLE

Hasta ahora todas las variables que hemos visto que yo recuerde eran strings, ésea
cadenas de caracteres.

Para fijar los atributos de las variables podemos utilizar el comando interno declare.

En la siguiente tabla tienen los pardmetros que puede recibir este comando. Una
peculiaridad de este es que para activar un atributo se precede la opcién por un guion,
con lo que para desactivar un atributo decidieron preceder la opcién por +, en fin veremos
mas luego.

Opcidn Informacion

-a La variable es de tipo array

-f Mostrar el nombre e implementacion de las funciones.
-F Mostrar solo el nombre de las funciones.

-i La variable es de tipo entero

-X Exporta la variable (equivalente a export)

-r La variable es de solo lectura.

Si utilizaramos declare sin pasarle argumentos nos mostrara todas las variables de
entorno:

= Aplicaciones Lugares @ Terminal lun 6 de jun 07:50

n back@BlackOut: ~/Escritorio

association readonly jobtexts

association key=( [BackSpacel=$'\c-2' [Delete]=$'\C-[[3~' [Down]=$'\c-[0B' [End]=$'\C-[OF' [Homel=$'\C-[OH' [Insert]=$'\c-[[2~' [Left]=$'\c-[oD' [PageDownl=$'\c-[[6~' [P
ageUpl=$'\c-[[5~' [Right]=$'\c-[oc' [up]=$'\c-[0A" )

array readonly keymaps

array tied MAILPATH mailpath=( )

array tied MANPATH manpath=( )

array tied MODULE_PATH module_path=( /usr/1ib/x86_64-1linux-gnu/zsh/5.8 )

association readonly modules

association nameddirs

association options

association readonly parameters

array readonly patchars

array tied PATH path=( /usr/local/sbin /usr/sbin /sbin /usr/local/bin /usr/bin /bin /usr/local/games /usr/games )
array pipestatus=( 0 )

array precmd_functions=( _zsh_highlight_main__precmd_hook _zsh_autosuggest_start )

array preexec_functions=( _zsh_highlight_preexec_hook )

prompt=$"%F{%(#.blue.green)} —${debian_chroot:+($debian_chroot)-}${VIRTUAL_ENV: +($(basename $VIRTUAL_ENV))-}(%B%F{%(#.red.blue)}%n$prompt_symbolxmxb%F{%(#.blue.green)})
-[xB%F{reset}%(6~.%-1~/../%4~.%5~)%b%F{%(#.blue.green) } ]\n L-xB%(#.%F{red}#.%F{blue}$ )%b%F{reset} *
prompt_symbol=G

array tied PSVAR psvar=( )

array readonly reswords

association saliases

array signals=( EXIT HUP INT QUIT ILL TRAP ABRT BUS FPE KILL USR1 SEGV USR2 PIPE ALRM TERM STKFLT CHLD CONT STOP TSTP TTIN TTOU URG XCPU XFSZ VTALRM PROF WINCH POLL PWR
SYS ZERR DEBUG )

integer 10 readonly status=0

undefined termcap

association readonly terminfo

association readonly userdirs

association readonly usergroups

array tied WATCH watch=(

association readonly widgets

array zle_bracketed_paste=( $'\c-[[22004h' $'\c-[[?20041" )

array readonly tied ZSH_EVAL_CONTEXT zsh_eval_context=( toplevel )

zsh_highlight__pat_static_bug=false

undefined zsh_scheduled_events

~/Escritorio




Si usamos —f nos muestra solo los nombres de funciones y su implementaciéon y con —F nos
muestra solo los nombres.

e Aplicaciones Lugares @ Terminal lun 6 de jun 07:50

n back@BlackOut: ~/Escritorio

}
precmd () {
print -Pnr -- "$TERM_TITLE"
if [ "$NEWLINE_BEFORE_PROMPT" = yes ]
then
if [ -z "$_NEW_LINE_BEFORE_PROMPT" ]
then
_NEW_LINE_BEFORE_PROMPT=1
else
print "
fi
fi

}
run-help () {

# undefined

builtin autoload -XuUz
}
toggle_oneline_prompt () {

if [ "$PROMPT_ALTERNATIVE" = oneline ]

then

PROMPT_ALTERNATIVE=twoline

PROMPT_ALTERNATIVE=oneline

configure_prompt

Zle reset-prompt
}
zle-line-finish () {

emulate -L zsh

printf '%s' ${terminfolrmkx]}

zle-line-init () {

emulate -L zsh

printf '%s' ${terminfolsmkx]}
}

~/Escritorio

Las variables que se declaran con declare dentro de una funcién son variables locales a la
funcidn de la misma forma que si hubiésemos usado el modificador local.

La opcidn —i nos permite declarar una variable de tipo entero, lo cual nos permite que
podamos realizar operaciones aritméticas con ella, por ejemplo si usamos variables de
entorno normales para realizar operaciones aritméticas simplemente va a juntar ambos
numeros tomandolos como cadenas de texto.

Sin embargo si le especificamos que son de tipo enteros>



Aplicaciones Lugares @ Terminal lun 6 dejun 07:52
back@BlackOut: ~/Escritorio

~/Escritorio
entero

~/Escritorio
~/Escritorio
~/Escritorio
resultado=$varl+$var2
~/Escritorio
$resultado
/Escritorio
varl=5

~/Escritorio
var2=4

~/Escritorio
resultado

~/Escritorio
resultado=$varl+$var2

~/Escritorio
$resultado

~/Escritorio

Aplicaciones Lugares @ Terminal lun 6 de jun 07:54

back@BlackOut: ~/Escritorio

~/Escritorio
resultado
typeset -i resultado=40

~/Escritorio

Y nos muestra —i que es como la habiamos declarado



Las expresiones aritméticas

Las expresiones aritméticas se evaltan dentro de las comillas blandas. Fuera de esto no hay
mucho concepto del cual hablar.

Podriamos utilizar un comando basandonos en expresiones aritméticas para calcular por
ejemplo el nimero de dias que faltan para el 31 de diciembre, esto restando a 365 dias el
namero de dias transcurridos, de la siguiente forma:

Echo “$(( 365 - $(date +%j) )) dias para el 31 de diciembre

Para profundizar mas tenemos el comando interno let permite asignar el resultado de una
expresion aritmética a una variable. En fin, tiene la sintaxis siguiente

Let var=expresion
Donde expresion es cualquier expresion aritmética.

A diferencia del comando declare —i. let no crea una variable de tipo entero, sino una de
tipo cadena de caracteres, normal, por ejemplo

Let a=4*3
Declare —p a

Vemos que a es del tipo normal. Mientras que si usamos declare —i nos la crea de tipo
entero

Declare —i a =3*4
Declare —p a

Esto mismo ocurre con las variables normales, las declaradas con let no pueden tener
espacios entre la variable y el signo =, ni entre el signo =y el valor. Aunque si pueden tener
espacios si encerramos la expresion regular entre comillas:

Letx=" (9*%5) / 7 «
Echo $x

En fin, la aritmética pierde los redondeos absolutamente en este caso



Sentencias aritmeticas de control de flujo

Las expresiones aritméticas pueden ser utilizadas en las distintas sentencias de control de
flujo, en cuyo caso la expresion va entre dobles parentisis, pero sin el $ delante, por
ejemplo el if aritmético tendria la forma:

Aplicaciones Lugares @ Terminal lun 6 de jun 08:35

back@BlackOut: ~/Escritorio

~/Escritorio
e varls=5

~/Escritorio
varl!=5

EL valor de varl es 5

~/Escritorio

O el while aritmético:
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a back@BlackOut: ~/Escritorio

GNU nano 5.4 script.sh *

varl=5

varl==5




En el caso pasado declaramos varly le asignamos el valor 5 (es una variable entera "-i",
posteriormente con el bucle while mientras dicha variable sea igual a 5 queremos que se ejecute
toda la sintaxis dentro del while, que no es mas que un echo y un nuevo valor en el que varl ahora
sera 6, por lo que saldra del bucle al intentar entrar en la segunda iteracion al no cumplirse la
condicion, por lo que imprimira el echo fuera del bucle "El valor de varl es Svar1".



Explicacion de un final abrupto: ¢ Por qué final, por qué abrupto?

Pues llegados a este punto si has seguido al pie de la letra todas las instrucciones del
curso, lo mas probable es que ya tengas ciertas nociones basicas pero bien
fundamentadas, sobre todo sobre la practica en bash. El curso aun necesitaba mas
contenido que quedara pendiente y el libro no concluira jamds. Pero dado los pocos libros
practicos que existen me parece que este cubre una cantidad de conocimientos bastante
sélida hasta este punto, aunque como siempre a mi me ha dejado insatisfecho.

No obstante espero que en realidad hayan aprendido de este libro todo lo que he
intentado ensenarles y que salgan de aqui con una visién de Linux mucho mas empatica
gue antes de conocerlo.

Si ha sido posible que aunque inconcluso, este libro haya salido a la luz de manera
gratuita, ha sido gracias al interés que han mostrado en recibir la informacion, pues no es
gue gane nada con esto, simplemente vi que al hablar de scripting en bash la mayoria de
personas saltaban para pedirlo, luego buscando me fije que el material gratuito era escaso
o casi nulo, por lo que espero haberles podido ayudar. Sin mas, reiterar a quienes me
siguen que os quiero y que espero que con su apoyo pueda llegar a crecer y hacer llegar
un mejor material en algun futuro.

Y sigueme si no lo haces, si me sigues deja de seguirme, ¢Por qué?, porque si :P

youtube: https://youtube.com/c/blackOutx

twitter: https://twitter/BlackOutqg

Comunidad de Discord: https://discord.gg/JSAW5nTMDB

Canal de Telegram: https://t.me/B14ck0u?

Grupo de Telegram: https://t.me/blackOutx
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